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1. INLEIDING

1.1  Onderzoeksprobleem en
onderzoeksvragen

De idee dat het alleen publieke organisaties zouden
zijn die verantwoordelijk zijn voor publieke dienst-
verlening, werd reeds geruime tijd verlaten. Binnen
de bestuurskundige literatuur wordt daarbij gebruik
gemaakt van het adagium ‘from government to gover-
nance. Wat betreft veiligheidsvoorziening is dit niet
anders. De politie is geévolueerd van de bijna-mono-
poliehouder in het verstrekken van interne veiligheid
naar één van de actoren in een intens veiligheidsveld.
Men spreekt dan ook van ‘plural policing’’. Sommige
auteurs zien deze pluralisering als een teken dat hiérar-
chische relaties tussen veiligheidsactoren verdwijnen,
en publieke actoren niet meer betrokken hoeven te
worden bij veiligheidsvoorziening. Enkel wanneer zij
voldoende meerwaarde leveren, worden ze betrok-
ken. Dit wordt beschreven als ‘nodal governance™. Als
theoretisch concept heeft dit een zekere aantrekkings-
kracht: elke veiligheidsactor wordt beoordeeld op de
waarde die deze kan leveren, zodat steeds de meest ge-
schikte partners een veiligheidsprobleem aanpakken.
In de praktijk is deze setup echter weinig bruikbaar?,
alleen al wegens de geweldsbevoegdheden die uitslui-
tend aan de politie behoren. In de plaats daarvan kan
een ‘anchored pluralism’ geobserveerd worden®, waar-
bij de publieke sector, en met name de politie, een cen-
trale rol blijft spelen in veiligheidsvoorziening, zonder
dat de politie daarbij er als enige verantwoordelijk voor
is. Een veelheid van andere actoren spelen tevens een
rol maar telkens met de politie als een centrale actor.

Deze manier van werken leidt er wel toe dat de po-
litie vaak moet steunen op andere veiligheidsactoren
om op te treden, omdat de politie zelf niet meer overal
aanwezig kan zijn. Informatiedoorstroming wordt dan
van groot belang. Dit onderzoek concentreert zich op
informatie-uitwisseling tussen de politie en particu-
liere veiligheidsactoren, met name particuliere bevei-
ligingsorganisaties en recherchebureaus. Het doel van
dit onderzoek is om een aantal projecten te identifi-
ceren die bijdragen tot een optimalisering van infor-
matie-uitwisseling. De wettelijke omkadering hiervan
wordt in de eerste plaats geregeld door de Wet Poli-
tiegegevens (WPG, voor politionele gegevens) en de
Algemene Verordening Gegevensbescherming (AVG,
voor de gegevens vanuit de particuliere veiligheidsac-
toren). Ook de Wet Particuliere Beveiligingsorganisa-

1 Loader (2000).

2 Shearing (2005).

3 Boutellier & Van Steden (2011).
4 Loader & Walker (2006).

5 Hoogenboom (2004).

ties en Recherchebureaus (WPBR) is van belang. Een
wet die van belang kan worden als ze van kracht wordt,
is de Wet Gegevensverwerking door Samenwerkings-
verbanden (WGS).

We behandelen de volgende onderzoeksvragen:

1. Wat zijn de prioriteiten wat betreft infor-
matie-uitwisseling voor zowel de Nationale
Politie als particuliere veiligheidsactoren?

2. Watzijn de wettelijke mogelijkheden voor het
uitwisselen van informatie op basis van deze
prioriteiten?

3. Welke concrete projecten worden binnen
deze wettelijke contouren als wenselijk
geacht door zowel de Nationale Politie als
particuliere veiligheidsactoren?

1.2 Context

De relatie tussen de Nationale Politie en met name
particuliere beveiligingsorganisaties en recherche-
bureaus opereert in een vrij specifieke context. Ten
eerste is de behoefte aan informatie-uitwisseling niet
symmetrisch:* de Nationale Politie heeft een algemene
veiligheidsfunctie, en is steeds op zoek naar een verbe-
tering van haar informatiepositie, om zo het publiek
belang beter te dienen. Particuliere beveiligingsorga-
nisaties en recherchebureaus hebben strikt gezien geen
informatie van de politie nodig. Zij kunnen hun klan-
ten bedienen en winst maken zonder deze informatie,
hoewel ze dit wel beter kunnen doen indien zij deze
informatie ter beschikking hebben, wat dan weer een
netto positief resultaat geeft voor de samenleving. Ten
tweede is er geen meldingsplicht voor de particuliere
beveiligingsorganisatie of het recherchebureau om in-
formatie uit te wisselen met de politie, in tegenstelling
tot bijvoorbeeld de poortwachterfunctie van een nota-
ris of een bank om verdachte geldstromen te melden.
Andersom heeft de politie ook geen plicht om infor-
matie te verstrekken aan deze particuliere actoren.
Tenslotte is de informatie verzameld door de particu-
liere veiligheidsactor niet noodzakelijk ook eigendom
van deze actor: het behoort vaak toe aan het individu
of de organisatie die de particuliere veiligheidsactor
heeft ingehuurd. Dat creéert een juridische problema-
tiek wat er precies wel of niet kan gedeeld worden door
de particuliere veiligheidsactor. Dat leidt dan weer tot
terughoudendheid om informatie te delen.
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1.3 Relevantie

Dit project sluit aan bij de observatie binnen weten-
schappelijk onderzoek dat informatie-uitwisseling tus-
sen veiligheidsactoren weliswaar een sleutelwoord is
binnen maatschappelijke veiligheidsvoorziening, maar
dat zowel publieke als private actoren nog steeds sterk
uitgaan van de traditionele scheiding tussen publiek en
privaat in hun werking en hun interacties met elkaar.®
Er is mede derhalve een institutionele drempel om ef-
fectief de stap te zetten tot informatie-uitwisseling. Dit
project neemt aan dat dit voortkomt uit onbekendheid
wat men precies aan elkaar kan bieden, onzekerheid
over de haalbaarheid van uitwisseling en onzekerheid
over de mate waarin informatie-uitwisseling ook past
binnen het bestaande (wettelijke) kader van de pu-
bliek-private taakverdeling. Het is niet zo dat er een
gebrek is aan onderzoek over publiek-private samen-
werking in het algemeen of zelfs de noodzaak aan goe-
de informatie-uitwisseling in het bijzonder. Maar het
onderzoek dat initieel tijdens dit project naar boven
kwam, bleef qua conclusies zeer sterk op het algemene
en conceptuele niveau gericht, voornamelijk door er
op te wijzen dat er kansen en risico’s verbonden waren
aan informatie-uitwisseling, en algemene aanbevelin-
gen. Zie hiervoor hoofdstuk 4.1.

6 Nokleberg (2020).

Door op zoek te gaan naar specifieke projecten in een
Nederlands kader die door zowel de Nationale Politie
als particuliere veiligheidsactoren als effectief, haal-
baar en wenselijk geschikt worden gezien, kunnen
deze drempels overwonnen worden en gaat dit onder-
zoek een niveau dieper. Ander onderzoek kan hier dan
op voortbouwen om te analyseren of deze prioritering
specifiek is aan de deelnemers in dit onderzoek en
de Nederlandse context, of ook breder generaliseer-
baar is. Het doel van het project is niet om uitput-
tend alle mogelijkheden voor informatie-uitwisseling
te benoemen, maar door middel van een bevraging
een aantal projecten te selecteren, om dan met een
bijkomende analyse de meest geschikte projecten
te selecteren en verder uit te werken. Ondanks het
beperkte aantal deelnemers aan dit onderzoek bieden
de uitkomsten een redelijk unieke, gedetailleerde
kijk in de mogelijkheden voor en overwegingen bij
(nieuwe) informatie-uitwisselingsvormen tussen de
twee meest omvangrijke binnenlandse veiligheids-
actoren die Nederland nu rijk is.
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2. THEORETISCH RAAMWERK

2.1  Politie en particuliere veiligheidsactoren

Het construeren van een goede definitie van de poli-
tie is niet eenvoudig. In de Angelsaksische literatuur
wordt vaak een onderscheid gemaakt tussen “the po-
lice” langs de ene kant en “policing” langs de andere
kant, wat vertaald zou kunnen worden als “de politie”
en de “politiefunctie”. Wanneer over de politie gespro-
ken wordt, heeft men het over specifiecke organisaties
die een bepaalde mate van legitimiteit hebben, die een
vastomlijnde structuur hebben, en die welbepaalde
(veiligheids)taken uitvoeren.” Uit de legitimiteit komt
een al dan niet gedeeld monopolie voort om bepaalde
taken uit te voeren in naam van “de maatschappij”. De
politie moet ook over een professionele organisatie be-
schikken, die de mogelijkheid heeft om geweld te ge-
bruiken (dit is wat er bedoeld wordt met “structuur” in
de definitie hierboven). De uit te voeren taken vormen
dan weer de link naar het “policing” aspect, de politie-
functie: de organisatie houdt zich bezig met ordehand-
having, criminaliteitsbestrijding® en hulpverlening. Dit
is een eerste indeling van wat de politiefunctie behelst,
meer differentiéring is ook mogelijk. Ordehandhaving
kan bijvoorbeeld uitgesplitst worden in handhaving,
noodhulp (inclusief een zorgfunctie als eerste hulp-
verlener) en signalerings- en adviesverlening, terwijl
criminaliteitsbestrijding zowel signalering als opspo-
ring omvat.” Door het uitvoeren van deze taken, is er
tevens een afschrikkend effect: door de aanwezigheid
van actoren die deze functies opnemen, verhoogt ook
de veiligheid."

Opvallend aan deze definitie van “de politie” is dat ver-
schillende publieke organisaties onder deze definitie
kunnen geplaatst worden, zolang ze over een bepaalde
mate van legitimiteit beschikken, een vaste structuur
hebben en bepaalde taken uitvoeren. Inlichtingen-
diensten en bijzondere opsporingsdiensten voldoen
bijvoorbeeld ook aan deze voorwaarden.!! Zelfs parti-
culiere veiligheidsactoren worden niet uitgesloten.

7 Mawby (1990).
8 Mawby (2008).
9 Van Lakerveld et al. (2018).

10 Matthys (2009).
11 Cachet (1990).

In het kader van dit onderzoek moet er echter wel een
duidelijk onderscheid gemaakt worden tussen publie-
ke en private actoren, tussen de politie en andere pu-
blieke veiligheidsactoren, en tussen particuliere veilig-
heidsactoren onderling.

2.1.1  Publieke en private actoren

In academische literatuur is er sprake van twee stro-
mingen wanneer het gaat over de publieke en de priva-
te sector. Eén stroom ziet deze als functioneel identiek:
bevindingen uit de private sector, zowel wat betreft
algemeen management als HR, kunnen ook toegepast
worden op organisaties binnen de publieke sector.'?
Andere auteurs wijzen op verschillen in een aantal es-
sentiéle gebieden. Publieke organisaties moeten hun
goederen of diensten steeds kunnen leveren, en zijn
dus minder onderhevig aan de vragen van de markt.”
Vaak wordt ook gewezen op een intrinsieke motivatie
van mensen die in de publieke sector werken, in te-
genstelling tot de private werknemer die meer extern
gemotiveerd zou zijn' (hoewel dit in de literatuur
soms ook betwist wordt, en meer nadruk plaatsen op
het overeenkomen van de waarden van de organisatie
en de werknemer”). Daarenboven is er in de publie-
ke sector een grotere vraag naar transparantie, zowel
wat betreft financién als wat betreft handelingsper-
spectieven.'® En wanneer publieke en private actoren
samenwerken, komt de verantwoordelijkheid naar de
burger toe steeds bij de publieke partij te liggen, zelfs
indien de private partij feitelijk verantwoordelijk zou
zijn voor een onbevredigend resultaat."”

Hoewel er verschillen bestaan tussen publieke en pri-
vate actoren, blijkt het in de praktijk niet steeds een-
voudig om een goed onderscheid te maken. Zo ver-
wijst men vaak naar de functie van een organisatie,
zoals veiligheidsvoorziening, maar publieke en private
actoren voeren vaak vergelijkbare functies uit."

12 Een voorbeeld hiervan is te vinden bij Mintzberg (1979), maar gaat zelfs terug tot Taylor (1911).

13 Anomaly (2015).

14 Perry & Hondeghem (2008).
15 Vandenabeele & Schott (2020).
16 Christensen et al. (2007).

17 Christensen et al. (2007).

18 Lienert (2009).
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Privaat bedrijf

Economische macht

Vrijwilligers-
organisatie

Privaat bedrijf
met voornamelijk
publieke
contracten

Privaat bedrijf
binnen een sterk
gereguleerde sector

Publiek-Private
Samenwerking

Publieke dienst
gefinancierd via
gebruikers

Publieke dienst
gefinancierdvia
belastingen

v

Publieke Macht

Figuur 1: economische macht - publieke macht matrix met voorbeelden.*

Eigenaarschap wordt ook naar voor geschoven, waarbij
publieke organisaties eigendom zijn van de overheid.
Ook hier kunnen organisaties in private eigendom
toch als publiek gezien worden, zoals in het verleden
de elektriciteitsbedrijven voor de liberalisering. Een
andere mogelijkheid is controle, maar een minder-
heidscontrole vanwege de overheid kan toch grote ge-
volgen hebben voor een privaat bedrijf, waardoor de
“publiekheid” van de organisatie toch groter wordt.®
Tenslotte kan als enkelvoudige parameter ook de wet
gebruikt worden, maar in verschillende landen kun-
nen publieke organisaties ook een privaatrechtelijke
basis hebben.”

Bozeman stelt zelfs dat alle organisaties binnen de
maatschappij tot op zekere hoogte publieke elemen-
ten bevatten.”? Een overheid kan mogelijk een meer-
derheids- of minderheidsaandeel hebben. Door regu-
lering kunnen organisaties verplicht worden om de
overheid in bepaalde taken te ondersteunen, denk aan
bijvoorbeeld bescherming van privacy door bedrijven
die klantgegevens bewaren. Of ze kunnen verplicht
worden om gegevens te delen met de overheid, zoals
het geval is bij banken. Hij schuift dan ook de moge-
lijkheid naar voren om organisaties vanuit een matrix
te bekijken, met als elementen economische macht en
publieke autoriteit. Hoe meer economische macht een
organisatie heeft, hoe meer het controle heeft over de

19 Bozeman (1987).
20 Lienert (2009).
21 Lienert (2009).
22 Bozeman (1987).

eigen financiéle bronnen. Hoe hoger de publieke au-
toriteit die wordt uitgeoefend op een organisatie, hoe
meer de beslissingen van deze organisatie beinvloed
wordt door publieke/politieke actoren. Een organisa-
tie die niet interageert met de overheid (dus ook geen
contracten heeft met publicke actoren), waar weinig
regulering voor bestaat, en die volledig op de markt ge-
richt is, kan als volledig privaat gezien worden, terwijl
publieke diensten gefinancierd door belastinggeld als
volledig publiek zouden kunnen gezien worden. Alle
andere organisaties vallen daar tussen.

Wanneer we de matrix van Bozeman gaan toepassen
op de politie en particuliere veiligheidsactoren, kun-
nen we observeren dat er op deze laatste in grote mate
regulering van toepassing is, waardoor ze dus over een
zekere “publiekheid” beschikken. Meer interactie met
publieke actoren en meer (niet-commerciéle) infor-
matie-uitwisseling zal deze “publiekheid” nog verder
vergroten, omdat de relatie met de publieke sector
versterkt wordt. Hetzelfde geldt echter niet voor de
publieke veiligheidsactoren: hun economische macht
wordt niet groter door interactie en informatie-uitwis-
seling met de private sector, en zij worden niet minder
beinvloed door publieke/politieke actoren.
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2.1.2 Politie en andere publieke
veiligheidsactoren

Wat betreft de publieke sector, onderscheidt de politie
zich van andere veiligheidsactoren door vanuit een in-
tern veiligheidsperspectief alle taken op zich te nemen:
ordehandhaving, criminaliteitsbestrijding en hulpver-
lening. Hoewel de politiefunctie uitgeoefend wordt
door een veelheid van actoren,” is de politie dus actief
op alle vlakken van de politiefunctie, in tegenstelling
tot enige andere veiligheidsactor. Bijzondere opspo-
ringsdiensten vervullen bijvoorbeeld slechts een deel
van de taken binnen de politiefunctie, gericht op spe-
cifieke sectoren (in casu criminaliteitsbestrijding). De
Koninklijke Marechaussee vervult wel alle taken bin-
nen de politiefunctie, maar enkel wat betreft Defensie-
onderdelen (en tot op zekere hoogte de luchthavens),
en wordt daarom ook wel militaire politie genoemd
(art. 4 Politiewet). Zij heeft daarnaast nog een aantal
andere werkzaamheden, opgesomd in art. 4 Politiewet,
maar daarbij vervult zij opnieuw niet alle taken van de
politiefunctie. We denken daarbij bijvoorbeeld aan
grensbeveiliging, waar opnieuw criminaliteitsbestrij-
ding voorop staat. In Nederland zouden wellicht bui-
tengewoon opsporingsambtenaren, wegens de uitbrei-
ding van hun taken en bevoegdheden, nog als “politie”
bestempeld kunnen worden, en in het verleden werd
reeds in vraag gesteld of er al dan niet gesproken kan
worden over een nieuwe vorm van gemeentepolitie.”
Het valt echter buiten de scope van dit project om hier
verder op in te gaan.

2.1.3 Particuliere veiligheidsactoren en andere
private veiligheidsactoren

Wat betreft private veiligheidsactoren, maken we een
onderscheid tussen private actoren die rond veilig-
heid werken vanuit een primair proces en vanuit een
secundair proces.” Een primair proces draait rond de
kernactiviteit van een organisatie, terwijl een secun-
dair proces rechtstreeks ondersteuning biedt aan het
uitvoeren van het primair proces. Wanneer een private
actor als commerciéle activiteit handhaving of recher-
che heeft, dan beschouwen we dit als een particuliere
veiligheidsactor in het kader van dit onderzoek (e.g.
particulier beveiligingsbedrijf dat ingehuurd wordt om
een industrieterrein te bewaken). Wanneer een priva-
te actor wel activiteiten uitoefent die te maken hebben
met veiligheidsvoorziening, maar deze activiteiten on-

23 Van den Berg et al. (2012).

24 Eikenaar & Van Stokkom (2014).

25 Huckvale & Ould (1995).

26 Terpstra (2008a).

27 Johnston & (2003).

28 Loader & Walker (2006) en Boutellier & Van Steden (2011).
29 Barlow & Réber (1996).

30 Devroe (2015).

31 Terpstra (2008b).

dersteunend zijn aan de hoofdfunctie en dus secundair
(e.g. een webshop die ook data moet beschermen van
klanten), blijven zij buiten de scope van dit onderzoek.

2.2 Van government naar governance:
een geankerd pluralisme voor
veiligheidsvoorziening

2.21 Netwerken en informatiegestuurde
politie

Het is belangrijk om het onderscheid publiek-privaat
duidelijk aan te houden, juist omdat ontwikkelingen
binnen het veiligheidsveld het beeld steeds diffuser
maken, met complexe mengvormen tussen publieke
veiligheid en private veiligheid.?® Het beeld ontstaat
dat de politie niet meer wordt dan een willekeurige
actor onder vele verschillende veiligheidsactoren, een
knoop in een complex netwerk zonder een specifieke
eigenheid,”” en zich daardoor ook meer terugtrekt uit
taken die ook door andere actoren kunnen worden
uitgeoefend. Dat staat echter haaks op de realiteit,
waar de politie nog steeds gezien wordt als een belang-
rijke institutionele actor binnen de rechtsstaat, en een
ankerfunctie heeft voor allerlei initiatieven en actoren
rond veiligheid.”® Eerder dan zich echt terug te trek-
ken, lijkt de aandacht te liggen op het verbreden van
de eigen activiteiten op meer indirecte manieren, vaak
aangeduid als “steering not rowing”.’

Het verbinding zoeken met andere actoren binnen het
veiligheidsnetwerk en het aansturen van deze actoren
ligt in lijn met het verbreden van de eigen activitei-
ten op een indirecte manier, gezien andere actoren
aangespoord worden om ook verantwoordelijkheden
op te nemen rond veiligheidsvoorziening, zonder dat
daarbij de link met de politie verloren gaat.*® Ook de
principes van de gemeenschapsgerichte politiezorg,
een politiemodel dat wereldwijd gehanteerd wordt en
in Nederland vertaald werd naar het concept ‘gebieds-
gebonden politie’ gaan uit van het leggen van een be-
paalde verantwoordelijkheid voor ordehandhaving bij
de maatschappij, in de vorm van burgers, welzijnswer-
kers, woningcorporaties, en andere private actoren.’
Bij criminaliteitsbestrijding zien we dat er in de lite-
ratuur rond politiestudies de nadruk gelegd wordt op
een informatiegestuurde politie: op basis van strategi-
sche en tactische trendanalyses kunnen profielen wor-
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den opgesteld die het mogelijk maken om hotspots en
wellicht zelfs daders te identificeren.”> Om deze analy-
ses mogelijk te maken, is het noodzakelijk om zo veel
mogelijk gegevens te ontsluiten.

Het ontwikkelen van een netwerkstructuur rond or-
dehandhaving betekent dus dat er meer interactie zou
komen tussen publieke en private veiligheidsactoren,
terwijl de nadruk op informatiegestuurde politie bij
criminaliteitsbestrijding betekent dat er vanuit diver-
se bronnen informatie moet binnengebracht worden.
Wat beide dus met elkaar gemeen hebben, is de wen-
selijkheid van informatie-uitwisseling tussen politie en
andere veiligheidsactoren. Op zich is vooral de infor-
matie die stroomt van de andere actoren naar de po-
litie toe belangrijk, maar om die informatiestroom te
optimaliseren, is het soms nodig om ook informatie
de andere richting te laten stromen: de andere acto-
ren moeten een duidelijke reden hebben waarom zij
zich zouden committeren aan deze interactie. Indien
de politie vooral aandacht geeft aan het ‘nemen’ aspect,
verkleint dit uiteindelijk de feitelijke hoeveelheid in-
formatie-uitwisseling.*

Tegelijkertijd wordt er voorbijgegaan aan de complexi-
teit van de problematiek indien er simpelweg gesteld
wordt dat de oplossing ligt bij de wil die de politie
moet hebben om tot informatie-uitwisseling over te
gaan. Verschillende veiligheidsactoren hebben moge-
lijk een andere organisatiecultuur, hebben verschillen-
de doelen en prioriteiten die hun wil om informatie uit
te wisselen beinvloeden, en heel belangrijk vaak ook
verschillende juridische kaders die hun handelingen
beperken. In voorgaand onderzoek™ is al duidelijk
geworden dat er reeds initiatieven zijn geweest in het
verleden, met enthousiasme vanuit zowel de politie
als andere actoren, om tot informatie-uitwisseling te
komen, maar dat al vrij snel in het proces allerhande
juridische vragen naar boven kwamen over de moge-
lijkheden tot dit soort uitwisseling, waarna het enthou-
siasme afkoelde. Een concreet voorbeeld is de pilot in
samenwerking tussen particuliere onderzoeksbureaus
met politie en Openbaar Ministerie.” De kwaliteit van
het werk van de particuliere onderzoeksbureaus werd
in de pilot als hoog beoordeeld, maar de evaluatie in-
diceerde dat er nauwelijks terugkoppeling was over
de athandeling van de zaken, dit (volgens de politie)
wegens de beperkingen opgelegd door wet- en regel-
geving, en dat er onduidelijkheid was over de doelen

32 Tilley (2008).

33 Groenendaal & Helsloot (2014).

34 Staats et al. (2021).

35 Friperson et al. (2013) en Kuin & Wilms (2015).
36 Wang & Noe (2010).

37 Cabrera et al. (2006).

38 Talja & Hansen (2006).

39 Bartol & Srivastava (2002).

van de pilot. Het resultaat was dat ondanks de tevre-
denheid over initiéle resultaten en de kwaliteit van de
athandeling, de pilot niet voortgezet werd.

2.2.2 Informatieverkrijging,
-uitwisseling en -deling

Voordat er ingegaan wordt op het type van informatie
dat uitgewisseld kan worden, moet eerst worden stilge-
staan bij de term “vitwisseling”. In de meest enge zin van
het woord, is er enkel sprake van uitwisseling wanneer
ten minste twee partijen informatie delen met elkaar.*
In deze studie wordt echter de bredere definitie gebruikt
die minder onderscheid maakt tussen uitwisselen (we-
derzijds) en informatiedeling (wat slechts van één kant
komt).”” Dat een van de partijen de ander informatie
levert kan immers ook nuttig zijn, zonder dat er weder-
kerigheid is Naast deze twee vormen van uitwisseling
kan er ook gesproken worden over samenwerking rond
informatie, waarbij verschillende partijen vooraf met el-
kaar identificeren welke informatie, waarover geen van
beiden beschikt, nodig is en er samengewerkt wordt om
deze informatie te verzamelen.*®

In dit onderzoek wordt er daarbij ook uitgegaan van
twee typen informatie-uitwisseling tussen actoren:
gegevens en kennis. Over het precieze onderscheid
tussen de twee lijkt er in de literatuur weinig over-
eenstemming, maar in het algemeen kan gesteld wor-
den dat gegevens meer ruwe data bevatten, terwijl bij
kennisuitwisseling expertise werd toegevoegd aan de
ruwe data, waardoor de waarde van de initiéle gege-
vens verhoogd werd.* Ook hier is er geen eenvoudig
dichotoom onderscheid te maken. Wanneer een pri-
vate actor camerabeelden doorstuurt naar de politie,
is er duidelijk sprake van gegevensuitwisseling. Wan-
neer de private actor met de politie ziet welke trends en
evoluties zij zien in de nabije toekomst, is er duidelijk
sprake van kennisuitwisseling. Maar wanneer een pri-
vaat onderzoeksbureau een aantal observaties maakt
en deze bundelt in een rapport waarin op basis van de
observaties een aantal conclusies getrokken worden, is
te beargumenteren dat dit zowel onder gegevensuit-
wisseling kan vallen als onder kennisuitwisseling. Er
moet daarom benadrukt worden dat het vanuit prak-
tisch standpunt wellicht minder interessant is om een
harde opdeling te maken tussen de twee. In de pro-
jecten die later opgesomd worden binnen dit onder-
zoek, komen zowel ideeén over gegevensuitwisseling
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als over kennisuitwisseling naar boven, beide worden
dus als waardevol ervaren.

2.3 Parameters voor
informatie-uitwisseling

Wat zijn dan geschikte parameters om te oordelen over
het al dan niet uitwisselen van informatie tussen poli-
tie en particuliere veiligheidsactoren? In de bestuurs-
kunde wordt uitgegaan van drie brede maatstaven/
waarden waar overheidshandelen aan kan worden ge-
toetst.** In dit onderzoek gebruiken we dezelfde maat-
staven binnen het beslissingskader om al dan niet tot
dit handelen over te gaan:

- Sigma-waarden: hier draait het voornamelijk
om efliciéntie en effectiviteit. Zorgt de informatie-uit-
wisseling ervoor dat de verschillende actoren beter
presteren, dat ze de activiteiten die ze willen uitvoeren
met zo weinig mogelijk middelen ook bewerkstelligen
(of meer activiteiten uitvoeren met dezelfde midde-
len)? Hier gaat het om de kortetermijndoelen van de
actoren, de output die ze creéren. Maar vraag is ook of
het lange termijn doel bereikt van de informatie-uit-
wisseling wordt, namelijk dat de maatschappelijke vei-
ligheid verhoogd wordt, de bedoelde outcome van het
overheidshandelen.”

- Lambda-waarden: deze maatstaf legt de na-
druk op veerkracht en robuustheid, wat in dit onder-
zoek vertaald wordt naar de (technische) haalbaarheid
om informatie-uitwisseling op te zetten en ook voor
een langere periode aan te houden. De haalbaarheid
van een project wordt hoger naarmate het aantal
veto-punten daalt. Veto-punten zijn momenten in het
beslissingsproces waar het mogelijk is dat de beslissing
wordt gemaakt om niet verder te gaan met een lopend
proces.*? Het aantal stappen binnen een beslissings-
proces en het aantal actoren die deelnemen aan de
uitvoering ervan, zijn daarbij bepalende factoren. Als
daarenboven ook een extern beslissingsproces moet
toegevoegd worden, zoals bijvoorbeeld een wetswij-
ziging, dan verlaagt dit de kans dat het systeem kan
worden opgezet of volgehouden.

40 Hood (1991).

41 Van der Knaap et al. (2020).
42 Immergut (1990).

43 Raz (1979).

44 Mulgan (2007).

45 Rachels & Rachels (2012).

- Theta-waarden: deze maatstaf draait om
rechtvaardigheid. Dit is een moeilijk te definiéren con-
cept, omdat het op verschillende manieren geinter-
preteerd kan worden. Een vrij eenvoudige versie van
rechtvaardigheid legt een directe link met de wet en
het wetgevend stelsel. Indien een handeling wettelijk
is, is ze gerechtvaardigd, en indien overheidsoptreden
of nieuwe wetten passen binnen het bestaande wet-
telijk stelsel, kunnen ze gezien worden als moreel.*
Een andere interpretatie van rechtvaardig handelen is
meer utilitair van aard. Handelen brengt zowel positie-
ve als negatieve gevolgen met zich mee. Handelingen
zijn dan moreel rechtvaardig indien de positieve ge-
volgen van de handeling groter zijn dan de negatieve
gevolgen.* Tenslotte kan ethiek ook gezien worden
vanuit het standpunt van de bescherming van een
aantal waarden of deugden, dus vanuit maatschappe-
lijke wenselijkheid. Indien met deze waarden rekening
gehouden wordt, kan de handeling als rechtvaardig
worden gezien.* Elk van deze interpretaties is moge-
lijk waardevol voor dit onderzoek. Zeker wat betreft
beleid, heeft utilitaire rechtvaardigheid een zekere
aantrekkingskracht: beleid moet meer voordelen dan
nadelen met zich meebrengen. Echter, in het kader
van dit onderzoek gebruiken we de maatschappelijke
wenselijkheid als uitgangspunt. Dit geeft aan dat be-
leidsmakers breder moeten nadenken over welk beleid
te voeren, niet alleen in termen van voordelen en na-
delen, maar ook in termen van de bescherming van
fundamentele waarden, in het kader van dit onderzoek
specifiek het recht op privacy. Bovendien wordt utili-
taire rechtvaardigheid al deels gecapteerd door de Sig-
ma-waarden: het efficiént en effectief behalen van de
doelen.
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3. METHODOLOGIE

3.1  Research design

Efficientie en effectiviteit

Technische haalbaarheid

Maatschappelijke
wenselijkheid

Relevantie / Complexiteit

Gewenste informatie
uitwisseling politie

Lijst projecten met
grootste return in
investment

Gewenste informatie

uitwisseling private
sector

Concrete uitwerking
prioriteitenlijst
(juridisch kader en
randvoorwaarden)

Uit te voeren
projecten

Figuur 2: onderzoeksdesign project.

Om de verschillende onderzoeksvragen te kunnen be-
antwoorden, werd het project opgedeeld in drie fasen.
In een eerste fase werd kort ingegaan op academische
literatuur rond het onderwerp, op beleidsstukken en
professionele literatuur. Tevens werd aandacht besteed
aan Nederlandse casuistiek van vorige samenwerkin-
gen, waaruit mogelijke succesfactoren en randvoor-
waarden kunnen blijken. Dit werd gevolgd door een
aantal interviews met sleutelpersonen binnen de Nati-
onale Politie en particuliere veiligheidsactoren om tot
een preliminaire lijst te komen van gewenste projecten
rond informatie-uitwisseling. De interviews vormden
de basis voor deze preliminaire lijst, de (vak)literatuur
en beleidsstukken vormden input voor de interview-
vragen. Deze eerste fase was derhalve inventariserend
en exploratief van aard. Een deel van de waarde van
deze studie is dan ook dat een groot aantal suggesties
voor meer informatie-uitwisseling wordt verzameld -

46 Linstone & Turoff (1975).

die eveneens door politie en particuliere veiligheids-
organisaties verder zouden kunnen worden uitgewerkt
en mogelijk ingevoerd, buiten dit onderzoek om.

In een tweede fase werd de lijst van gewenste projec-
ten verder gerangschikt op basis van de onathankelijke
variabelen efficiéntie en effectiviteit (Sigma-waarden),
haalbaarheid (Lambda-waarden), maatschappelijke
wenselijkheid (Theta-waarden) en als losstaande factor
complexiteit/relevantie voor het onderzoek (zie uitleg
fase 2). Dit gebeurde door vragenlijsten te sturen naar
experts door middel van een (gedeeltelijke) toepassing
van een Delphi-methodiek*, om zo tot een beperkte
lijst van top-prioriteiten te komen. De top-prioriteiten
werden dus gekozen op basis van een afweging van
de onathankelijke variabelen, waarbij elke variabele
als evenwaardig beschouwd werd (zelfde weging). We
vertaalden dit naar de athankelijke variabele, die we
identificeerden als de “uit te voeren projecten’.
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In de laatste fase werd een seminar georganiseerd waar
de top-prioriteiten gepresenteerd werden aan zowel de
Nationale Politie als particuliere veiligheidsactoren,
en waar de onderzoekers preliminaire opties schetsten
hoe deze samenwerking te concretiseren. Van daaruit
werden verschillende randvoorwaarden uitgewerkt.

3.2 Datavergaring en -analyse per fase

3.2.1 Fase 1: Literatuurscan, interviews en
opmaak prioriteiten

De literatuurscan bestond uit zowel academische als pro-
fessionele literatuur, inclusief documenten van betrok-
ken organisaties, over het onderwerp informatie-uit-
wisseling. Er werd gebruik gemaakt van de Mediatheek
van de Politieacademie, de bibliotheek van de Univer-
siteit Leiden en van Google Scholar. Gezocht werd op
de volgende keywords: information exchange & police,
informatie-uitwisseling & politie, politie & publiek-pri-
vate samenwerking, police & public private partnership.
Daarnaast werd geput uit de kennis van de literatuur van
beide onderzoekers, en werd het netwerk van beide on-
derzoekers ingeschakeld om nog meer relevante litera-
tuur te vinden. De zoekresultaten uit de zoekmachines
werden doorgelicht wat betreft relevantie.

Tijdens het verzamelen van literatuur werd tevens een
aanvang genomen met het afnemen van interviews bij ver-
schillende sleutelpersonen binnen de private commerciéle
veiligheidssector en de Nationale Politie. Er werd gebruik
gemaakt van semi-gestructureerde interviews, waarbij de
volgende vragen leidend waren voor het gesprek:

o Welke mogelijkheden tot al dan niet geau-
tomatiseerde informatie-uitwisseling ziet u
tussen de politie en private commerciéle vei-
ligheidsactoren?

o Met welke initiatieven in het verleden bent u
bekend wat betreft informatie-uitwisseling?

«  Hebt u kennis van documenten vanuit uw
organisatie, of documenten vanuit organi-
saties bij u bekend, die een positie innemen
over informatie-uitwisseling? Indien ja, is het
mogelijk om toegang te verkrijgen tot deze
documenten?

De informatie verkregen uit de literatuurscan werd
gebruikt om follow-up vragen te stellen, en om de
geinterviewden uit te dagen verder na te denken over
mogelijkheden tot informatie-uitwisseling, wat ver-
taald werd in projecten. Deze werden toegevoegd aan
hoofdstuk 3.3. Indien een project door verschillende
geinterviewden werd aangehaald, werd dit aangegeven
in voetnoten in het betreffende hoofdstuk. In deze fase

werd nog geen prioriteitenlijst opgesteld, maar alle
ideeén werden onder elkaar weergegeven. Wel werd
een eerste schifting gemaakt door de onderzoekers
zelf: er werden geen projecten opgenomen die een
uitbesteding betekenen van taken van de politie aan
particuliere veiligheidsactoren. Wanneer bijvoorbeeld
voorgesteld zou worden dat informatie die nu door de
politie verzameld wordt, zou overgenomen worden
door een particuliere veiligheidsactor,werd dit niet op-
genomen, omdat het de bedoeling is dat de politie de
eigen informatiepositie verbetert.

3.2.2 Fase 2: Analyse prioriteiten

Na het afronden van de eerste fase werden de verschil-
lende mogelijkheden genoemd in de interviews onder
elkaar gezet, en werden een aantal categorieén gebruikt
om een prioriteitenlijst te creéren. Er werd daarbij ge-
deeltelijk gebruik gemaakt van een Delphi-methode.
Deze methode is erop gericht om experts een complexe
problematiek voor te leggen om tot een consensus te
komen, zonder dat daarbij een groepsdynamiek begint
te spelen die onafthankelijk oordeel zou kunnen belet-
ten. Experts werden eerst gevraagd over hun inzichten
in het onderwerp, wat hier is gebeurd door middel van
interviews in fase 1 van dit onderzoek. Deze interviews
werden op semi-gestructureerde wijze gehouden. Zie
voor een overzicht van de vragen ANNEX I. In totaal
werden 11 sleutelpersonen bevraagd, voor de lijst zie
ANNEX II. Bij een Delphi-methode wordt vervolgens
gebruik gemaakt van een vragenlijst die opgesteld
wordt op basis van de inzichten die in de interviews
verkregen werden, wat binnen dit onderzoek in fase 2
gebeurd is. De groep van sleutelpersonen werd hier wel
uitgebreid: er werden een aantal extra personen aan-
geschreven, en aan de sleutelpersonen werd gevraagd
om de vragenlijst nog naar één andere persoon door te
sturen. In principe wordt bij een Delphi-methode de
stap met de vragenlijst dan nog twee keer herhaald om
de resultaten te verfijnen, maar deze herhaling werd in
dit onderzoek niet gebruikt. In de plaats daarvan gin-
gen de onderzoekers aan de slag met de resultaten van
de vragenlijst, en werd de analyse van deze resultaten
dan voorgelegd aan de sleutelpersonen in een semi-
nar, zie hierna fase 3. Deze werkwijze werd gekozen
om een belangrijke potentiéle tekortkoming van de
Delphi-methode te voorkomen. In deze methode is de
rol van de onderzoekers zelf en hun analyse/moderatie
van de resultaten vrij groot, waardoor er minder ruim-
te is voor perspectieven van anderen. Door de top-pri-
oriteiten toch opnieuw voor te leggen aan sleutelper-
sonen, werden deze andere visies wel meegenomen in
het eindresultaat.
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Voor de vragenlijst werd gebruik gemaakt van de drie
waarden/maatstaven zoals beschreven in het theore-
tisch kader: efficiéntie/effectiviteit, haalbaarheid en
maatschappelijke relevantie. Deze werden op gelijke
hoogte geplaatst met elkaar, dus zonder weging. Dit
werd bewust gedaan, omdat weging een politieke keu-
ze is, geen academische. We voegden tevens een vierde
categorie toe, namelijk complexiteit/relevantie voor
het onderzoek. Hoe meer wijzigingen nodig zijn aan
de interne organisatie van een actor of hoe meer exter-
ne randvoorwaarden vervuld zijn,”” hoe interessanter
het is om in het kader van dit onderzoek het project uit
te diepen. Deze categorie laat dus toe om laaghangend
fruit wel op te nemen in de preliminaire lijst van pro-
jecten, maar de lijst met top-prioriteiten te beperken
met projecten die niet eenvoudig door de politie zelf
kunnen geimplementeerd worden zonder dat daar-
voor verdere uitwerking nodig is.

- Efficiéntie en effectiviteit (Sigma-waarden):
in hoeverre wordt de mogelijkheid tot infor-
matie-uitwisseling als voordelig gezien door
de betrokken actoren? Met andere woorden, in
hoeverre zien zij de uitwerking van de informa-
tie-uitwisseling als congruent met hun doelen en
de doelen van de maatschappij? De wenselijkheid
kan verder uitgesplitst worden tussen:

«  Output: in hoeverre brengt het iets op voor de
betrokken partijen? Hoe hoger de score, hoe
meer het waarde heeft voor de partijen zelf.

o Outcome: wat is de inschatting van de toe-
gevoegde waarde voor de maatschappelijke
veiligheid?

- Haalbaarheid (Lambda-waarden): in hoeverre is
het mogelijk dat deze manier van informatie-uit-
wisseling opgezet en uitgevoerd wordt? Dit kun-
nen we opdelen in:

o Aantal veto-punten bij de invoering: in wel-
ke mate is het nodig om meerdere actoren
te betrekken bij de invoering van de infor-
matie-uitwisseling? Moeten verschillende
partijen zich akkoord verklaren met de in-
formatie-uitwisseling? Hoe groter het aantal
veto-punten bij de invoering, hoe lager de
haalbaarheid.

o Passendheid binnen het huidige regulatieve
en wettelijke kader: wanneer het nodig is om
wijzigingen aan te brengen aan het wettelijk
of regulatief kader, betekent dit dat er ook ex-
tern een beslissingsproces nodig is, wat meer
veto-punten met zich mee brengt.

47 Bryson (2018).

— Maatschappelijke wenselijkheid (Theta-waar-
den): in hoeverre wordt het systeem gepercipi-
eerd als rechtvaardig? We beperken ons hierbij
tot rechtvaardigheid gebaseerd op waarden, en
meer specifiek de waarde respect voor privacy.
Wanneer de informatie-uitwisseling zich beperkt
tot informatie die reeds bij tenminste één van de
actoren bekend was, is de impact op privacy niet
zo groot . Er wordt namelijk geen nieuwe infor-
matie verzameld, enkel bestaande uitgewisseld.
Wanneer in het kader van informatie-uitwisseling
zich ook een verrijking van de data voordoet, is de
potentiéle impact op privacy groter.

- Complexiteit/Relevantie: hoe interessant is het
om de mogelijkheid tot informatie-uitwisseling
verder uit te werken binnen het kader van dit on-
derzoek? Dit is een zoals eerder gesteld een aparte
categorie om ervoor te zorgen dat de tijd besteed
aan dit onderzoek zich zou richten op de meer
complexe projecten. We toetsen complexiteit/re-
levantie door te kijken naar:

« Externe context: hoe veel randvoorwaar-
den moeten vervuld worden om het project
te realiseren? Suggesties waarbij de externe
context vrij eenvoudig is, kunnen eenvoudig
door politie en/of particuliere veiligheidsac-
toren zelf ingevuld worden, en zijn dus min-
der interessant om uit te werken binnen dit
onderzoek.

o Interne context: in hoeverre moeten partij-
en hun interne processen aanpassen om de
informatie-uitwisseling mogelijk te maken?
Ook hier geldt dat informatie-uitwisseling
waar weinig tot geen wijzigingen nodig zijn,
eigenlijk eenvoudiger door de partijen zelf
kunnen opgenomen worden, en geen behoet-
te hebben aan een diepere analyse in het ka-
der van dit onderzoek.

De preliminaire lijst met projecten werd voorgelegd
met de vraag om voor elk (deel)criterium een score
van 1 tot en met 5 te geven. Elk criterium en elke op-
tie werd eerst uitgelegd, zodat er geen onduidelijkhe-
den konden zijn over de scores. De antwoorden van
de participanten komende uit de politie en de partici-
panten komende uit de particuliere veiligheidsactoren
werden door de onderzoekers ook apart gecontroleerd.
De ljjst die in de survey bevraagd werd, is niet één op
één dezelfde als beschreven op basis van de interviews.
Verduidelijkingen werden aangebracht, maar de kern
van de suggestie is wel dezelfde gebleven, in lijn met de
Delphi-methodiek.
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De verschillende voorgelegde projecten kunnen ge-
vonden worden in ANNEX III. De vragen gesteld in
de survey kunnen gevonden worden in ANNEX IV.
De eerste twee vragen behandelen efficiéntie en effec-
tiviteit, de score daarvoor wordt bekomen door het
gemiddelde te nemen van de antwoorden op de eerste
twee vragen. De derde en vierde vraag gaan over haal-
baarheid. Om de gezamenlijke score voor haalbaarheid
te bekomen, wordt tevens het gemiddelde genomen
van de antwoorden op vragen 3 en 4, maar hier geldt
dat hoe hoger de scores zijn, hoe lager de haalbaarheid,
zodat de score hier omgekeerd moet worden, dus vijf
minus de bekomen score. De vijfde vraag gaat over de
maatschappelijke wenselijkheid, waarbij opnieuw geldt
dat hogere scores staan voor lagere wenselijkheid, dus
de eindscore voor wenselijkheid wordt bekomen door
het bekomen cijfer af te trekken van 5. Vragen 6 en 7
tenslotte behandelen de relevantie in het kader van het
project. Hoe hoger de score, hoe hoger de relevantie,
dus hier is het gemiddelde voldoende.

3.2.3 Fase 3: Brainstormsessie

De personen die waren uitgenodigd voor het invul-
len van de vragenlijst, werden ook op de brainstorm-
sessie uitgenodigd, in lijn met de Delphi-methode.
Uiteindelijk waren er 7 personen van publieke en
private organisaties beschikbaar, wat voor het doel
van de brainstormsessie voldoende was. Aan hen werd
een beperkte lijst van prioriteiten voorgesteld. Deze
bestonden uit de hoogst gerangschikte suggesties*® op
basis van efficiéntie/effectiviteit, haalbaarheid en maat-
schappelijke wenselijkheid, rekening houdende met de
prioriteiten van politie enerzijds en particuliere veilig-
heidsactoren anderzijds, en de complexiteit/relevantie
voor het onderzoek. Op basis van de geuite zorgen
over een project, werd elk project apart besproken
om te bezien hoe deze zorgen weggenomen konden
worden, zodat de kans op succesvolle implementatie
zo hoog mogelijk is.

Na de brainstormsessie werden de resultaten door de
onderzoekers verwerkt in een consensusdocument:
enkel indien de deelnemers van het seminar het eens
waren met elkaar, werd dit in het document opgeno-
men. Dit document werd nog eens rondgestuurd naar
alle deelnemers om onnauwkeurigheden of materiéle
fouten te vermijden. Dit vormde tenslotte input voor
praktische en juridische randvoorwaarden voor elk
van de opgestelde prioriteiten. Hoewel het seminar
dus een belangrijke input hiervoor vormde, willen de
onderzoekers benadrukken dat de opgestelde voor-
waarden hun verantwoordelijkheid zijn, niet die van
de deelnemers.

48 Zie begin hoofdstuk 5.1 voor een aanvulling hierop, omdat de rangschikking van de gebruikte lijst uiteindelijk niet overeenkwam met

de hoogste scores voor elk van de onderdelen.
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4. FASE 1: LITERATUURSCAN EN OPMAAK PRIORITEITEN

4.1 Academische literatuur

In academische literatuur wordt er voornamelijk op een
meerabstracte wijze gepleit voorinformatie-uitwisseling,
of worden gevaren daarvan uitgelicht, vaak vanuit het
belichten van publiek-private samenwerking in meer al-
gemene zin. Van Goethem & Easton® bijvoorbeeld stel-
len dat samenwerking tussen publieke en private actoren
efficiéntie en effectiviteit ten goede kan komen, strategi-
sche en operationele voordelen kan hebben, onderlinge
relaties verbeteren, en leiden tot een groter lerend ver-
mogen. Private actoren die succesvol verbinding vin-
den met de publieke sector, hebben daarenboven een
competitief voordeel, wat hun bereidheid tot informa-
tie-uitwisseling verhoogt. Het specifieke voordeel voor
de politie ligt bij een vergroting van het informatie-
bereik, en bij het betrokken zijn bij de ontwikkeling van
instrumenten van informatieverzameling, waardoor de
politie mogelijk hier ook sturend kan optreden. Hier
schuilen uiteraard ook gevaren in. Schuilenburg &
Van Steden wijzen op een mogelijke erosie van rechts-
bescherming bij informatie-uitwisseling tussen zowel
publiek-publiek, denk bijvoorbeeld aan politie en ge-
meenten,’ en publiek-privaat.> Een concreet voorbeeld
is het gebruik van cameras door private actoren, waar-
bij de informatie nadien wordt doorgespeeld aan de
politie.”* Niet zelden is publiek-private samenwerking
ook een poging tot bezuiniging, wat kan betekenen
dat ook informatie-uitwisseling kan leiden tot het min-
der verzamelen van eigen data en het meer steunen op
informatie komende uit de private sector, een evolutie
die de positieve gevolgen van informatie-uitwisseling
teniet zou doen. In de literatuur wordt ook de vrees
geuit dat samenwerking zou kunnen leiden tot rechts-
ongelijkheid, de capaciteit tot onderzoek wordt eigenlijk
“ingekocht” door de private actor, die op deze manier
kan wegen op de keuze van onderzoeksprioriteiten van
de politie.”

Toch worden ook een aantal concrete handvatten ge-
geven om tot meer optimale interactie te komen tussen
publieke en private actoren. Maurits geeft aan dat de
politie zelf voldoende interne kennis in huis moet hou-

49 Van Goethem & Easton (2021).

50 Schuilenburg & Van Steden (2014).
51 Salet (2019).

52 Ponsaers (2005).

53 Engberts & Copini (2016).

54 De Waard & Scheepmaker (2012).

55 Van Hoorn et al. (2020).

56 Sanders (2021).

57 Staats et al. (2021).

58 Van der Meulen & Sanders (2020).
59 Van Steden et al. (2018).

60 Meerts et al. (2022).

61 Van Hoorn et al. (2020).

den om inhoudelijk afspraken te kunnen maken met
de private sector, de personen die de afspraken maken
rond informatie-uitwisseling moeten in staat zijn om
de gemaakte afspraken ook elk intern af te dwingen, en
diezelfde personen moeten voldoende zicht hebben op
de noden en werkwijzen van de verschillende actoren
die samen willen gaan werken (dus niet enkel van de
eigen organisatie).® Daarbij is het noodzakelijk dat er
binnen de eigen organisatie voldoende steun is voor de
interactie met andere actoren. Een echo daarvan vinden
we terug bij Staats et al., die het ook heeft over de nood-
zaak van wederzijdse belangen en een gedeeld doel van
zowel de organisaties in het algemeen als de specifieke
individuen die betrokken zijn bij de uitwerking.”” Daar-
bij speelt ook verwachtingsmanagement een grote rol:
actoren moeten bekend zijn met wat er mogelijk is maar
ook wat er niet mogelijk is binnen een samenwerking,
waardoor frustraties vermeden worden.® Op deze
manier kan vertrouwen worden opgebouwd tussen de
verschillende actoren.

Eén specifiek handvat ligt gedeeltelijk buiten de interne
mogelijkheden van de betrokken actoren: de juridische
mogelijkheden van informatiedeling, natuurlijk met
respect voor de relevante grondrechten. Een geopperde
mogelijkheid is het verruimen van het beroepsgeheim,
zodat ook private actoren hieronder vallen, en er dus
een verder juridisch instrument is om informatie binnen
bepaalde kanalen te houden, en te bestraffen wanneer
dit niet gebeurt.” Tegelijkertijd ligt dit handvat ook
gedeeltelijk binnen de mogelijkheden van de betrokken
actoren: vaak is men niet voldoende op de hoogte van
de mogelijkheden tot informatie-uitwisseling, en kiest
men om niet of minder samen te werken uit vrees de wet
te overtreden, terwijl er wel mogelijkheden tot samen-
werking zijn.% Tenslotte kunnen ook de verschillende
rollen die de politie speelt ten opzichte van de particu-
liere sector een temperende rol spelen. In Nederland bij-
voorbeeld is de politie zowel een mogelijke partner als
een toezichthouder op de particuliere sector.”!

Inacademischeliteratuur werden tevensspecifieke deel-
gebieden geidentificeerd waar informatie-uitwisseling
expliciet als een meerwaarde naar voren wordt
geschoven.
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Interne financieel-economische criminali-
teit: reeds afgewerkte onderzoeksrapporten
door private actoren kunnen worden aan-
gereikt aan de politie. In ruil kan de private
actor feedback krijgen over hoe de ver-
zamelde informatie al dan niet past in het
bredere kader van een mogelijk opsporings-
onderzoek, zonder dat hierbij precieze details
vrij worden gegeven.®> Er is ook parallelle
informatie-uitwisseling mogelijk, dus terwijl
zowel de private actor als de politie met een
onderzoek bezig is. Dit kan gaan van het
afstemmen van acties op elkaar tot het een-
voudig doorsturen van verzamelde gegevens
door de private actor aan de politie.”

Cybersecurity: de cyberwereld is een op
zich interessante context, omdat in de offline
wereld de private sector weliswaar een goede
informatiepositie heeft, maar de politie toch
eerder als betrouwbare partner of anker ge-
zien wordt. In cybersecurity is het echter
tevens de private sector die vaak de tools
en expertise heeft, en niet de politie. Nog
meer dan enkel informatie-uitwisseling, is
publiek-private samenwerking hier vaak een
noodzaak. Hagenaar & Bonnes stellen voor
dat hierbij heldere doelstellingen worden be-
paald, dat samenwerking gericht moet zijn
op de lange termijn, en dat er best gebruik
gemaakt wordt van beproefde methoden
met voldoende middelen vanaf het begin.
Zij sluiten potentiéle conflicts of interest
ook niet uit, maar stellen voor om daarom
communicatielijnen kort te houden. Een
interessante vaststelling is dat zij ook voor-
stellen om zo snel mogelijk de juridische be-
perkingen te exploreren. Anders zorgt dit op
termijn voor frustraties bij de partners, om-
dat bepaalde verwachtingen dat iets juridisch
mogelijk was, plots niet correct ingeschat
bleken te zijn.**

62
63
64
65
66
67
68

«  Veiligheidsvoorziening in havens: dit kan
uitgebreid worden naar alle andere geo-
grafische locaties waar verschillende actoren
over een langere periode samenwerken.
Informatie-uitwisseling kan worden ge-
daan door een gezamenlijk opgezette cen-
trale actor, die de informatie weer verder
verspreidt. Een voorbeeld is het Expert
Center Harbor in de haven van Rotterdam.
Dit is een voorbeeld van publiek-publieke
informatie-uitwisseling, maar het model
kan mogelijk uitgebreid worden met private
actoren.®

Veiligheidsvoorziening in een gemeentelijke context:
in de openbare ruimte van gemeenten komen zowel
publieke als particuliere veiligheidsactoren elkaar vaak
(incidenteel) tegen. Dat gaat zowel over de politie als
over gemeentelijke veiligheidsactoren (zoals buitenge-
woon opsporingsambtenaren), maar ook over politie
en particuliere beveiliging en zelfs particuliere recher-
che. Informatiedeling gebeurt spontaan en informeel,
vaak op basis van persoonlijke contacten. Meer struc-
tuur kan leiden tot meer waardevolle en langdurende
partnerschappen.®

Tenslotte wordt er in de literatuur ook op gewezen
dat samenwerking en informatie-uitwisseling tussen
politie en particuliere veiligheidsactoren reeds be-
staat, zowel in informele zin alsook op basis van meer
formele verbintenissen, vaak in de vorm van pilot-
projecten.” Een vaak gehoorde klacht is dat dit soort
samenwerking incidenteel/ad hoc gebeurt, en dus vaak
geen lang leven beschoren is, terwijl de literatuur laat
zien dat langdurige en bestendige samenwerking meer
voordelen heeft. De vraag kan echter gesteld worden
of elke samenwerking langdurend moet zijn. Waar wel
behoefte aan is, is een vaste werkwijze om tot samen-
werking over te gaan, zodat er niet steeds opnieuw
moet geéxperimenteerd worden. Wanneer er een vaste
template voor samenwerking is, is het minder belang-
rijk dat er op een langere termijn wordt samengewerkt,
deze kan ook incidenteel zijn.®®

Vynckier (2019).

Meerts et al. (2022).

Hagenaars & Bonnes (2015).

Marks, Van Sluis, Vervooren & Zeer (2012).
Cools & Pashley (2018).

Van Hoorn et al. (2020), Kuin & Wilms (2015) en Meerts et al. (2022).

Meerts et al. (2022).
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4.2  Professionele literatuur en
beleidsstukken

4.2.1 Bestaande vormen

In de professionele literatuur en beleidsstukken wor-
den een aantal bestaande vormen van informatie-
uitwisseling genoemd. Daarbij is veelal niet duidelijk
of deze inmiddels nog bestaan, wat precies wordt uit-
gewisseld, hoeveel dit wordt gedaan en hoeveel meer-
waarde dit voor partners heeft. De bestaande vormen
van informatie-uitwisseling worden in het vervolg van
deze studie niet meer apart en als mogelijkheid voor de
toekomst behandeld. Wel werden in de interviews ver-
gelijkbare projecten, of projecten die verder bouwen
op onderstaande ideeén, als toekomstmogelijkheid ge-
noemd. Genoemd worden (alfabetisch):

o Bedrijventerrein. Om de veiligheid op be-
drijventerreinen te vergroten wordt op ver-
schillende manieren informatie uitgewis-
seld. Particuliere veiligheidsactoren voeren
observaties uit op bedrijventerreinen en
sturen digitaal of via rapportages meldingen
aan de wijkagent/politie. De politie stuurt
per bedrijventerrein informatiebulletins met
modus operandi, hotspots en hot times, ge-
bruikte vervoermiddelen en gereedschappen,
signalementen, kentekens en trends aan par-
ticuliere veiligheidsactoren. Periodiek wordt
overlegd (in het kader van het Keurmerk Vei-
lig Ondernemen of een Bedrijfs Investerings
Zone), tussen de politie, en particuliere vei-
ligheidsactoren (ook de ‘ Parkmanager’ ).®

o Briefings en overleggen. In deze samenwer-
king worden door de politie briefings gegeven
in (handhavings)overleggen met verschillen-
de veiligheidsactoren. Ook worden berichten
gestuurd aan particuliere meldkamers over
winkelcentra, stadscentra, horeca- en uit-
gaansgebieden.”

«  Gestolen voertuigen. Particuliere veilig-
heidsactoren sturen wanneer zij die aan-
treffen of vermoedens hebben dat zij die
zien informatie, rapporten of track&trace-
informatie over gestolen voertuigen aan de
politie.”

69 Nederlandse Veiligheidsbranche
70 Nederlandse Veiligheidsbranche
71 Nederlandse Veiligheidsbranche
72 Nederlandse Veiligheidsbranche
73 Mehlbaum e.a. (2014).

74 Nederlandse Veiligheidsbranche (2014).
75 Nederlandse Veiligheidsbranche (2014).

2014
2014
2014
2014

en Document 1.
en Document 1.

~ e~~~
oD

o Geld- en waardetransport. De politie deelt
informatie over modus operandi, signale-
menten, gebruikte vervoermiddelen en ge-
reedschappen van overvallers met particu-
liere veiligheidsactoren, in dit geval geld- en
waardetransportbedrijven. Dit gebeurt in
overleggen en ‘via communicatiemiddelen’”

o LiveView. Dit is een systeem om camerabeel-
den van onder andere particuliere alarmcen-
trales en geldtransporten door te verbinden
naar de meldkamer van de politie (en ambu-
lance en brandweer).”

o Project Oog en Oor (Haven Rotterdam).
Binnen dit project wordt via een beveiligde
website opsporingsinformatie uitgewisseld
tussen de Zeehavenpolitie en twee particulie-
re veiligheidsactoren.”

o Samen Alert 24/7. Dit is een project in
Twente, waarbij onder andere dader-
specifieke informatie, plaatsen en kentekens,
worden uitgewisseld. Ook werken politie en
particuliere veiligheidsactoren samen tegen
jeugdoverlast, geweld, drugs, overvallen, in-
braken en onveilig verkeer. De samenwerking
vindt plaats met strategische overleggen,
briefings door de politie en een beveiligde
webpagina voor politie en deelnemende
bedrijven.”

4.2.2 Professionele literatuur

In de professionele literatuur worden ook een aantal
aanbevelingen gevonden voor nieuwe, extra vormen
van informatie-uitwisseling tussen politie en particu-
liere beveiliging. Sommige aanbevelingen die in de
professionele literatuur gevonden werden, werden uit-
eindelijk ook als mogelijk project naar voor geschoven
tijdens de interviews. De onderstaande lijst bevat de
aanbevelingen die uiteindelijk niet pasten binnen de
door de onderzoekers gestelde parameters voor pro-
jecten relevant in het kader van dit onderzoek (alfabe-
tische volgorde):

. In de tekst staat niet welke communicatiemiddelen worden gebruikt.

19



Informatie-uitwisseling tussen de Nationale Politie en particuliere veiligheidsorganisaties

Bestaande systemen: Burgernet, CollegaNet
en Compronet.”® De suggestie wordt gedaan
om particuliere veiligheidsactoren (meer)
toegang te geven en te laten deelnemen in
bestaande politie- of overheidsinformatie-
uitwisselingssystemen. Overigens is moeilijk
publiek informatie te vinden of als tweede
en derde vermelde systemen nog bestaan of
worden gebruikt.

Digital Security Operations Center. De po-
litie zou kunnen deelnemen in particuliere
meldkamers voor digitale incidenten (cyber
security).”

Federatieve beveiliging. Federatieve beveili-
ging is een organisatievorm, een manier van
werken en bijbehorende technologie voor or-
ganisaties met beveiligde objecten waarvan
de observatiegebieden elkaar fysiek raken of
overlappen. Voor bijzondere locaties, evene-
menten of gebieden zou het nuttig kunnen
zijn dat publieke en private partijen, inclusief
politie en betrokken veiligheidsactoren, via
deze organisatievorm informatie uitwisselen.
Daarbij kan worden gedacht aan het toetsen
van sensordata (zoals gezichten, kentekens, of
beschrijvingen van gedrag) tegen volglijsten
en profielen - zonder dat deze informatie met
een andere partij wordt gedeeld. Hiermee
wordt tegemoet gekomen aan privacy-regels
en ~wetten.”®

Vermiste veroordeelden. De politie kan met
particuliere veiligheidsactoren informatie
delen over vermiste veroordeelden, zodat zij
kunnen kijken of zij die waarnemen. De be-
drijven kunnen die informatie ook internati-
onaal in hun organisaties delen.”

Webruimte. Een gezamenlijke, deels geslo-
ten webruimte waar politie en particuliere
beveiliging als community of practice kun-
nen samenkomen en samenwerken. Simeone
noemt als onderdelen: e-mail, web-portal
(openbaar, statische tekst), web forum (beslo-
ten, discussie ruimte) en het gaan gebruiken
van Microsoft Groove (‘secure workspace,
share information, work on a joint document
or project’).®

76
77
78
79

80

81

4.2.3

Zwarte lijst. Hierbij gaat het om het door po-
litie en particuliere veiligheidsactoren samen
opstellen en delen van een lijst van verdachte
personen.®!

Documenten

De verschillende organisaties waaruit voor dit onder-
zoek leidinggevenden of experts zijn geinterviewd,
hebben een aantal studies, documenten en presenta-
ties gedeeld, waarin nog aanvullende mogelijkheden

voor informatie-uitwisseling staan. Sommige van deze

werden ook besproken tijdens de interviews en daarin

als mogelijk project naar voor geschoven. Onderstaan-
de mogelijkheden werden uiteindelijk niet genoemd
als project (alfabetisch):

Alerteren  beveiligers. De
meldkamer (van de politie) voor een
GSM-cel-gebied de mogelijkheid geven daar
particuliere beveiligers te alerteren.

regionale

Bedrijventerrein analyses. Door particuliere
veiligheidsactoren laten maken en aan politie
geven.

Best practices. Publieke en particuliere vei-
ligheidsactoren kunnen kennis uitwisselen
over hoe het best misdaad te voorkomen en
te bestrijden.

Co-locatie meldkamers. Co-locatie realise-
ren van particuliere collectieve beveiliging
(camera) meldkamers met gemeentelijke
toezicht meldkamers waar ook de politie al
(altijd) aanwezig is.

Informanten. De politie recherche zou
(meer) informanten kunnen rekruteren on-
der particuliere beveiligers(kader).

Locatie tracker. De regionale meldkamer
(van de politie) een locatie tracker geven van
mobiele surveillancewagens van particuliere
beveiliging, zodat die indien nodig om assis-
tentie kunnen worden gevraagd.

RIEC. Particuliere veiligheidsactoren in
verschillende gebieden opnemen in de
Regionale Informatie- en Expertise Centrum
(RIEC)-samenwerking die de politie nu al
met verschillende externe partners heeft.

Mehlbaum e.a. (2014).

Theuns & Wannee (2015).

TNO (2021).

Https://benefitsecurity.nl/beveiligingsbedrijven-doen-tweede-kamer-voorstellen-voor-samenwerking-met-politie , bezocht 5 april
2022. De Waard (2020) noemt ‘combating cross-border crime’ meer in het algemeen als terrein met kansen voor meer samenwerking.
Simeone (2007). De systemen genoemd in deze oude publicatie, zoals Microsoft Groove, zijn ten dele achterhaald, maar er zijn nu veel
andere applicaties met dezelfde functies beschikbaar.

Van Rooij (2017).
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o SMART safe-data. Vanuit de door bedrijven
aan ondernemers geleverde SMART safes
ongebruikelijke transacties laten melden en
analyses leveren aan de politie/Fiscale Inlich-
tingen- en Opsporingsdienst.*?

4.3  Interviews met sleutelpersonen

4.3.1 Betere samenwerking

In de interviews werden een aantal suggesties gedaan
die volgens de geinterviewden wel de samenwerking
tussen de politie en particuliere veiligheidsactoren
zouden verbeteren, betrekking hebben op relaties met
derden en/of indirect meer informatie-uitwisseling
zouden opleveren, maar niet in hoofdzaak richten op
meer (operationele) informatie-uitwisseling tussen
beide. Deze suggesties kunnen waardevol zijn, maar
zijn niet het primaire doel van deze studie, omdat het
niet gaat om concrete projecten rond informatie-uit-
wisseling. Genoemd werden (alfabetisch):

o Betrouwbare veiligheidsactoren. De politie
zou zelf een register kunnen bijhouden van
(on)betrouwbare particuliere veiligheidsac-
toren, waarmee (geen) informatie kan wor-
den gedeeld. Deze kwalificatie zou na een ex-
tra screening van het bedrijf en op basis van
incidenten/ervaring van de politie kunnen
worden gegeven.*

o Budgetten. Politiedistricten zouden een klein
budget moeten krijgen om kleine taken door
particuliere veiligheidsactoren te laten uit-
voeren, waarover dan intensiever informatie
kan worden uitgewisseld en die in het alge-
meen de relatie en informatie-uitwisseling
versterkt. Te denken valt aan het langsrijden
van hotspots, het reageren op kleine aanrij-
dingen, uitvoeren van kleine rechercheon-
derzoeken en inhuur van medewerkers van-
uit de bedrijven (voornamelijk om capaciteit
schokken op te kunnen vangen). De politie
zou landelijk beleid moeten maken welke ver-
goeding constructies en maximale betalingen
hiervoor toegestaan zijn. Dit budget kan ook
samen met gemeenten worden opgezet.*

82 Document 2.

83 Respondent 7.

84 Respondent 5 en Respondent 7.
85 Respondent 5.

86 Respondent 9.

87 Respondent 5

88 Respondent 5.

89 Respondent 2.

Er kan ook gedacht worden aan het verstrek-
ken van informatie door de particuliere sec-
tor aan de politie als commercieel product,
maar de particuliere sector lijkt in eerste in-
stantie toch meer te denken aan het uitvoeren
van een aantal taken.*” Ook landelijk zou de
politie een budget kunnen vastleggen voor
innovatieve samenwerking pilots. De parti-
culiere veiligheidsactoren zouden financieel
evenveel moeten inbrengen. Over de pilots
en een eventueel vervolg moet gezamenlijk
worden besloten. Belangrijk is om pilots goed
te (laten) evalueren. Mogelijk zou hiervoor
een gezamenlijke stichting moeten worden
gebruikt.®

Gezamenlijke patrouilles. In navolging van
bijvoorbeeld voorlichtingssessies ~kunnen
ook gezamenlijke activiteiten georganiseerd
worden, zoals bijvoorbeeld een gezamenlijke
patrouille. De bedoeling is hier eerder om een
betere verstandhouding en goodwill te creé-
ren tussen mensen op het veld.¥”

Grensgebieden. De politie, in de zin van de
Koninklijke Marechaussee, zou in het kader
van haar in de Politiewet genoemde taak van
Mobiel Toezicht Veiligheid in grensgebieden
structureel kunnen samenwerken en infor-
matie uitwisselen met particuliere veilig-
heidsactoren, zoals verdachte voertuigen en
personen. Deze intensievere samenwerking
bestaat al wel voor havens, luchthavens en
waardetransport, maar voor zover bekend
niet voor grensgebieden.®

Horecaverboden. Een aantal gemeenten
heeft systemen waarin (online) kan worden
gezien wie in die gemeenten een horecaver-
bod opgelegd heeft gekregen. Gemeenten
verlenen hiertoe toegang, onder andere aan
(horeca)ondernemers. Particuliere veilig-
heidsactoren die in de gemeente in de horeca
werken, zouden ook toegang kunnen worden
gegeven tot het systeem. Beveiligers zouden
dan bij overtredingen van een horecaverbod
sneller of vaker de politie kunnen inschake-
len.*
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Informatieplicht. In de WPG staat welke en
wanneer de politie informatie mag delen met
derden, niet wanneer zij dat moet. Het zou
particuliere veiligheidsactoren helpen in hun
werk, vergroten van veiligheid, als in deze
wet of de WPBR als plicht zou staan welke
en wanneer de politie informatie moet delen,
zodat hierover meer duidelijkheid komt en
minder subjectiviteit of toeval een rol speelt.”

Klantenpanel. Particuliere veiligheidsacto-
ren voeren in contracten vastgelegde taken
uit voor hun klanten. Hun klanten zijn eige-
naar van de informatie die ze daarvoor no-
dig hebben en die ze daarmee verzamelen. In
die zin zou de politie met de klanten moeten
overleggen over verbetering van de informa-
tie-uitwisseling tussen politie en particuliere
veiligheidsactoren. Het zou goed zijn als de
politie om ervaringen te bespreken en ver-
betervoorstellen te ontwikkelen, een panel
met grote klanten van de particuliere bevei-
ligingsbranche zou hebben - zoals dit in de
vitale infrastructuur en cyber security wel
(meer) bestaat. Het zou goed zijn ook depar-
tement(en) hierin op te nemen.”

Kwaliteitsreviews. Organisaties zoals de Ka-
mer van Koophandel en het Centrum voor
Criminaliteitspreventie en Veiligheid zouden
een lijst van kwaliteitsindicatoren voor parti-
culiere veiligheidsactoren kunnen ontwikke-
len, individuele bedrijven daarop scoren en
de resultaten publiceren. De politie zou over
indicatoren kunnen adviseren en onderzoe-
ken of de WPBR of WPG toelaat dat zij ook
informatie levert voor de individuele scores.
Ook als dit laatste niet wordt gedaan zou voor
politie-eenheden de gepubliceerde score dui-
delijk maken wat betrouwbare bedrijven zijn,
waarmee makkelijker - maar binnen de wet
- informatie kan worden gedeeld.”

Leegstaande panden. Juist omdat daar veel
overlast en criminaliteit (kan) plaatsvinden,
zouden politie en veiligheidsactoren plaatse-
lijk adressen van leegstaande panden kunnen
delen. Deze kunnen dan door beide meer in
de gaten worden gehouden.”
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Ondergrens publiek belang bij particuliere
zaken definiéren. Een probleem wat aan de
kant van de commerciéle actoren gemerkt
wordt, zeker de recherchebureaus, is dat de
zaken waar zij mee te maken krijgen, moei-
lijk begrepen worden door de politie. Het
gaat veel vaker over fraude, witteboordencri-
minaliteit, het toe-eigenen van private data,
etc. Vanuit de politie is er de cultuur om ‘de
crimineel’ te pakken te krijgen, en deze men-
sen zijn geen goede ‘fit’ voor dat beeld. Er is
dus ook behoefte aan meer begrip vanuit de
politie dat deze personen ook criminele ac-
tiviteiten verrichten die schadelijk zijn, en
er ook prioriteit moet gegeven worden aan
dit soort misdrijven.” Daar komt ook nog
eens bij dat de eigen procedures van de po-
litie niet zijn ingesteld op de snelheid waarop
gerekend wordt bij de (klanten van) private
commerciéle actoren. Ook daardoor is er ver-
trouwensverlies. Het eerder beschreven aan-
giftesysteem kan daarbij helpen, maar dat kan
alleen als er ook opvolging wordt gegeven aan
dit systeem, en dat betekent investeren in ca-
paciteit en expertise binnen de politie.”

Onderzoek i.o.v. rechter-commissaris.
Indien private recherchebureaus niet in
PPS-constructies kunnen werken, is er ook
een mogelijkheid om hen bij private onder-
zoeken bepaalde daden te laten stellen, in-
dien daarvoor toestemming wordt verkregen
bij de rechter-commissaris. Dan blijft er een
publieke controle op de daden.*

Operationele opvolging. Het komt vaak
voor dat particuliere veiligheidsactoren bij de
politie of meldkamers melding doen van een
acute, gevaarlijke situatie en verzoeken om
politie-assistentie. Vaak blijft dan onduidelijk
wanneer de politie ter plaatse zal komen, wat
bij betrokken beveiligers extra spanning ver-
oorzaakt. Het zou wenselijk zijn als de poli-
tie (geautomatiseerd) kan aangeven wanneer
hulp ter plaatse kan worden verwacht.””

Particuliere Beveiligingsautoriteit (PBA).
Nu levert een particuliere veiligheidsactor
informatie aan de politie voor screening en
toestemming in het kader van de WPBR.
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Dit is een taak belegd bij districten, die ook
met particuliere veiligheidsactoren samen-
werken (en in strategische zin om taken con-
curreren). Het zou beter zijn om hiervoor,
net als in andere/buurlanden, een nationale
organisatie buiten de politie zelf op te zetten.
Zon PBA zou bijvoorbeeld binnen de Nati-
onaal Codérdinator Terrorismebestrijding en
Veiligheid kunnen worden gepositioneerd.
Deze zou ook toezicht moeten houden op
overheidsorganisaties die beveiligingstaken
hebben, zoals de Rijksbeveiligingsorganisa-
tie, Dienst Vervoer en Ondersteuning, De-
fensie Beveiligingsorganisatie, Koninklijke
Marechaussee en de politie zelf. Het beste zou
zijn deze PBA middels een (nieuwe) wet ta-
ken te geven, waarbij ook de mogelijkheid of
verplichting voor particuliere veiligheidsac-
toren wordt geregeld om bij vermoedens van
ontoelaatbaar gedrag informatie aan de PBA
voor herscreening te geven, wat nu arbeids-
rechtelijk niet mag.”

Publiciteit. De politie en de particuliere vei-
ligheidsactoren kunnen vaker voorbeelden
van goede samenwerking en informatieuit-
wisseling publiceren, op websites, persbe-
richten, in vakbladen en wetenschappelijke
publicaties. Belangrijk is dat hierdoor ‘buite-
nomn’ ook breed binnen de eigen organisaties
informatie wordt gedeeld over hoe goed kan
worden samengewerkt en welke informa-
tie-uitwisseling daarvoor nuttig is”.

Route-informatie. (Waarde)transportbe-
drijven zouden van de politie (of Nationaal
Crisiscentrum of Rijkswaterstaat) informatie
moeten krijgen welke routes of plaatsen zij op
bepaalde tijd beter kunnen mijden of waar zij
voorzichtig of opmerkzaam moeten zijn. Te
denken valt aan buitenlandse VIP/staatsbe-

zoeken. !

Samenwerking in WPBR. In de wet zou
kunnen worden opgenomen hoe de politie en
de particuliere veiligheidsactoren samenwer-
ken en informatie uitwisselen. Hiervoor kan
de vergelijkbare Belgische wet als voorbeeld
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Respondent 7.
Respondent 9.
Respondent 3.
Respondent 9.
Respondent 1.
Respondent 4.
Respondent 5.
Respondent 1.

dienen.””" Ook de nieuwe WGS kan mogelijk
hiervoor worden gebruikt.

Seponeringsregime. Nu wordt vaak (‘8 van
de 10 keer’) een door een particulier recherc-
hebureau onderzochte zaak na aangifte door
het OM geseponeerd. Als eerste zou het se-
poneringsbeleid hiervoor kunnen worden
aangescherpt, zodat minder wordt gesepo-
neerd.'” In combinatie met het aangiftesys-
teem kan dan een terugkoppeling gebeuren
wat er met een zaak gebeurt. En indien men
tot een seponering overgaat, is het voor re-
cherchebureaus belangrijk om te weten waar-
om. Indien het gaat om ontbrekende elemen-
ten in de aangifte, kan daarop voortgebouwd
worden. Heel vaak wordt nu ofwel geen of
een standaard antwoord verstuurd. Dat laat-
ste is soms nog erger, omdat het de idee heeft
van een zekere wereldvreemdheid vanuit de
politie (e.g.: niet genoeg elementen om het
onderzoek voort te zetten, terwijl heel veel
info werd meegegeven).'®

Speciale beveiligers. De politie zou indivi-
duele beveiligers kunnen trainen in samen-
werking en informatie-uitwisseling met de
politie. Deze speciale beveiligers kunnen dan
meer worden vertrouwd en meer informatie
delen. Omdat hun afstand tot de politie nu
groter is, zou hiervoor eerder aan beveili-
gers dan particuliere rechercheurs kunnen
worden gedacht, die nu al vaak van de politie
afkomstig zijn. Voor deze groep komen bij-
voorbeeld ook oud-politiemensen eerder in
aanmerking. Het zou goed zijn deze groep
speciale beveiligers ook een wettelijke basis
te geven.'™

Software-ontwikkeling. Een gezamenlijk,
PPS-kenniscentrum van de politie en de
particuliere beveiligingssector over software
voor opsporing of veiligheid.'”®

Strategisch overleg. Om informatieuitwisse-
ling te vergemakkelijken zouden strategisch
leidinggevenden van de politie, particuliere
veiligheidsactoren en het vakdepartement
elkaar met enige regelmaat, vrij informeel,
moeten kunnen spreken. Het zou goed zijn
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zon regelmatig strategisch overleg in de wet/
WPBR, vast te leggen.'” De suggestie werd
ook gedaan om op deelterreinen, zoals in-
telligence, een dergelijk overleg, een ‘trusted
community’ op te zetten, om nieuwe moge-
lijkheden voor samenwerking en informa-
tie-uitwisseling te verkennen.'” Ook een
platform voor open gesprekken voor langere
termijn samenwerking, innovatie en orga-
nisatieverandering zou waardevol kunnen
zijn.'®

Terugkoppelingsbeleid. Particuliere veilig-
heidsactoren krijgen vaak geen reactie, te-
rugkoppeling of bedankje als zij informatie of
tips geven aan de politie. Dit demotiveert om

de particuliere beveiligingsbranche (wette-
lijk) aan te wijzen als maatschappelijk vitale

sector.'?

Voorlichtingssessies. Laat de politie regel-
matig (bijvoorbeeld: per kwartaal) voorlich-
ting geven, een paar dagen per beveiliger,
over wanneer de politie te informeren of te
benaderen, hoe dit te doen, waar de politie
wil dat door particuliere beveiligers op wordt
gelet etc.'”® Beveiligers die deze voorlichting
hebben gekregen, kunnen dan mogelijk een
certificaat krijgen. Dat zou ook kunnen ge-
bruikt worden voor de ‘speciale beveiligers’
(zie hierboven).

het vaker te doen. Daardoor loopt de politie 4.3.2 Suggesties voor informatie-uitwisseling
(veel) informatie mis. Het zou goed zijn als Tenslotte werden in de interviews ook suggesties ge-
de politie beleid ontwikkelt wanneer, in welke daan die in lijn waren met het doel van dit onderzoek,
soorten gevallen, altijd terugkoppeling moet met als kern het starten van nieuwe informatie-uitwis-
worden gegeven, en hoe dit moet gebeuren. seling naar of tussen politie en particuliere veiligheids-
Dit beleid landelijk invoeren." Ook dit kan actoren. Deze vormden de basis voor de projecten die
mogelijk via een digitaal platform. Belangrijk nadien door de onderzoekers voorgelegd werden door
is dat het om een gebruiksvriendelijk plat- middel van de survey. De volgende suggesties werden
form gaat."? genoemd (alfabetisch):

Veiligheidsdata. Particuliere veiligheidsac- 1. Aangiftesysteem. Het komt (regelmatig)

toren slaan veel data op van de verschillen-
de soorten incidenten die zij bij hun klanten
constateren. Deze zou de politie of andere
delen van de overheid kunnen gebruiken. Dit
zou ervoor kunnen zorgen dat er een beter
zicht komt op ‘dark numbers’ rond criminali-
teit. Levering zou dan een commerciéle trans-
actie kunnen zijn, een soort abonnement dat
de politie heeft. Databestanden kunnen bij-
voorbeeld jaarlijks worden geleverd. Particu-
liere veiligheidsactoren mogen deze data aan
de overheid geven als hun klanten hiervoor
toestemming geven. Om redenen van priva-
cy zou informatie daarvoor niet meer naar
klantorganisaties en personen herleidbaar
moeten zijn.""!

Vitale sector. Om meer en makkelijker infor-
matie te kunnen uitwisselen met de politie,
zou het goed kunnen zijn om ook (delen van)
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Respondent 7.
Respondent 8.
Respondent 9.
Respondent 5.
Respondent 5

voor dat particuliere veiligheidsactoren ter
plaatse of via e-mail informatie aan de politie
geven met als doel dat daarvan een melding
in het politie(aangifte)systeem wordt gedaan,
maar dat dit niet wordt gedaan. Naast dat
vaak onbekend blijft waarom dit niet gebeurt,
dus ook niet door de bedrijven kan worden
geleerd en verbeterd, is ook niet (makkelijk)
te achterhalen hoe vaak iets met de infor-
matie wordt gedaan en of hiertoe een juiste
beslissing wordt genomen. Het zou goed zijn
om hiervoor een apart meldings/aangiftesys-
teem te maken, waarin de bedrijven zelf ge-
vallen kunnen invoeren, en gelogd, gevolgd,
geleerd en gecontroleerd kan worden."* De
invoering kan gebeuren nadat de commerci-
ele actor het onderzoek heeft afgerond. Zeer
waarschijnlijk moet die informatie dan wel
telkens opnieuw geverifieerd worden door de
politie, maar dan is er op zijn minst ook een

Respondent 4 en Respondent 7. De mogelijkheid om plaatselijke en landelijke data te leveren staat ook in Document 2.

Respondent 7.

Respondent 5. Deze mogelijkheid staat ook in van Steden et al. (2018), gericht op het herkennen van de dreiging van een aanslag zoals

in Denemarken, en in Document 2, gericht op herkenning van ondermijning.
Respondent 2.
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basis.'”” De perceptie bij private commercié-
le bedrijven is dat hun klanten vrij negatief
staan tegenover aangifte wegens teleurstellin-

zoeken hoe via deze software informatie naar
(en vanaf) beveiligers kan worden gestuurd.'’

) 4. Real-time uitwisselen van informatie in een
gen uit het verleden hoe er met hun klach- . .
) ) specifiek evenementen systeem. Bij veel
ten is omgegaan. Een aangiftesysteem dat .. .
) ) (openbare) evenementen zijn zowel politie
gebruik maakt van specifieke personen met - .
als particuliere veiligheidsactoren betrok-
hogere clearance, en een feedback systeem o . -
ken. Vaak zijn bij de politie of de beveiligers,
heeft, kan voor een opbouw van vertrouwen o
o ) vooraf of juist tijdens het evenement, perso-
zorgen.''® Belangrijk is dan nog dat de infor-
’ nen bekend waar extra op moet worden gelet.
matie ook correct doorstroomt van het cen- . o
. . Vaak worden deze niet of met gebrekkige in-
traal/landelijk punt naar de regionale teams, o .
. formatie-uitwisseling gedeeld. Het zou nuttig
zodat er ook relatief snel aan de slag kan wor- . .
) . zijn als hiervoor een systeem komt, dat per
den gegaan met de informatie. Want ook de .
o, evenement, bijvoorbeeld door meldkamer-
snelheid is van belang voor het vertrouwen . .
centralisten, maar ook via PDA door agen-
van de klanten.'”” s e 120
ten en beveiligers, kan worden gebruikt.
Bedreigingsdossiers. Particuliere veilig- Een centrale persoon kan de info krijgen en
heidsactoren leggen in de regel per klant een dan relevante informatie doorsturen naar de
dossier van de bedreiging en mogelijke be- PDA3. Dit kan via een gedeelde meldkamer.
dreigers aan, vooral om dit te analyseren en g . -
& Y 5. Doorgeven gevaarsindicatie aan particuliere

intern te verspreiden. Hierin staat vaak ook
redelijk specifieke informatie, zoals namen,
naam-adres-woonplaats, Internet Protocol-,
kenteken- en telefoonnummers. Deze infor-
matie is openbaar verkregen informatie en
gezien de vaak externe dreiging geen eigen-
dom van de specifieke klant. Deze dossiers
worden niet standaard, zelfs niet vaak, met
de politie gedeeld, wat de particuliere vei-
ligheidsactoren wel zouden kunnen doen.'*
Hier gaat het dus niet om een aangifte, maar
het dossier kan wel relevante informatie be-
vatten voor de politie.

Samenwerken met beveiligingssoftware le-
veranciers. Particuliere veiligheidsactoren
gebruiken bepaalde softwarepakketten om in-
formatie over hun klanten, locaties en inciden-
ten in te registreren en deze informatie intern
te delen. Een aantal van deze pakketten wordt
door veel particuliere veiligheidsactoren ge-
bruikt, alsook door een aantal Nederlandse ge-
meenten. De politie zou met de (Nederlandse)
leveranciers van deze pakketten kunnen uit-
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veiligheidsactoren. Bij bedreigingen hebben
particuliere veiligheidsactoren (persoonsbe-
veiligers) vaak een vermoeden wie de bedrei-
ger is. Of en hoe gevaarlijk deze daadwerke-
lijk is, is hen vaak niet duidelijk. Daardoor
wordt soms teveel, soms te weinig beveiliging
geleverd. Het zou voor veiligheidsactoren en
hun klanten wenselijk zijn als zij bij een vaste
contactpersoon bij de politie kunnen vragen
of er gevaarsindicatie is, bijvoorbeeld of de
persoon bekend is om wapenbezit. De poli-
tie zou een gevaarsniveau kunnen aangeven,
zonder verdere informatie te verstrekken.
Voordeel voor de politie zou zijn dat zij mo-
gelijk extra informatie krijgt en door de mel-
ding de optie om zelf in te grijpen.?! Voor de
gevaarsindicatie alleen zou een nieuwe versie
van een stoplichten convenant met de parti-
culiere beveiligingssector, kunnen worden
gebruikt.'”? Deze gevaarsindicaties kunnen
ook uitgebreid worden naar bedreigingen
langs een route die door private actoren ge-
bruikt wordt voor bijvoorbeeld transport (zie
ook: route-informatie). Dit kan aangevuld
worden met open source informatie rond

Respondent 4. Deze mogelijkheid lijkt overeen te komen met het ‘mini-proces verbaal’ in Document 2.

Respondent 4.

Respondent 4.

Respondent 2.

Respondent 5. Een vergelijkbare optie staat ook in Document 2. Zie ook de meer algemene suggestie voor het door de politie ter
beschikking te stellen foto’s, kentekens en signalementen in https://nos.nl/artikel/277333-teeven-politiekennis-uitwisselen, bezocht
5 april 2022.

Respondent 2.

Respondent 2 en respondent 7.

Respondent 9. De Autoriteit Persoonsgegevens heeft in 2017 het gebruik van een dergelijk convenant met verhuurders van o.a.
woningen afgewezen, waarna de Nationale Politie gestopt is deze organisaties te ‘adviseren. Belangrijkste bezwaar was het ontbreken
van een wettelijke grondslag. Zie: https://www.tomlow-advocaten.nl/nieuws/politie-trekt-stekker-stoplichtconvenanten/, geraadpleegd
29-6-2022.
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onder andere wegenwerken. Een gedeeld
informatieplatform geeft ook feedback aan
de politie over potentieel gevaarlijke situa-
ties die door private bewakers geobserveerd
worden.'” Net zoals bij het aangiftesysteem,

leidt tot de seponeringen. Dus opnieuw moet
hier de voeling van de politie met het onder-
werp omhoog (zie ook: ondergrens publiek
belang).'”

o ) 8. Gebruik informatie vanuit mobiele sen-
bedreigingsdossiers en evenement Smoelen- . .
) . sing-platforms. Waardetransportbedrijven
boek is het belangrijk dat er sleutelpersonen - I
= N T ] ] (maar ook andere particuliere veiligheidsac-
zijn (bijvoorbeeld: veiligheidsofficier'*!) die
) ) toren) hebben een groot wagenpark dat heel
een groter overzicht hebben over de infor- . .
) ) ) ) veel in Nederland rondrijdt. Ze kunnen aan-
matie, en dan beslissen welke informatie re- . o .
. bieden dat de politie (en andere overheids-
levant is om te delen met anderen. .
diensten) sensoren op hun wagens plaatsen
Heterdaad omgevingssensoren. De politie om te controleren en handhaven. Te den-
zou graag vaker camerabeelden en andere ken valt aan illegale radiozenders, verlopen
sensorinformatie krijgen van particuliere vei- APK-status en kwaliteit van wegen/asfalt.
ligheidsactoren (of hun klanten) uit alarm- en Maar ook andere informatie, zoals waarne-
heterdaad situaties, met name ook opnames mingen van beveiligers op de openbare weg/
uit straten/publieke omgeving van de woning mobiele surveillance, kunnen aan de politie,
of gebouw waar deze situatie zich voordoet. gemeente of andere overheidsorganisaties
Dit mag binnen de huidige wetgeving en worden gemeld, juist omdat de particuliere
kan bijvoorbeeld met hoger (op daken) ge- veiligheidsactoren in de publieke ruimte geen
plaatste camera’s en andere sensoren. Parti- klanten hebben.'®
culiere veiligheidsactoren kunnen dergelijke e _—
& ety 9. Opsporingsindicatie. Bonafide particuliere
systemen met hun klanten aanleggen, wat nu e . .
veiligheidsactoren willen geen nieuwe klan-
nog zelden gebeurt. Met deze systemen kan . . o
) ten helpen waarbinnen criminele activiteiten
in voorkomende gevallen meer waardevolle . .
] ) ) ) plaatsvinden. In sommige gevallen zouden
informatie worden uitgewisseld.'” . .
zij de nieuwe klant beter kunnen helpen als
Meld Misdaad Anoniem (MMA). Particu- zij weten dat binnen de klant criminaliteit
liere veiligheidsactoren, hun medewerkers, plaatsvindt. Het zou voor beide doelen helpen
hebben vaak vermoedens van criminele ac- als particuliere veiligheidsactoren de politie
tiviteiten. Daar wordt lang niet altijd aan- zouden kunnen vragen om aan te geven of er
gifte voor gedaan, omdat mogelijk te weinig een opsporingstraject loopt - niet zo zeer op
concreet bewijs verzameld is, klanten geen wie en wat dit zich richt."® Ook hiervoor zou
aangifte willen doen of dat men sceptisch is een nieuwe versie van een ‘stoplichten-conve-
of de zaak door politie/Justitie wordt opge- nant, in dit geval met de particuliere beveili-
pakt. Particuliere veiligheidsactoren (of hun gingssector, kunnen worden gebruikt.'*
klanten) zouden vaker tips kunnen geven aan . o
) p 8 10. De Proeftuin PPS met particuliere recher-

MMA."*¢ Hier blijft dan wel het probleem dat
met de misdrijven waar bijvoorbeeld recher-
chebureaus mee te maken hebben, er weinig
voeling mee is vanuit de politie. Dat leidt tot
het onvoldoende doorgeven van het belang
van de aangifte aan het OM, wat dan weer
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chebureaus opnieuw starten, met verbete-
ringen.”" Er zijn enige documenten hier-
over beschikbaar, die zijn opgevraagd bij de
Nederlandse veiligheidsbranche.'* Bij de
PPS-constructies is het voordeel dat de po-
litie het onderzoek niet volledig uit de hand

Respondent 3.

Https://www.nvoans.be/nl/private-ondernemingen/veiligheidsofficier

Respondent 9.

Respondent 1.

Respondent 4.

Respondent 3 en Respondent 7. De mogelijkheid om ANPR-camera-detectie te plaatsen op wagens van particuliere veiligheidsactoren
staat ook in Document 2. Engberts en Copini (2016) noemen mogelijkheden voor sensing van geluiden, gebeurtenissen, bewegingen,
temperaturen en gewicht. Als sensor- systemen worden laserguns, voelplaten, warmtesensoren, automatic number plate recognition
(ANPR)-camera’s en richtmicrofoon genoemd.

Respondent 7.

Respondent 9. De Autoriteit Persoonsgegevens heeft in 2017 het gebruik van een dergelijk convenant met verhuurders van o.a. woningen
afgewezen, waarna de Nationale Politie stopte deze organisaties te ‘adviseren’ Belangrijkste bezwaar was het ontbreken van een wettelijke
grondslag. Zie: https://www.tomlow-advocaten.nl/nieuws/politie-trekt-stekker-stoplichtconvenanten/, geraadpleegd 29-6-2022.
Respondent 1.

Respondent 4.
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11.

12.

geeft, maar zelf een grote regierol blijft heb-
ben. Er is ondersteuning van private com-
merciéle partners, maar niet een overname.'*
Het mogelijke nadeel aan de PPS-construc-
ties zit in het financiéle element. Tegenover
vrij veel inzet vanuit de commerciéle actoren
staat doorgaans een vrij lage financiéle input
vanuit de publieke sector. Er leeft het gevoel
bij de commerciéle actoren dat men langs de
kant van de publieke sector niet echt goed
weet hoe veel dingen normaal kosten.”** En
ook hier was het in het verleden vaak een-
richtingsverkeer wat betreft informatie. Dat
frustreert, indien er zelfs geen informatie
komt of de aangeleverde data nuttig was of
niet.'* Vanuit de politie werd aangegeven dat
men graag in een trusted community verder
zou verkennen waar behoefte en mogelijkhe-
den zijn voor informatie-uitwisseling.'**

Sensing-aanvraagpunt. De politie beschikt
over mobiele sensor (ANPR-)camera’s en de
software om sensing door cameras van par-
ticuliere organisaties te laten plaatsvinden.
Deze worden op slechts een beperkt aantal
particuliere terreinen gebruikt. Particuliere
veiligheidsactoren hebben soms klanten waar
zij aanwijzingen hebben dat (veel) crimina-
liteit plaatsvindt of hoge (maatschappelijke)
veiligheidsrisicos zijn. Het is nu zeldzaam
dat de politie op dit soort locaties nu sensing
installeert. Particuliere veiligheidsactoren
kunnen een uitgebreid dossier van de risi-
cos aanleggen. Deze zouden zij aan een vast,
nationaal punt willen kunnen overleggen, bij
politie of het Openbaar Ministerie (OM), om
sensing te vragen.'”” De overheid zal dan wel
zelf de afweging moeten maken of inzet van
sensing aan eisen van ethiek, legitimiteit, pro-
portionaliteit en subsidiariteit voldoet. Ook
moet geen wederkerigheidsrelatie ontstaan
en zelf kunnen worden besloten wanneer
weer wordt gestopt.'*®

Stimuleren privaat-private samenwerking.
Op sommige terreinen heeft de politie er
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Respondent 4.
Respondent 4.
Respondent 5
Respondent 8.
Respondent 7.
Respondent 6. Zie Engberts en Copini (2016) voor een bredere schets van mogelijkheden van sensing-samenwerking.
Respondent 9.
Respondent 5 en Respondent 9. Dit idee staat uitgewerkt in Saxion Hogeschool (2019) onder de naam ‘fusion centers) zoals deze in de
Verenigde Staten bestaande samenwerking centra heten.
Respondent 3, respondent 5 en respondent 7. In Document 2 staat de mogelijkheid om de politie recherche vaste contactpersonen te
geven bij de (grote) particuliere recherchebureaus.
Respondent 4.

13.

14.

belang bij dat verschillende soorten private
organisaties gaan samenwerken. Zo zou het
goed zijn als verzekeringsbedrijven kente-
kennummers van gestolen auto’s aan particu-
liere veiligheidsactoren doorgeven. Dit hoeft
de politie dan niet zelf te doen. Particuliere
veiligheidsactoren kunnen via (hun) camera’s
bij klanten met software zoeken naar deze
kentekens. Als deze op een locatie wordt ge-
constateerd dient de politie te worden gein-
formeerd. Voor de politie zou dit mogelijk
veel concrete meldingen opleveren.'”

Trends delen. De politie zou aan particuliere
veiligheidsactoren analyses en notities kun-
nen sturen. De organisaties kunnen ook sa-
men analyses opstellen voor intern gebruik,
zoals over nieuwe modus operandi, nieuwe
soorten incidenten, nieuwe daderprofielen
etc. Deze kunnen de bedrijven dan binnen
hun werkzaamheden op gaan letten en daar-
tegen optreden. De politie kan op deze ma-
nier uiteraard ook leren van en reageren op
trends die het eerst door bedrijven worden
opgemerkt.'*

Veiligheidsofficier. Een particuliere veilig-
heidsactor zou één vaste, op hoog niveau
door de overheid gescreende voor veiligheid
verantwoordelijke functionaris moeten heb-
ben, liefst op directieniveau, die door de poli-
tie of andere overheidsorganisaties meer kan
worden vertrouwd en waarmee makkelijker
en meer informatie kan worden uitgewis-
seld. Het zou goed zijn dat deze een wettelijke
status heeft, en dat/welke particuliere veilig-
heidsactoren verplicht zijn zo'n medewerker
te hebben (in de woorden van respondent 5:
“iedereen kan een beveiligingsbedrijt oprich-
ten”).""! Hier moet wel een even deskundige
persoon aan de kant van de politie worden
gezet, die bekendheid heeft met het soort za-
ken waar private commerciéle actoren mee te
maken hebben. De twee kanten moeten als
het ware dezelfde taal kunnen spreken.'*
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15.

16.

17.

Verstrekkingsregime verruimen. Particu-
liere recherchebureaus kunnen veel meer za-
ken (helpen) oplossen als zij meer informatie
hebben. Voor gecertificeerde particuliere re-
cherchebureaus zou het beleid om informatie
te geven kunnen worden verruimd. Hierbij
gaat het om concrete vragen aan de politie,
maar ook de Rijksdienst voor het Wegver-
keer en Justis (voor Verklaring Omtrent Ge-
drag-informatie). Nu wordt informatie soms
informeel door de politie gedeeld.'**

Voorvallenregistratie. Er werd in het verle-
den door particuliere recherchebureaus een
lijst met antecedenten bijgehouden, zodat er
kon worden vastgesteld of een persoon reeds
in het verleden het voorwerp van een onder-
zoek was geweest. Bij de implementatie van
AVG werd dit pad verlaten. Er kan nagedacht
worden of een vergelijkbaar systeem wel in
overeenstemming met de AVG kan worden
gebracht. Tegelijkertijd moet er ook toegege-
ven worden dat er weinig resistentie was te-
gen het afschaffen van het systeem: het werd
niet zo goed bijgehouden.”* Een dergelijk
systeem zou voor de politie interessant zijn.
Aangegeven werd dat de politie wel geinte-
resseerd zou zijn in met name een register
van fraude en financiéle criminaliteit, bijge-
houden door particuliere recherchebureaus,
dat ongemerkt door de politie kan worden
geraadpleegd, ook om op basis daarvan extra

informatie te vorderen.'*

Quid pro quo samenwerking. Een mogelijk
voorstel is nog dat informatie-uitwisseling
tussen politie en private commerciéle actoren
deel uitmaakt van een voorwaardelijk sys-
teem (eventueel in combinatie met hierboven
geschetste structuren zoals aangiftesysteem,
veiligheidsofficieren, etc.). De commerciéle
private actor zou dan informatie kunnen krij-
gen van de politie indien op het einde van het
onderzoek alle onderzoeksresultaten terug
overgeleverd worden aan de politie. De po-
litie kan dan zelf beslissen of er verder wordt
gewerkt op de resultaten van het dossier. Om-
dat dit in principe niet kan zonder toestem-
ming van de klant (die vaak eigenaar is van
de resultaten), wordt dit best geregeld via een
wettelijke verplichting."*® De commerciéle
actor heeft dan nog steeds een keuze: onder-
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Respondent 1 en Respondent 4.
Respondent 4. Het aanleggen van zon register om te delen met de politie staat ook in Document 2.
Respondent 8.
Respondent 4.

4.4

441

zoek doen zonder input vanuit de politie, of
input krijgen van de politie en op het einde de
onderzoeksresultaten delen.

Juridisch kader

Wetgeving inzake informatie-
uitwisseling

In Nederland kunnen we een aantal wetten onder-
scheiden die van belang zijn voor informatie-uitwis-
seling tussen publieke en private (veiligheids-)acto-
ren, en niet verwonderlijk gaat het daarbij vaak over
bescherming van privacy en persoonlijke gegevens.
De projecten verder in dit rapport tonen aan dat dit
niet noodzakelijk de enige relevante wetten zijn; af-
hankelijk van het soort informatie-uitwisseling en de
betrokken actoren, moet er ook naar andere wetten
gekeken worden. Maar in eerste instantie gaat het over
de volgende:

Politiewet: hoofdstuk 2 van deze wet zet de
krijtlijnen voor het uitvoeren van de politie-
taak. Informatie-uitwisseling gebeurt steeds
binnen het kader van deze bevoegdheden.

Wet Particuliere Beveiligingsorganisaties
en Recherchebureaus): dit is de tegenhanger
van de Politiewet, omdat deze de bevoegdhe-
den kadert van particuliere beveiligingsorga-
nisaties en recherchebureaus. Tegelijkertijd is
het niet toevallig dat in dit rapport gesproken
wordt over particuliere veiligheidsactoren,
en de definitie die uit het theoretisch kader
hierover komt, breder is dan de categorieén
besproken in de WPBR. De politie kan in-
formatie rond veiligheid uitwisselen met vele
actoren, die veiligheidsvoorziening zowel als
primaire als secundaire taak hebben. In dit
project wordt geconcentreerd op actoren die
veiligheidsvoorziening als primaire taak heb-
ben, waarvoor we de benoeming “particuliere
veiligheidsactor” gebruiken. Dan nog zijn er
particuliere veiligheidsactoren die mogelijk
niet vallen onder de WPBR, we denken dan
bijvoorbeeld aan bedrijven die financiéle au-
dits uitoefenen om fraude op te sporen, of
bedrijven die zich specialiseren in cyber se-
curity. Vaak hebben deze bedrijven wel een
vergunning als particulier recherchebureau,
maar het is duidelijk dat de WPBR niet ge-
heel afgestemd is op de huidige noden van
de maatschappij en de diensten die nu aan-
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geboden worden in het veld. Een diepgaande
analyse van de WPBR valt buiten de scope
van dit onderzoek, maar dient zich in deze
wel aan.

Wet Politiegegevens: informatie die door de
politie of door andere actoren voor de politie
verzameld wordt, valt onder de WPG. Para-
graaf 2 van deze wet concentreert zich op de
verwerking van gegevens door de politie zelf,
dus hoe deze geanalyseerd mogen worden,
mogelijk gecombineerd met andere gegevens
ter verrijking, etc. Paragraaf 3 stelt de regels
op in welke omstandigheden politiegegevens
ook gedeeld kunnen worden met andere in-
stanties. Artikelen 18, 19 en 20 zijn hierbij het
meest relevant in het kader van dit project,
namelijk het structureel, incidenteel of in het
kader van een samenwerkingsverband delen
van gegevens met derden. Er worden daarbij
veel mogelijkheden gegeven aan de verwer-
kingsverantwoordelijke, in casu de politie,
natuurlijk onder een aantal voorwaarden: een
zwaarwegend algemeen belang, en met spe-
cifieke doeleinden in gedachten. Overleg met
het bevoegde gezag, zijnde burgemeester, offi-
cier van justitie of Minister van Justitie en Vei-
ligheid, is wel steeds wettelijk noodzakelijk.
Deze artikelen lijken informatie-uitwisseling
in het veld vaak af te schrikken. Meermaals
wordt er gewaarschuwd dat informatie-uit-
wisseling “moeilijk is binnen de contouren
van de WPG”, maar in werkelijkheid blijkt er
wel veel mogelijk te zijn, mits toestemming
gekregen wordt van verschillende instanties.
De wil van de verwerkingsverantwoordelijke,
zijnde de politie, blijft echter een centrale rol
spelen, een gegeven dat duidelijker mag ge-
maakt worden in het veld.

De Wet Justitiéle en Strafvorderlijke Gege-
vens (WJSG): deze wet is van toepassing op
een bijzondere categorie van gegevens, na-
melijk de gegevens die deel uitmaken van een
strafrechtelijke procedure of het resultaat er-
van zijn (bijvoorbeeld een veroordeling). Be-
langrijk hier is dat er in deze wet geen equi-
valent bestaat van de artikelen 18, 19 en 20
binnen de WPG: het delen van deze gegevens
met derden is in principe geheel onmogelijk,
ook niet voor het Openbaar Ministerie.

Dat is een scherp contrast met politiegege-
vens, waar de verwerkingsverantwoordelijke
wel uitgebreide mogelijkheden heeft tot delen
met derden, zolang toestemming verkregen
wordt van de bevoegde autoriteit. De WJSG
laat wel een beperkte ruimte om alsnog tot
informatie-uitwisseling te komen van deze
bijzondere categorie van gegevens, namelijk
art. 14 van de wet. Deze bepaalt dat de Mi-
nister van Justitie en Veiligheid in bijzondere
gevallen (zwaarwegend algemeen belang en
bijzondere doeleinden) toestemming kan ge-
ven. Uiteraard is dit een zware barriere voor
uitwisseling.

Algemene Verordening Gegevensbescher-
ming en Uitvoeringswet Algemene Veror-
dening Gegevensbescherming: de AVG is
een Europese Richtlijn (in het Engels: Gene-
ral Data Protection Directive of GDPR) die
in Nederland rechtstreeks van toepassing is,
maar wel een aantal keuzes overlaat aan de
Europese Lidstaten. Deze keuzeruimte is in
Nederland ingevuld door de UAVG. Private
actoren, inclusief de particuliere veiligheids-
actoren waarvan sprake in dit project, zijn in
het algemeen gehouden aan de beperkingen
tot gegevensverzameling binnen de AVG en
UAVG. Relevant hier zijn paragrafen 3.1 en
3.2. van de UAVG, die bijzondere categorieén
van persoonsgegevens en persoonsgegevens
van strafrechtelijke aard behandelen. De re-
gel is hier dat deze gegevens niet mogen ver-
zameld worden, tenzij onder zeer specifieke
gevallen (bijvoorbeeld bij strafrechtelijke ge-
gevens indien de persoon over wie het gaat,
hier uitdrukkelijk toestemming voor gegeven
heeft of de gegevens zelf openbaar gemaakt
heeft). Indien een particuliere veiligheidsac-
tor dus gegevens verzamelt, zijn de AVG en
UAVG van toepassing. Indien echter de gege-
vens verzameld worden in het kader van een
samenwerkingsverband met de politie, is het
mogelijk (en zelfs aannemelijk) dat het om
gegevens gaat die vallen onder de WPG. Dat
is een belangrijk onderscheid om te maken.
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Wet Gegevensverwerking door Samen-
werkingsverbanden: het is moeilijk om de
precieze impact of waarde van deze wet in
te schatten, omdat ze nog het wetgevend
proces aan het doorlopen is. De laatste acti-
viteit hier rond is het voorlopig verslag van de
Vaste Commissie voor Justitie en Veiligheid,
vastgesteld op 18 februari 2022,'” en de laat-
ste versie van het wetsvoorstel dateert reeds
van 17 december 2020."*® Daarin worden een
aantal kritische kanttekeningen gemaakt over
de waarborgen voor het uitwisselen van in-
formatie, die tot op heden niet beantwoord
werden. Het voorstel kan mogelijk wel van
belang zijn omdat het een juridische grond-
slag voorziet voor het systematisch delen en
verwerken van persoonsgegevens binnen
samenwerkingsverbanden. Algemene Maat-
regelen van Bestuur ter uitvoering van deze
wet zouden dan de samenwerkingsverban-
den identificeren die vallen onder de wet, het
zwaarwegend algemeen belang dat zij dienen,
de persoonsgegevens die binnen het verband
verwerkt worden, en hoe deze verwerking
gebeurt.'” Bijzonder aan het wetsvoorstel is
dat er vier samenwerkingsverbanden reeds
impliciet in behandeld worden: het Financi-
eel Expertisecentrum, de Infobox Crimineel
en Onverklaarbaar Vermogen, de Regionale
Informatie- en Expertisecentra, en de Zorg-
en Veiligheidshuizen. De vraag kan gesteld
worden of het niet nuttiger zou zijn een al-
gemeen kader uit te werken in de wet, en dan
via aparte algemene maatregelen van bestuur
alle samenwerkingsverbanden te identifice-
ren die onder de wet vallen. De onderliggen-
de gedachte van de wetgeving is echter wel
zeer nuttig: het samenbrengen van de regels
voor en mogelijkheden binnen samenwer-
kingsverbanden tussen publieke en private
actoren, met bijzondere aandacht voor de
uitwisseling van gegevens tussen beide.
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4.4.2 \Wetgeving inzake de marktpositie
van particuliere veiligheidsactoren
die informatie krijgen

Er zijn twee mogelijkheden die moeten worden be-
schouwd wanneer een particuliere veiligheidsactor
informatie uitwisselt met de Nationale Politie. De eer-
ste is dat de uitwisseling resulteert in een economische
machtspositie van één of meerdere particuliere veilig-
heidsactoren. In tegenstelling tot wat er vaak gedacht
wordyt, is het bekomen van een economische machts-
positie op zich juridisch niet problematisch. Een nor-
male marktwerking kan ertoe leiden dat een beperkt
aantal actoren een groot deel van de markt beheersen.
Enkel wanneer deze positie bekomen werd door over-
names of fusies, stelt de Mededingingswet (MW) in
art. 29 e.v. dat de Autoriteit Consument en Markt over
een concentratietoezicht beschikt, waarbij boetes kun-
nen opgelegd worden. Wat wel strafbaar is onder art.
24 MW, is een misbruik van de economische machts-
positie, waarbij het concurrentievermogen aangetast
wordt. Voorbeelden daarvan zijn te hoge prijzen, kop-
pelverkoop, verkoop van producten onder de kost-
prijs, etc.”™® Ook hier heeft de Autoriteit Consument
en Markt een toezichtstaak om dit soort misbruik op
te sporen en te bestraffen. Maar wat betreft informa-
tie-uitwisseling, is het dus niet zo dat deze rechtstreeks
en automatisch kan leiden tot ongeoorloofd gedrag
vanwege de particuliere veiligheidsactor. Er kan een
economische machtspositie verkregen worden, maar
alleen indien deze ook misbruikt wordst, is er juridisch
een probleem. Een veiligheidsactor die extra kosten
voor het verkrijgen van informatie van de politie aan
klanten doorberekent zou volgens deze redenering dus
niet strafbaar zijn, de politie ook niet voor het leveren
van deze informatie. Er mogen alleen geen onterecht
hogere prijzen in rekening worden gebracht en de in-
formatie mag niet gebruikt worden om concurrenten
actief van de markt te weren.

Hittps://www.eerstekamer.nl/9370000/1/j9vvkfvj6b325az/vigkofsudipm/f=y.pdf
Hittps://www.eerstekamer.nl/behandeling/20201217/gewijzigd_voorstel_van_wet_5/document3/f=/vIfocih018x4_opgemaakt.pdf
Hittps://www.eerstekamer.nl/wetsvoorstel/35447_wet_gegevensverwerking_door
Https://www.rijksoverheid.nl/onderwerpen/mededinging/misbruik-van-een-economische-machtspositie
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De tweede mogelijkheid is een grotere barriére om tot
uitwisseling te komen: de informatie-uitwisseling kan
ook gezien worden als staatssteun, wat in principe ver-
boden is onder art. 107 lid 1 van het Verdrag betref-
fende de Werking van de Europese Unie (VWEU). Bij
verboden staatssteun krijgt een bedrijf een economisch
voordeel, maar dit voordeel hoeft niet noodzakelijk de
vorm te hebben van een geldbedrag; het verkrijgen
van informatie kan er dus onder vallen. Voor verbo-
den staatssteun moet er aan vijf voorwaarden voldaan
worden. Ten eerste moet de steun verleend worden
aan een onderneming die een economische activiteit
verricht, wat hier het geval is. De tweede voorwaarde
is dat de steun door staatsmiddelen bekostigd wordt.
Omdat de informatie door de politie verzameld werd
op basis van activiteiten door hen uitgevoerd, kan ge-
steld worden dat het om staatsmiddelen gaat. Ten derde
moet de maatregel de potentie hebben om de Europese
mededinging op een ongunstige manier te beinvloe-
den. Dit is enkel het geval indien particuliere veilig-
heidsactoren zonder vestiging in Nederland (maar wel
met een vergunning zoals vastgelegd in art. 2, eerste
lid WPBR) uitgesloten worden van de mogelijkheid
tot informatie-uitwisseling. Dit is een keuze die zou
kunnen gemaakt worden. Het huidige wettelijke ka-
der maakt geen onderscheid tussen binnenlandse of
buitenlandse derden, maar wat betreft particuliere vei-
ligheidsactoren kan door de politie de keuze gemaakt
worden om enkel met Nederlandse bedrijven informa-
tie uit te wisselen. Het valt aan te raden dit niet te doen,
want dan kan er al geen sprake meer zijn van verboden
staatssteun, maar we bespreken toch ook de andere cu-
mulatieve voorwaarden. De vierde voorwaarde is dat
de staatsmiddelen een economisch voordeel verschaf-
fen dat niet via normale commerciéle weg zou zijn
verkregen (non-marktconformiteit). Deze voorwaarde
kan vervuld worden onafhankelijk of de particuliere
veiligheidsactor bij de informatie-uitwisseling betaalt
voor de informatie, betaald wordt voor de informatie,
of de informatie om niet verkrijgt. Indien de particu-
liere veiligheidsactor betaald wordt, kan de betaling als
non-marktconform gelden indien niet via een aanbe-
stedingsprocedure gewerkt werd. Indien de particulie-
re veiligheidsactor betaalt, kan dit non-marktconform
zijn indien de betaling niet evenredig is aan het ont-
vangen voordeel, tenzij alle bedrijven (niet enkel parti-
culiere veiligheidsactoren) hetzelfde voordeel kunnen
bekomen. En indien de uitwisseling om niet gebeurt,
kan dit opnieuw als non-marktconform gezien worden
indien niet alle andere bedrijven ook van deze moge-
lijkheid gebruik kunnen maken. Tenslotte is er nog de
vijfde voorwaarde, namelijk dat de maatregel selectief
is: het geldt voor één of een beperkte groep van on-
dernemingen, of een specifieke sector. Dus opnieuw,

indien enkel particuliere veiligheidsactoren de voor-
delen krijgen, kan er sprake zijn van verboden staats-
steun.

Er moet op gewezen worden dat voor verboden staats-
steun aan alle vijf hier geschetste voorwaarden vol-
daan moet zijn. De eerste twee voorwaarden zijn altijd
voldaan, maar athankelijk van de manier waarop een
project rond informatie-uitwisseling opgezet wordt,
zijn er voldoende manieren om te vermijden dat de
uitwisseling op basis van de andere drie voorwaarden
als verboden staatssteun wordt gezien. Desalniettemin
moet hier rekening mee gehouden worden bij de op-
zet.

4.4.3 Wetgeving inzake de verplichtingen van
klant of particuliere veiligheidsactor om
informatie te leveren

Zoals in het begin van het onderzoek gesteld, is het
mogelijk dat informatie waar de particuliere veilig-
heidsactor over beschikt en die nuttig is om te delen
met de politie, niet de eigendom is van de particuliere
veiligheidsactor, maar van diens klant. Bij afwezigheid
van enige contractuele afspraken, is er geen eigen-
domsoverdracht van deze informatie. Meer nog, art.
13 lid 1 WPBR voorziet dat werknemers van particu-
liere veiligheidsactoren die gegevens verkrijgen tijdens
hun werkzaamheden waarvan ze weten of redelijker-
wijs vermoeden dat ze vertrouwelijk zijn, verplicht
deze gegevens ook geheim te houden, wat opnieuw
toont dat de wetgever het eigendom van deze gegevens
bij de klant heeft gelaten. De toestemming van de klant
is dus nodig om deze informatie te delen. De uitge-
werkte projecten verder in het rapport tonen steeds de
meerwaarde aan voor de klant wanneer dit relevant is.
De idee erachter is dat wanneer een meerwaarde kan
aangetoond worden, de klant een incentive heeft om
via de contractuele overeenkomst met de particuliere
veiligheidsactor akkoord te geven dat deze de relevan-
te informatie kan delen. Er kunnen echter alternatieve
redenen zijn waarom een klant, zelfs indien er voorde-
len verbonden zijn aan informatie-uitwisseling, ervoor
kiest om informatie niet met de politie te delen. In dat
geval kan het nuttig zijn dat de klant of de particulie-
re veiligheidsactor op één of andere manier wettelijk
gehouden is tot het meedelen van informatie aan de
politie.

Deze verplichting wordt in het huidige wettelijke ka-
der niet voorzien, zelfs niet indien het gaat om straf-
bare feiten. Dit terwijl art. 13 lid 1 wel voorziet dat de
geheimhoudingsplicht er niet is wanneer een wettelijk
voorschrift de bekendmaking van de gegevens ver-
plicht. In tegenstelling tot bijvoorbeeld Belgié, waar
art. 30 van het Wetboek van Strafvordering alle bur-
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gers verplicht om misdaden (met uitzondering van
kleinere overtredingen) aan te geven aan de politie
wanneer zij daarvan getuige zijn, is dit in Nederland
veel meer een mogelijkheid in plaats van een verplich-
ting. Wat betreft burgers geldt in Nederland art. 161
Sv., dat bepaalt dat burgers bevoegd zijn om aangifte
te doen. Een verplichting wordt enkel opgelegd bij
moord of doodslag, verkrachting, en terrorisme, dit op
basis van art. 160 Sv. Ook binnen de WPBR wordt een
mogelijkheid geopend om informatie met een vertrou-
welijk karakter toch aan de politie te geven indien de
gegevens betrekking hebben op een strafbaar feit, dit
in art. 13 lid 3. Opnieuw gaat het om een bevoegdheid,
niet om een verplichting. Hoewel dit niet expliciet in
de WPBR staat, kan er aangenomen worden dat de uit-
zonderingen in art. 160 Sv., waardoor er wel een ver-
plichting ontstaat, ook hier gelden. Dit betekent niet
dat er in Nederland buiten art. 160 Sv. voor burgers
geen verplichtingen bestaan om gegevens te verstrek-
ken aan de politie. Wanneer zij als getuige verhoord
worden, zijn burgers op basis van art. 215 Sv. gehou-
den om de waarheid te vertellen. Enkel een verdachte
kan zich beroepen op het zwijgrecht voorzien in art.
29 lid 2 Sv. Beide geldt dus ook voor medewerkers van
particuliere veiligheidsactoren wanneer zij werken
voor hun klant.

Een verhoor vindt echter plaats in het kader van een
opsporingsonderzoek, dus de politie moet al op de
hoogte zijn van het bestaan van mogelijk stratbare
feiten. Het zou beter zijn indien er op de particulie-
re veiligheidsactoren wel een verplichting zou vallen
om strafbare feiten aan te geven, zelfs indien deze ver-
trouwelijk zijn, en het eigendom ervan formeel bij de
klant ligt. Indien art. 13 lid 3 WPBR aangepast wordt
van een bevoegdheid naar een verplichting, kan dit
de particuliere veiligheidsactor uit deze huidige lasti-
ge omstandigheid helpen. Want op dit moment zal de
politie enerzijds verwachten dat er aangifte zal gedaan
worden van alle strafbare feiten waar de werknemers
van particuliere veiligheidsactoren weet van krijgen,
omdat zij bevoegd zijn om dit te doen. Anderzijds zal
de klant mogelijk verwachten dat er niet naar de politie
gestapt wordt, omdat er op de particuliere veiligheids-
actor geen verplichting rust. Door wel een verplichting
in te voeren, kan er met de klant overlegd worden hoe
de informatie zal doorgespeeld worden naar de politie
(de particuliere veiligheidsactor kan de klant hierin
dan begeleiden), maar hoeft niet langer de vraag ge-
steld worden of de informatie doorgespeeld mag wor-
den.
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5. FASE 2: RESULTATEN VRAGENLI|ST

5.1  Keuze top-prioriteiten

De antwoorden op de vragenlijsten werden na ont-
vangst geanalyseerd. Daaruit kwamen de resultaten
in onderstaande tabel naar voren. Links de tabel met
projecten gerangschikt op een combinatie van de cri-
teria efficiéntie/effectiviteit, haalbaarheid en maat-
schappelijke wenselijkheid. Rechts staan de projecten
gerangschikt naar complexiteit/relevantie. Zoals de ta-
bel toont, leek er in het algemeen vrij veel convergentie
tussen de inhoudelijke criteria en de complexiteit/rele-
vantie voor het onderzoek. Het sensing-aanvraagpunt
staat wel een stuk lager in de complexiteit/relevantie
voor het onderzoek, maar werd ogenschijnlijk zowel
door de politie als door particuliere veiligheidsacto-
ren zeer hoog gescoord op basis van de inhoudelijke
criteria, en werd daarom toch meegenomen. De pro-
jecten “heterdaad omgevingssensoren” en “stimuleren

Inhoudelijke criteria

Sensing-aanvraagpunt (11)

privaat-private samenwerking” (geel) staan in deze ta-
bel hoog bij de inhoudelijke criteria, maar vrij laag bij
de complexiteit/relevantie voor het onderzoek, en er
werd daarom besloten om de eerstvolgende projecten
op de lijst mee te nemen in plaats van deze. Het pro-
ject “beveiligingssoftware leveranciers” (oranje) had
een hoge complexiteit/relevantie voor het onderzoek,
maar scoorde volgens de oorspronkelijke berekenin-
gen lager op de inhoudelijke criteria. De projecten in
het groen zijn de top-prioriteiten die zijn geselecteerd
door de onderzoekers. Gekozen is om deze te beper-
ken tot vijf projecten, zodat de deelnemers aan het se-
minar in de volgende fase zich konden focussen op een
beperkt aantal projecten.

Complexiteit/Relevantie voor het onderzoek

Gevaarsindicatie(5)

Mobiele sensing-platforms (8)

Beveiligingssoftware leveranciers (3)

Heterdaad omgevingssensoren (6)

Mobiele sensing-platforms (8)

Evenementen systeem (4)

Evenementen systeem (4)

Stimuleren Privaat-Private samenwerking (12)

Opsporingsindicatie (9)

Gevaarsindicatie (5)

Bedreigingsdossiers (2)

Opsporingsindicatie (9)

Veiligheidsofficier (14)

Bedreigingsdossiers (2)

Proeftuin PPS (10)

Meld Misdaad Anoniem (7)

Aangiftesysteem (1)

Veiligheidsofficier (14)

Heterdaad omgevingssensoren (6)

Proeftuin PPS (10)

Sensing-aanvraagpunt (11)

Beveiligingssoftware leveranciers (3)

Stimuleren Privaat-Private samenwerking (12)

Verstrekkingsregime verruimen (15)

Meld Misdaad Anoniem (7)

Quid pro quo samenwerking (17)

Quid pro quo samenwerking (17)

Trends delen (13)

Verstrekkingsregime verruimen (15)

Aangiftesysteem (1)

Voorvallenregistratie (16)

Voorvallenregistratie (16)

Trends delen (13)

Tabel 1: projecten gerangschikt volgens inhoudelijke criteria en complexiteit/relevantie voor het onderzoek,

eerste berekening.
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Bij het samenstellen van het eindrapport werden de
gemaakte berekeningen wat betreft efficiéntie/effecti-
viteit, haalbaarheid, maatschappelijke wenselijkheid
en complexiteit/relevantie nog een laatste keer nageke-
ken. Daarbij kwam aan het licht dat een fout bij het in-
stellen van Excel ertoe geleid heeft dat de verschillende
projecten wat betreft haalbaarheid en maatschappelijke
wenselijkheid van laag naar hoog waren gerangschikt
en niet van hoog naar laag (zoals bij efficiéntie/effec-
tiviteit en complexiteit/relevantie). De rangschikking
wat betreft complexiteit/relevantie bleef ongewijzigd.
Een herberekening kwam tot een nieuwe rangschik-
king, waarbij het doorgeven van de gevaarsindicatie en
het real-time doorgeven van informatie tijdens events
nog steeds tot de top-prioriteiten behoren, maar deze
verder bestond uit publiek-private recherche samen-
werking, het creéren van een apart meldings/aangif-
tesysteem voor particuliere veiligheidsactoren, en het
creéren van veiligheidsofficieren binnen particuliere
veiligheidsactoren. Dit komt ook sterk overeen met
de top-prioriteiten indien enkel naar de scores wordt

gekeken vanuit de politie of vanuit particuliere veilig-
heidsactoren. De hoogst scorende projecten op basis
van inhoudelijke criteria door de politie tonen wel dat
er ook interesse is in het verkrijgen van klantendos-
siers, terwijl de particuliere veiligheidsactoren meer
selectief willen zijn in het kiezen welke gegevens zij
willen delen met de politie, en dit ook gedeeltelijk
anoniem willen doen. Zie ANNEX V voor een verge-
lijking.

Bij deze berekening waren er ook grotere verschillen
tussen inhoudelijke criteria en complexiteit/relevantie
voor het onderzoek. De hoogst gerangschikte projec-
ten wat betreft inhoudelijke criteria hadden net een
vrij lage complexiteit. Dit creert opportuniteiten om
deze projecten op korte termijn te implementeren. Een
aantal projecten met een hoge complexiteit scoorden
net laag op inhoudelijke criteria, en deze zijn dus min-
der interessant om in de praktijk uit te werken (zelfs al
zijn ze binnen dit project wel verder geanalyseerd). Op
basis daarvan werd onderstaande tabel opgebouwd.

Inhoudelijke criteria Relevantie voor het onderzoek

Trends delen (13)

Gevaarsindicatie (5)

Verstrekkingsregime verruimen (15)

Beveiligingssoftware leveranciers (3)

Voorvallenregistratie (16)

Mobiele sensing-platforms (8)

Gevaarsindicatie (5)

Evenementen systeem (4)

Veiligheidsofficier (14)

Opsporingsindicatie (9)

Proeftuin PPS (10)

Bedreigingsdossiers (2)

Aangiftesysteem (1)

Veiligheidsofficier (14)

Evenementen systeem (4)

Proeftuin PPS (10)

Meld Misdaad Anoniem (7)

Aangiftesysteem (1)

Stimuleren Privaat-Private samenwerking (12)

Heterdaad omgevingssensoren (6)

Quid pro quo samenwerking (17)

Sensing-aanvraagpunt (11)

Heterdaad omgevingssensoren (6)

Stimuleren Privaat-Private samenwerking (12)

Beveiligingssoftware leveranciers (3)

Meld Misdaad Anoniem (7)

Opsporingsindicatie (9)

Quid pro quo samenwerking (17)

Bedreigingsdossiers (2)

Verstrekkingsregime verruimen (15)

Sensing-aanvraagpunt (11)

Voorvallenregistratie (16)

Mobiele sensing-platforms (8)

Trends delen (13)

Tabel 2: projecten gerangschikt volgens inhoudelijke criteria en complexiteit/relevantie voor het onderzoek,

herberekening.
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Uit de scores zelf, te vinden in ANNEX V, kunnen nog
een aantal interessante observaties gemaakt worden.
Zo zagen de particuliere veiligheidsactoren in het al-
gemeen meer efficiéntiewinsten in de verschillende
projecten dan de politie (de gemiddelde score voor
efficiéntie/effectiviteit lag hoger), terwijl diezelfde
particuliere actoren de technische haalbaarheid van
de projecten gemiddeld ook hoger inschatten. Ook de
spreiding lag verschillend: bij de politie kon een grote
middenmoot onderscheiden worden samen met enke-
le zeer hoge en zeer laag gescoorde projecten, terwijl
bij de particuliere veiligheidsactoren de scores dichter
bij elkaar lagen. Bij de maatschappelijke wenselijk-
heid vinden we hogere scores terug bij de politie, en
opnieuw een bredere spreiding van de scores voor de
projecten, inclusief enkele zeer lage scores. Dat bete-
kent niet noodzakelijk dat de particuliere veiligheids-
actoren minder waarde hechten aan maatschappelijke
wenselijkheid, maar indiceert wel dat de politie toch
een grotere maatschappelijke wenselijkheid ziet in
het uitvoeren van projecten die informatie-uitwisse-
ling bevorderen. Bij de complexiteit/relevantie voor
het onderzoek komt dezelfde balans naar voren als
bij de technische haalbaarheid: de politie geeft gemid-
deld hogere scores, wat betekent dat zij geloven dat de
uitvoering van het project een grotere mate van com-
plexiteit heeft (maar daarom ook meer relevant is om
het in het kader van dit onderzoek verder te analyse-
ren), en er is een grotere spreiding van de scores.

De materiéle fout had gevolgen voor de keuze van de
uitgewerkte projecten, maar niet op de methodologie
of op de manier waarop randvoorwaarden gecreéerd
kunnen worden (dus door gebruik te maken van een
brainstormsessie en door de zorgen in de survey ver-
der uit te werken). Het is dus mogelijk om de 3 projec-
ten die met de correcte berekening wel de top 5 zou-
den gehaald hebben, op dezelfde manier uit te werken.
Tegelijkertijd is het interessant om aan te tonen dat
projecten die ook lager scoorden op de inhoudelijke
criteria, via een analyse van de zorgen verder uitge-
werkt kunnen worden. Uiteindelijk werd beslist om de
oorspronkelijk geanalyseerde top 5 te behouden, en zo
het project niet verder uit te stellen. Het tonen van de
werking van de methodologie stond derhalve voorop,
zeker bij de drie projecten die uiteindelijk inhoudelijk
lager bleken gescoord te hebben.

151  Deze zorg werd geuit bij voorstel 2 (Bedreigingsdossiers).

5.2 Geuite zorgen in de vragenlijst

In de vragenlijst werd tevens de kans gegeven aan de
experts om per project een aantal zorgen te uiten. On-
derstaand is een overzicht van deze geuite zorgen, en
bij welke projecten deze geuit werden. Omdat de sur-
vey gegevens anoniem uit het systeem kwamen, kon
van antwoorden zoals ‘zie opmerking bij vorig punt’
niet worden achterhaald op welk additioneel project
deze geuite zorg van toepassing was. Hierdoor zijn een
aantal zorgpunten vaker in de survey genoemd dan
in deze analyse kon geattribueerd worden. Sommige
zorgen werden ook door meer dan één gesurveyerde
bij één voorstel genoemd. In deze gevallen is de zorg
maar één keer in het overzicht opgenomen. Ook dit
resulteert in een lichte ondervertegenwoordiging. In
een klein aantal gevallen kon in een opmerking bij een
surveyvraag niet duidelijk een zorg worden herkend.
Deze opmerkingen zijn niet verzameld en gebruikt.

De geuite zorgen worden gegroepeerd in verschillen-
de categorieén. Deze vormen ook de input om voor
de top-prioriteiten in het volgende hoofdstuk de rand-
voorwaarden te bespreken.

5.2.1 De informatie zelf moet voldoende
waardevol zijn

1. Het is noodzakelijk dat informatie die wordt
uitgewisseld, ook actueel is."”!

2. Er zijn situaties waar het delen van informa-
tie tot nadelen leidt die disproportioneel zijn
tegenover de voordelen ervan, en dus moet
er ook een keuze zijn om geen informatie te
delen."

3. Er moet op één of andere manier kunnen
aangetoond worden (op termijn) dat de in-
formatie-uitwisseling ook effectief, onveilig-
heid, criminaliteit, etc, vermindert.'*

4. Het moet duidelijk zijn welke informatie als
relevant gezien wordt door betrokken partij-
en, zodat er geen niet-bruikbare informatie
wordt ontvangen en er teleurstelling ont-
staat.!™

152 Deze zorg werd geuit bij de voorstellen 6 (Heterdaad omgevingssensoren) en 11 (Sensing-aanvraagpunt).

153 Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 2 (Bedreigingsdossiers), 3 (Beveiligingssoftware leveranciers), 7 (Meld
Misdaad Anoniem), 14 (Veiligheidsofficier) en 16 (Voorvallenregistratie).

154  Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers) en 10 (Proeftuin PPS).
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10.

11.

12.

5.2.2

De kwaliteit van de informatie moet voldoen-
de hoog zijn. Dat betekent mogelijk dat er
moet gescreend worden of de informatie wel
geschikt is voor het doel het gedeeld zou wor-
den, of mogelijk moet opgeschoond worden.'**

De uitgewisselde informatie mag geen onno-
dige details bevatten.'*

Er moet opgepast worden voor function
creep, waardoor er steeds meer informatie
uitgewisseld wordt, zonder dat de meerwaar-
de daarvan ook steeds duidelijk is.**”

Er mag geen overload aan informatie zijn,
want dan kan de uitgewisselde informatie

niet correct geduid worden.'*

Er mag niet gefixeerd worden op informa-
tie-uitwisseling als instrument. Soms kan in-
huur van capaciteit door de politie een betere
optie zijn."”

De uitgewisselde informatie mag geen onno-
dige details bevatten die de particuliere be-
veiliging niet wil of moet weten.'®

Informatie-uitwisseling kost ook tijd en mo-
gelijk geld, wat mogelijk niet vergoed wordt.
Op één of andere manier moet het wel waard
zijn voor de politie en particuliere veilig-

heidsactoren om deze tijd toch te besteden.'!

Er moet een manier zijn om de credibiliteit
van de informatie te verifiéren, zelfs als deze
anoniem verstrekt werd.!®?

Er moet gewaakt worden voor
oneigenlijk gebruik

De focus van de informatie-uitwisseling moet
liggen op het vergroten van de publieke veilig-
heid. Particuliere veiligheidsactoren mogen
aan hun medewerking geen andere belangen
koppelen die daar niet toe bijdragen.'®

2.

5.2.3

De particuliere veiligheidsactoren waar in-
formatie gedeeld mee wordt, mogen daarmee
geen bevoordeelde marktpositie krijgen.'**

Er moeten waarborgen zijn dat uitgewisselde
gegevens niet gebruikt worden voor andere
processen of door andere delen van de ont-
vangende organisatie.'®

Er moeten beschermingen ingebouwd wor-
den zodat enkel geautoriseerde personen bij
de gedeelde informatie kunnen.'

Het maken van kosten door particuliere vei-
ligheidsactoren om informatie ter beschik-
king te stellen, mag er niet toe leiden dat er

wederkerigheid ontstaat in de relatie.'

Informatie-uitwisseling moet steeds bewust
gebeuren, er mag geen informatie onbedoeld
gedeeld worden. '8

De juiste actoren moeten betrokken
worden

Er moet mee rekening gehouden worden dat
er ook andere organisaties/bedrijven kunnen
zijn dan particuliere veiligheidsactoren waar
informatie mee kan gedeeld worden.'®

De informatie-uitdeling hoeft niet noodzake-
lijk (alleen) met de politie te zijn, er zijn ook
mogelijke andere actoren zoals het Open-
baar Ministerie, de burgemeester of de rech-
ter-commissaris, met wie contact kan worden
gezocht of een samenwerking opgezet kan

worden.!”?

De informatie moet niet noodzakelijk van de
particuliere veiligheidsactoren komen, maar
mogelijk ook van particulieren, bijvoorbeeld
de eigenaars van een locatie, de bedreigde
of de klant die beveiliging heeft ingehuurd,

etc 171

155  Deze zorg werd geuit bij de voorstellen 5 (Gevaarsindicatie), 8 (Mobiele sensing-platforms) en 16 (Voorvallenregistratie).
156  Deze zorg werd geuit bij voorstel 9 (Opsporingsindicatie).
157 Deze zorg werd geuit bij de voorstellen 10 (Proeftuin PPS) en 12 (Stimuleren Privaat-Privaat samenwerking).
158  Deze zorg werd geuit bij voorstel 6 (Heterdaad omgevingssensoren).

159 Deze zorg werd geuit bij voorstel 8 (Mobiele sensing-platforms).

160  Deze zorg werd geuit bij voorstel 9 (Opsporingsindicatie).
161  Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 2 (Bedreigingsdossiers), 7 (Meld Misdaad Anoniem), 10 (Proeftuin PPS) en
13 (Trends delen).
162 Deze zorg werd geuit bij voorstel 3 (Beveiligingssoftwareleveranciers).
163  Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 7 (Meld Misdaad Anoniem) en 10 (Proeftuin PPS).
164  Deze zorg werd geuit bij de voorstellen 4 (Evenementen systeem), 5 (Gevaarsindicatie) en 6 (Heterdaad omgevingssensoren).
165  Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers) en 17 (Quid pro quo samenwerking).
166  Deze zorg werd geuit bij voorstel 4 (Evenementen systeem).
167  Deze zorg werd geuit bij voorstel 11 (Sensing-aanvraagpunt).
168  Deze zorg werd geuit bij voorstel 4 (Evenementen systeem).
169  Deze zorg werd geuit bij voorstel 7 (Meld Misdaad Anoniem).
170 Deze zorg werd geuit bij voorstel 11 (Sensing-aanvraagpunt).

171 Deze zorg werd geuit bij voorstel 8 (Mobiele sensing-platforms).
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5.2.4

De toestemming van de klant moet vaak ook
bekomen worden. Deze is in vele gevallen de
eigenaar van de informatie (bijvoorbeeld bij
camerasystemen).'”2

Geen negatieve impact op de
werkzaamheden van de betrokken
actoren

Het delen van informatie met particuliere
veiligheidsactoren mag andere activiteiten
van de politie niet hinderen, verstoren of on-

mogelijk maken.'”

Het delen van informatie mag niet leiden tot
meer risicovol gedrag door werknemers van
particuliere veiligheidsactoren, waardoor zij
ook taken gaan uitvoeren die voorbehouden
moeten zijn aan de politie.'”*

De klanten van particuliere veiligheidsacto-
ren kunnen mogelijk de informatie-uitwis-
seling beletten, omdat dit niet in hun belang
is omwille van ongewenste publiciteit, meer
administratieve/managementtijd, etc.'”

De informatie-uitdeling mag niet leiden tot
een beinvloeding van de objectiviteit van een
onderzoek/werkzaamheden.'”

De informatie-uitwisseling mag geen straf-
rechtelijke onderzoeken in gevaar brengen.
Indien de politie of de particuliere veilig-
heidsactor bijvoorbeeld verplicht wordt om
personen over wie informatie gedeeld wordst,

te informeren, dan is dit een risico.'”’

Klanten van de particuliere veiligheidsacto-
ren mogen niet benadeeld worden door de
uitwisseling van informatie.'”®

172
173
174
175
176
177
178
179
180
181
182
183
184

185

5.2.5

5.2.6

Geen negatieve impact op de
reputatie van de betrokken actoren

Particuliere veiligheidsactoren moeten op-
letten dat hun reputatie bij burgers niet ge-
schaad wordt door het delen van informatie
met de politie.'”

De informatie-uitwisseling kan de relatie
tussen de particuliere veiligheidsactor en de
klant/markt mogelijk schaden.'®

De verhouding/relatie tussen politie en bur-
ger mag niet aangetast worden door de infor-
matie-uitwisseling.'®!

Het systeem moet voldoende
waarborgen bevatten en bruikbaar zijn

De particuliere veiligheidsactoren of hun me-
dewerkers zouden anoniem moeten kunnen
blijven bij het aangeven van informatie aan
de politie.'®

Informatie-uitwisseling moet voorbehouden
worden aan betrouwbare partners. Er moet
dus een mogelijkheid tot uitsluiting zijn in
het informatiesysteem. '’

Indien er al een bestaand systeem manier van
informatie-uitwisseling voorhanden is, is het
nuttig om indien mogelijk hier gebruik van
te maken bij de nieuwe vorm van informa-
tie-uitwisseling.'®*

Een informatie-uitwisselingssysteem moet
ook voldoende eenvoudig zijn om bruikbaar
te zijn. Er is een gevaar dat indien informatie
constant moet gefilterd worden op beschik-
baarheid, de instellingen te complex wor-
den.'®

Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers), 11 (Sensing-aanvraagpunt) en 13 (Trends delen).
Deze zorg werd geuit bij voorstel 5 (Gevaarsindicatie).
Deze zorg werd geuit bij de voorstellen 3 (Beveiligingssoftwarel everanciers) en 5 (Gevaarsindicatie).
Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem) en 2 (Bedreigingsdossiers).

Deze zorg werd geuit bij voorstel 16 (Voorvallenregistratie).
Deze zorg werd geuit bij voorstel 2 (Bedreigingsdossiers).

Deze zorg werd geuit bij voorstel 8 (Mobiele sensing-platforms).
Deze zorg werd geuit bij voorstel 7
Deze zorg werd geuit bij voorstel 1

Meld Misdaad Anoniem).
Aangiftesysteem).

(
(
(
(

Deze zorg werd geuit bij voorstel 1 (Aangiftesysteem).
Deze zorg werd geuit bij voorstel 3 (Beveiligingssoftware leveranciers).
Deze zorg werd geuit bij de voorstellen 3 (Beveiligingssoftware leveranciers) en 15 (Verstrekkingsregime verruimen).

Deze zorg werd geuit bij de voorstellen 6 (Heterdaad omgevingssensoren), 7 (Meld Misdaad Anoniem), 11 (Sensing-aanvraagpunt), 14
(Veiligheidsofficier) en 16 (Voorvallenregistratie).

Deze zorg werd geuit bij voorstel 13 (Trends delen).
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10.

11.

In de mate van het mogelijke zou informa-
tie-uitwisseling geautomatiseerd moeten ver-
lopen, om werknemers niet van hun reguliere

werkzaamheden af te houden.'®¢

De uitwisseling van informatie moet steeds
traceerbaar zijn, het moet vastgelegd worden
wat er gedeeld werd.'®’

Systemen die gebruikt worden voor informa-
tie-uitwisseling moeten steeds verder geop-
timaliseerd worden. Indien het om elektro-
nische systemen gaat, zou het goed zijn om
automatische updates te krijgen.'ss

Het is noodzakelijk een bewaartermijn te

hebben voor de gedeelde informatie.'®

Het is mogelijk dat er meer dan één infor-
matie-uitwisselingssysteem is, waardoor de
betrokken actoren op de verschillende sys-
temen moeten worden aangesloten, of er een
apart protocol moet uitgewerkt worden.'”

Niet alleen de informatie-uitwisseling zelf
moet op een veilige manier kunnen gebeu-
ren, ook de opslag van de informatie nadien
moet veilig zijn.""!

Het uitgewerkte systeem moet noodzakelijk
zijn om informatie te krijgen, zeker vanuit
de politie. Deze heeft reeds een aantal andere
mogelijkheden om informatie te verzamelen.
Indien het op een andere manier kan, heeft
het weinig nut een heel systeem op te zet-
ten.'”

186
187
188
189
190
191

192

193
194
195
196
197
198
199

Deze zorg werd geuit bij voorstel 10 (Proeftuin PPS).

Deze zorg werd geuit bij voorstel 4 (Evenementen systeem).
Deze zorg werd geuit bij voorstel 10 (Proeftuin PPS).

Deze zorg werd geuit bij de voorstellen 4 (Evenementen systeem) en 8 (Mobiele sensing-platforms).

Deze zorg werd geuit bij de voorstellen 9 (Opsporingsindicatie), 11 (Sensing-aanvraagpunt) en 13 (Trends delen).

Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 2 (Bedreigingsdossiers), 4 (Evenementen systeem), 9 (Opsporingsindicatie),
10 (Proeftuin PPS), 11 (Sensing-aanvraagpunt) en 17 (Quid pro quo samenwerking).

Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers), 4 (Evenementen systeem), 7 (Meld Misdaad Anoniem) en 13 (Trends
delen).

Deze zorg werd geuit bij voorstel 1 (Aangiftesysteem).
Deze zorg werd geuit bij voorstel 5 (Gevaarsindicatie).
Deze zorg werd geuit bij voorstel 12 (Stimuleren Privaat-Privaat samenwerking).
Deze zorg werd geuit bij voorstel 14 (Veiligheidsofficier).
Deze zorg werd geuit bij de voorstellen 4 (Evenementen systeem) en 9 (Opsporingsindicatie).

Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 3 (Beveiligingssoftware leveranciers) en 14 (Veiligheidsofficier).

Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 2 (Bedreigingsdossiers), 3 (Beveiligingssoftware leveranciers), 4
(Evenementen systeem), 7 (Meld Misdaad Anoniem) en 11 (Sensing-aanvraagpunt).

5.2.7

5.2.8

Er moet voldoende kennis/
expertise aanwezig zijn

De specifiecke mogelijkheid/het project van
informatie-uitwisseling moet voldoende be-
193

kend zijn bij alle betrokken partijen.

Ontvangen informatie moet op een discrete
manier gebruikt worden."*

Er moet ook specifieke expertise aangetrok-
ken worden bij zowel politie als particuliere
veiligheidsactoren om op een correcte ma-

nier informatie uit te wisselen.'®

Het moet duidelijk zijn met wie (tot op het
niveau van de werknemer) er informatie kan
gedeeld worden, dit door zowel politie als
particuliere veiligheidsactor. Een speciale sta-
tus of veiligheidspas kan hier helpen.'*

Er moet voldoende kennis zijn welke infor-
matie vooral wel mag gedeeld worden met
elkaar. Nu gaat men vaak uit van het tegenge-
stelde (dat er nauwelijks tot geen informatie
mag gedeeld worden).'”’

Er zou een vaste contactpersoon moeten zijn

bij de betrokken partijen, met back-ups.'*

Er moet voldoende capaciteit
aanwezig zijn

Er moet voldoende capaciteit zijn bij de poli-
tie om (goed) gebruik te maken van de extra
informatie die de uitwisseling met de parti-
culiere veiligheidsactoren oplevert, en vol-
doende tijd om (realtime) informatie toe te

voegen.'”’
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2.

5.2.9

Er moet voldoende budget zijn voor samen-

werking en informatie-uitwisseling.*

Indien er systemen/toestellen moeten gele-
verd worden om de informatie-uitwisseling
mogelijk te maken, moeten deze ook vol-
doende voorradig zijn.*"!

Er moet voldoende en een
volgehouden wil aanwezig zijn

Particuliere veiligheidsactoren zullen tot op
zekere hoogte hun concurrentie met elkaar
moeten kunnen overstijgen, anders kan er
niet samengewerkt worden.?”?

Er kan enkel door alle betrokken personen
belang gehecht worden aan uitwisseling van
informatie indien de informatie ook effectief
van verschillende kanten komt.>*

De informatie-uitwisseling moet nut hebben;
het mag geen overbodige exercitie worden.*

Indien het nodig is voor de klant om toestem-
ming te geven om informatie te delen, is er
een risico dat dit enkel zal gebeuren indien
de klant voldoende ingedekt is. Dit kan leiden
tot ongelijke verhoudingen.*”

Het is nodig om aan verwachtingsmanage-
ment te doen. Niet elke zaak waar informatie
over uitgewisseld wordt, zal ook even hoge
prioriteit krijgen van de politie. Indien er
geen correct verwachtingsmanagement is, zal
dit leiden tot onrust bij de particuliere veilig-

heidsactoren. 2%

Het uitwisselen van informatie mag niet op
zichzelf staan, er moet een follow-up zijn die
ook bewaakt wordt door alle betrokken acto-
ren.””’

200
201
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5.2.10

Er moet een zekere bestendigheid zijn in het
uitwisselen van de informatie. Naar alle waar-
schijnlijkheid zullen zowel politie als parti-
culiere veiligheidsactoren tijd en middelen
besteden aan het opzetten van systemen, dat
heeft minder nut indien daar slechts een kor-
te tijd gebruik van gemaakt wordt.*®

Het juridisch kader moet voldoende
duidelijk zijn

Het huidige wettelijke kader moet voldoen-
de duidelijk zijn en ook waarborgen bieden
dat informatie-uitwisseling niet zal leiden tot
een aantasting van de democratische rechts-
staat.*”

Er moeten duidelijk afspraken zijn over de

informatie-uitwisseling.?"°

De informatie-uitwisseling moet altijd ge-
beuren met respect voor zowel privacy van
individuen als vertrouwelijkheid van (be-
drijfs)gegevens.*!!

Deze zorg werd geuit bij de voorstellen 9 (Opsporingsindicatie), 11 (Sensing-aanvraagpunt) en 17 (Quid pro quo samenwerking).

Deze zorg werd geuit bij voorstel 11 (Sensing-aanvraagpunt).

Deze zorg werd geuit bij voorstel 10 (Proeftuin PPS).
Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers), 7 (Meld Misdaad Anoniem) en 17 (Quid pro quo samenwerking).

Deze zorg werd geuit bij voorstel 8 (Mobiele sensing-platforms).

Deze zorg werd geuit bij voorstel 17 (Quid pro quo samenwerking).
Deze zorg werd geuit bij voorstel 1 (Aangiftesysteem).
Deze zorg werd geuit bij voorstel 3 (Beveiligingssoftware leveranciers).
Deze zorg werd geuit bij voorstel 9 (Opsporingsindicatie).
Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 8 (Mobiele sensing-platforms), 9 (Opsporingsindicatie), 11 (Sensing-
aanvraagpunt), 13 (Trends delen) en 14 (Veiligheidsofficier).
Deze zorg werd geuit bij de voorstellen 2 (Bedreigingsdossiers) en 7 (Meld Misdaad Anoniem).

Deze zorg werd geuit bij de voorstellen 1 (Aangiftesysteem), 2 (Bedreigingsdossiers), 5 (Gevaarsindicatie), 6 (Heterdaad
omgevingssensoren), 7 (Meld Misdaad Anoniem), 11 (Sensing-aanvraagpunt), 13 (Trends delen) en 14 (Veiligheidsofficier).

39



Informatie-uitwisseling tussen de Nationale Politie en particuliere veiligheidsorganisaties

6. FASE 3: RESULTATEN BRAINSTORMSESSIES

6.1  Inleiding

De deelnemers aan het seminar werden vooraf gein-
formeerd over de inhoud van de verschillende te be-
spreken projecten, en over de zorgen die in de vragen-
lijst over elk van de projecten geuit werden. Tijdens de
sessie werden de randvoorwaarden voor het uitvoeren
van de projecten besproken mede naar aanleiding van
de geuite zorgen. De bedoeling was om naar de meest
optimale, kansrijke ‘formule’ te zoeken voor iedere
top-prioriteit. Tijdens de sessie zelf werd er geconcen-
treerd op de geuite zorgen die in de vragenlijst naar
voor kwamen. Na de brainstormsessie werd op basis
van literatuur en een analyse van de relevante wetge-
ving verder gewerkt om de randvoorwaarden verder
uit te werken. Dit gebeurde op basis van de 10 catego-
rieén van zorgen die in fase 2 waren geidentificeerd.

6.2  Algemene consensuspunten

Voorafgaand aan het bespreken van de top-prioritei-
ten, worden onderstaande nog enkele punten gedeeld
waar alle deelnemers van het seminar het over eens
waren, maar die niet gerelateerd waren aan de projec-
ten zelf of aan de categorieén van geuite zorgen.

1. Het bijeenbrengen van de publieke en private
sector zorgt voor een goede discussie en een
aangename dynamiek. Dit soort discussieda-
gen/avonden kunnen ook buiten het kader
van een specifiek project georganiseerd wor-
den, en zorgen voor kennisuitwisseling en
potentieel innovatieve ideeén.

2. Hoewel het een goed idee was om de focus-
groep te organiseren met verschillende deel-
sectoren binnen de publieke (handhaving,
recherche, strategie, ...) en de private (private
opsporing, beveiliging, cyberveiligheid, ...)
sector, zou het voor gedetailleerdere discus-
sie goed zijn om de top-prioriteiten meer
per deelsector te bevragen en te bekijken. Bij
meer heterogene groepen gaat de discussie
breed, en bij meer homogene groepen kan de
discussie net dieper gaan. Publieke en private
actoren die met vergelijkbare materie bezig
zijn, kunnen zo nog beter met elkaar gemat-
ched worden, waardoor ook de top-prio-
riteiten beter afgestemd zullen worden per
deelsector. Methodologisch zou het dan goed
zijn om op een vergelijkbare manier via een
Delphi-methode te werken, maar verschil-
lende seminars te organiseren waar publie-

ke en private sectoren met kennis rond een
specifieke deelsector samengebracht worden
om de top-prioriteiten te bespreken die zij ge-
identificeerd hebben.

Hoewel de top-prioriteiten die uit dit onder-
zoek kwamen zeker relevant zijn, is het zeker
ook nuttig om andere projecten te bekijken
die naar voor werden geschoven (17 projec-
ten), omdat ook daar nuttige informatiede-
ling uit voort kan komen. Waar bijvoorbeeld
verschillende keren op teruggekomen werd,
was de suggestie dat particuliere partijen va-
ker onderzoeks/zaakdossiers aan de politie
kunnen leveren. Er werd nadrukkelijk ge-
adviseerd ook andere voorstellen verder te
onderzoeken en mogelijk te implementeren.
(Aanwezige) organisaties kunnen daar uiter-
aard ook zelf het initiatief toe nemen: niet
alle initiatief hoeft van de Korpsleiding Staf
te komen.

In het verlengde van de vorige suggestie,
kwam het project rond de creatie van veilig-
heidsofficieren ook verschillende keren naar
voren als mogelijke algemene randvoorwaar-
de voor het uitwisselen van informatie bin-
nen andere projecten. Ook de algemene ge-
uite zorgen die in hoofdstuk 6 vermeld staan,
maken gewag van de noodzaak om brug-
genbouwers en betrouwbare vaste partners
te hebben bij alle betrokken actoren. Veilig-
heidsofficieren kunnen die rol vervullen.

De deelnemers in de focusgroep hadden de
indruk, zeker ook gebaseerd op praktijker-
varing in buurlanden, dat in Nederland de
‘afstand’ tussen publieke en particuliere vei-
ligheidsorganisaties groter is dan in vergelijk-
bare andere landen.

Binnen de politie en daarbuiten zijn er al een
aantal informatiesystemen en samenwerking
die (deels) doen wat in dit onderzoek als
nieuwe suggesties worden gepresenteerd. Dit
kan omdat deze niet publiek, of zelfs binnen
de politie, bekend zijn of nog maar kort be-
staan. Het zou dus kunnen dat sommige van
de projecten, ook uit de preliminaire lijst,
kunnen worden meegenomen in deze tra-
jecten. Sommige bestaande samenwerkingen
zijn ook informeel of plaatselijk. Deze zouden
structureel kunnen worden gemaakt. Een in-
terne bevraging van de politie zou ook kun-
nen leiden tot een beter intern zicht wat er al
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plaatsvindt, ook op informele en plaatselijke
basis.

7. De deelnemers in de focusgroep gaven ver-
der aan dat over (nieuwe) informatie-uitwis-
seling ook niet te ingewikkeld en defensief
moet worden gedacht, omdat er dan uitein-
delijk vaak niets wordt gedaan. De basis im-
plementeren zou als startpunt moeten wor-
den genomen: implementeer gewoon eerst de
simpelste variant van het systeem, en bouw
daar later verder op door.

6.3  Prioriteit 1: Sensing-aanvraagpunt

6.3.1 Uitleg project

De politie beschikt over mobiele sensor (ANPR-)ca-
meras, en heeft ook manieren om informatie te krijgen
van privé-cameras, maar deze worden slechts zelden
gebruikt op particuliere terreinen. Particuliere veilig-
heidsactoren hebben soms klanten waar zij aanwijzin-
gen hebben dat (veel) criminaliteit plaatsvindt of dat
er hoge (maatschappelijke) veiligheidsrisico’s zijn. Een
sensing aanvraagpunt zorgt ervoor dat de particuliere
bedrijven een aanvraag kunnen indienen bij de politie
of het OM om mobiele politiecamera’s te installeren, of
om toe te laten dat bestaande cameras beelden door-
sturen naar de politie (met andere woorden aangeslo-
ten worden op hun netwerk). Dit geldt ook voor mo-
gelijk andere sensing-apparatuur.

Uit de beantwoording van de survey en de discussie in
de Focusgroepbijeenkomst bleek dat de crux van dit
voorstel niet scherp genoeg naar voren is gekomen,
vandaar dat het noodzakelijk is nog iets meer achter-
grond te geven. De politie plaatst op dit moment reeds
sensing-apparatuur, zoals camera’s, op openbare plaat-
sen. Het zou nuttig zijn indien particuliere veiligheids-
actoren, die locaties kennen waar serieuze vermoedens
van criminaliteit, agressie of dreiging zijn, via een cen-
traal, landelijk sensing-aanvraagpunt bij de politie een
verzoek kunnen indien voor het plaatsen van sensing
apparatuur op bepaalde plaatsen, ook op particuliere
terreinen, of een aanvraag kunnen indienen om de
politie mee te laten kijken met de door de particulie-
re veiligheidsactor geplaatste sensing-apparatuur. De
aanvragen worden geévalueerd door speciaal hierop
gerichte (politie)medewerkers op het centrale niveau.
Dit project gaat niet uit van wijzigingen aan de huidige
bevoegdheden van de politie (deze is bevoegd om sen-
sing apparatuur te plaatsen en heeft de mogelijkheid
mee te kijken met private sensing-apparatuur).

6.3.2 Scores inhoudelijke criteria

en complexiteit

Het sensing-aanvraagpunt bleek bij de herberekening
na de materiéle fout niet meer tot de top-prioriteiten te
behoren. Wat betreft efficiéntie/effectiviteit scoorden
de politie en de particuliere veiligheidsactoren onge-
veer hetzelfde, maar door de gemiddeld hogere scores
gegeven door de particuliere veiligheidsactoren, kwam
het lager in de ranking terecht. Hetzelfde zien we bij de
technische haalbaarheid, waar het aanvraagpunt wel
hoger in de ranking staat bij de politie, maar een lagere
score krijgt dan bij de particuliere veiligheidsactoren
door de algemeen lagere scores bij de politie. De po-
litie geeft een heel lage score aan de maatschappelijke
wenselijkheid van dit project. Hoewel de score bij de
particuliere veiligheidssector wel hoger ligt, is er wel
eensgezindheid over de ranking, het project wordt bij
beide zeer laag ingeschaald. Hetzelfde zien we tenslotte
bij complexiteit, waar de politie wel een hogere mate
van complexiteit vaststelt, maar de ranking van beide
ongeveer overeenkomt.

6.3.3 Bereikte consensus in de
brainstormsessie

Over een aantal zorgen werd een consensus bereikt
tijdens de brainstormsessie. Deze consensus werd ook
verwerkt in hoofdstuk 6.3.4, dat de randvoorwaarden
per zorg uitstippelt. In eerste instantie werd gesproken
over de vraag of er wel voldoende commerciéle inte-
resse zou zijn vanuit de particuliere veiligheidsactoren.
Er zijn verschillende mogelijkheden om die interesse
duidelijk te maken of aan te wakkeren. De sensing ap-
paratuur helpt bijvoorbeeld tevens bij het verlenen van
gevaarsindicaties (zie project 4) aan de commerciéle
actor, die daardoor ook meer gericht/beter advies kan
verlenen aan de eigen werknemers om hun veiligheid
te borgen. De aanvraag kan ook gepaard gaan met
een hogere prioritering van meldingen/aangiften van
de klant (waar de sensing-apparatuur zich zal bevin-
den). Dat betekent dat de commerciéle partner meer
kans maakt om een contract te verkrijgen indien het
bij een centraal aanvraagpunt is aangemeld, en dat het
waarschijnlijker is dat de klant ook toestemming geeft
voor de plaatsing van de sensing apparatuur. Ook is
het mogelijk dat de politie zelf interesse heeft in het
opvolgen van wat de sensing-apparatuur gemeten
heeft, maar zelf niet in staat is middelen hiervoor in
te zetten. Op dat moment kan de commerciéle actor
door de politie vergoed worden om deze opvolging te
doen, en de resultaten ervan doorgeven aan de politie.
Dit op basis van een aparte contractuele relatie met de
politie als klant. En tenslotte is het zeer waarschijnlijk
dat het registreren van verdachte situaties zal leiden tot
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een vraag voor verdere opvolging van de situatie door
de klant, of op zijn minst een vraag om de sensing zelf
over een langere periode verder te zetten. Ook dit is
een commercieel interessante vraag voor de commer-
ciéle actor.

Een tweede beantwoorde zorg betrof privacy, oftewel
de informatie die uit de sensing-apparatuur wordt
gehaald. Er was eensgezindheid dat die voornamelijk
door de politie moet kunnen worden gebruikt, niet
door de commerciéle partners. Hier werden verschil-
lende ideeén naar voor geschoven, Sensing-apparatuur
betekent in eerste instantie niet noodzakelijkerwijze
cameras. Het kan nuttig zijn om apparatuur te plaatsen
die enkel meet wat men specifiek wil meten (bijvoor-
beeld: beweging), in plaats van een camera te plaatsen
die alles meet, en er dan data afgeschermd moet wor-
den. Tegelijkertijd was er hier ook geen volledige con-
sensus: er werd geopperd dat men soms ex post wel
degelijk een volledig beeld wil krijgen, bijvoorbeeld in
het kader van een opsporingsonderzoek. Ten tweede
kunnen technologische oplossingen gevonden worden
voor het versterken van privacy (privacy enhancing
technology). Zo kan bijvoorbeeld de informatie in een
black box verzameld worden, en kan de politie enkel
gerichte vragen stellen aan de black box (bijvoorbeeld:
kwam een auto met een specifieke nummerplaat in
beeld?). Zo wordt vermeden dat de politie onmiddel-
lijk over alle informatie beschikt. Een variant hierop is
multiparty computation. In dit geval blijft de data bij
de eigenaar van het camerasysteem (dus de klant of de
commerciéle partner), en kan de politie enkel speci-
fieke gegevens opvragen. Tegelijkertijd weet de klant
of commerciéle partner ook niet welke informatie op-
gevraagd wordt. Met deze verschillende manieren om
privacy te verbeteren, kan mogelijk ook gedifferenti-
eerd worden. Een vraag om informatie te verkrijgen
vanuit de politie kan verschillende classificaties krij-
gen, gaande van enkel toegang tot zeer gerichte data
tot full access. De ernst van een veiligheidsincident
kan ertoe leiden dat een hogere classificatie gebruikt
wordt (en de politie dus meer toegang krijgt tot gege-
vens).

Tijdens de brainstormsessie werd ook consensus be-
reikt over de zorg rond capaciteit, zekere langs de kant
van de politie, omdat het gebruik van dit systeem bete-
kent dat er meer informatie naar de politie zal stromen
(wat ook de bedoeling is van informatie-uitwisseling).
Ook hier werden technologische oplossingen naar
voor geschoven. Ook kan capaciteit voor het uitkijken
of analyseren van beelden bij commerciéle partijen
worden ‘ingehuurd’

Er werd tenslotte ook over juridische aspecten gespro-

ken. Er werd overeengekomen dat het mogelijk zou
moeten zijn om gebruik te maken van convenanten
tussen de politie en geinteresseerde commerciéle part-
ners, die zich dus zouden aanmelden via een centraal
meldpunt). Dit lijkt al in sommige gevallen te gebeu-
ren met het Live View-programma. Het is daarom nut-
tig om ook na te gaan of de reeds bestaande samen-
werkingen (en de convenanten waar ze op gebaseerd
zijn) opgeschaald kunnen worden naar het nationale
niveau, om zo tot wat meer uniformiteit te komen.

6.3.4 Randvoorwaarden op basis van de
geuite zorgen

Zorg 1: de informatie zelf moet voldoende waar-
devol zijn

Deze zorg werd niet besproken in de brainstormses-
sie zelf, omdat deze minder speelt in dit specifieke ge-
val. De beoordeling van de waarde van de informatie
wordt gemaakt door de politie of de gemeente, het gaat
immers om een aanvraag door de commerciéle actor.
Het enige wat nodig is, is dat het systeem om sen-
sing-apparatuur aan te vragen, voldoende ruimte laat
om de aanvraag te motiveren, zodat de waarde van de
informatie ingeschat kan worden.

Randvoorwaarde: het aanvraagsysteem moet de
mogelijkheid geven om te motiveren waarom het
nuttig is dat sensing-apparatuur geplaatst moet
worden of bestaande camera’s aangesloten moeten

worden op het systeem van de politie.

Zorg 2: er moet gewaakt worden voor het mo-
gelijk oneigenlijk gebruik van de uitgewisselde
informatie

Deze zorg kwam wat betreft oneigenlijk gebruik van
de informatie zelf wel aan bod tijdens de brainstorm-
sessie, en zoals hierboven gesteld, werd er voorname-
lijk gewezen op technologische oplossingen (privacy
enhancing technology), waarbij camerabeelden kunnen
worden gemanipuleerd, zodat de beelden geen infor-
matie opleveren die een persoon identificeert, en en-
kel tonen wat er aan het gebeuren is (bijvoorbeeld: een
auto passeert, maar de nummerplaat is niet zichtbaar
en de kleur van de auto wordt zelfs aangepast, of er
is enkel een silhouet van een persoon). Er wordt nu
al geéxperimenteerd met dit soort technologie. Identi-
ficeerbare informatie kan verkregen worden wanneer
dit expliciet in het systeem opgevraagd wordt, moge-
lijk na tussenkomst van een rechter-commissaris. Dit
gaat ervan uit dat de informatie reeds eigendom is
van de politie. Een variant hierop is multiparty com-
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putation, waarbij de informatie verzameld wordt met
cameras van de private partij, en de politie gegevens
kan opvragen. Door gebruik te maken van multiparty
computation weet de private actor niet welke informa-
tie opgevraagd wordt door de politie, terwijl de politie
enkel de gegevens krijgt waar ze expliciet om vraagt,
wat de privacy verhoogt.

Een andere manier, minder gericht op bijkomende
technologie, is om de gebruikte technologie af te scha-
len, en niet met cameras te werken die alles registre-
ren en waarbij data dan afgeschermd moet worden.
Er is bijvoorbeeld ook apparatuur die enkel meet of
er beweging is of enkel patronen identificeert. Hier
kan wel tegen in gebracht worden dat meer informa-
tie dan strikt noodzakelijk ook nuttig kan zijn indien
verdachte acties gevonden worden, want dan is er bij
een camera een keuze om op te schalen en meer infor-
matie te vragen. Zo kan men komen tot verschillende
classificaties en kan de toegang van de politie tot de
informatie variéren, van toegang tot zeer gerichte data
tot full access (bijvoorbeeld bij een ernstige kans op een
terroristische aanslag).

Het oneigenlijk gebruik kan zich echter nog op een
tweede manier manifesteren, namelijk door parti-
culiere veiligheidsactoren een meer directe toegang
te geven tot de politie, en zo meer aanspraak te laten
maken op de gelimiteerde capaciteit. Dit werd naar
voor gebracht als een risico in de brainstormsessie
zonder dit expliciet verder te behandelen, eerder als
een aandachtspunt. Omdat er al manieren bestaan om
sensing/camera’s aan te vragen, lijkt dit risico vrij laag
te zijn. Het komt neer op een evaluatie van de motive-
ring voor de aanvraag. Dat heeft meer te maken met de
vraag of er voldoende middelen besteed kunnen wor-
den aan het systeem.

Randvoorwaarde: de informatie moet afgeschermd
worden door gebruik te maken van privacy-

verhogende technologie, of er moet kunnen
gedifferentieerd worden welke sensing apparatuur
aangevraagd kan worden in het systeem.

Zorg 3: De juiste actoren moeten betrokken wor-
den bij de informatie-uitwisseling

Dit werd niet expliciet behandeld in de brainstorm-
sessies. Uit de juridische analyse, zie later, komt ech-
ter naar voren dat, athankelijk van de situatie ofwel
de politie ofwel de gemeente verantwoordelijkheden
heeft voor het plaatsen van de camera (en niet het
OM). Bovendien wordt ervan uitgegaan dat de parti-
culiere veiligheidsactor telkens het mandaat heeft van
de klant om de sensing-apparatuur aan te vragen. Dit
moet echter expliciet geregeld zijn.

Randvoorwaarde: de particuliere veiligheidsactor
moet een mandaat hebben om de sensing-
apparatuur aan te vragen (e.g.: de sensing apparatuur
wordt geplaatst op locaties die eigendom zijn van
de particuliere veiligheidsactor; het contract met de
klant bevat clausules die deze mandatering mogelijk
maken; etc.)

Randvoorwaarde: zowel politie als gemeenten
moeten aangesloten zijn op het aanvraagsysteem.

Zorg 4: de informatie-uitwisseling mag geen nega-
tieve impact hebben op de werkzaamheden van
de betrokken actoren

Deze zorg is voor dit specifieke project minder rele-
vant, omdat de keuzevrijheid bij alle actoren om al dan
niet tot een aanvraag over te gaan. In de brainstorm-
sessie werd er ook niet verder op ingegaan. De parti-
culiere veiligheidsactor en hun klant kunnen een mo-
gelijke negatieve impact inschatten, en ervoor kiezen
om niet tot de aanvraag over te gaan. De politie kan
het gebruik van sensing-apparatuur afwijzen, zodat
mogelijke onderzoeken die al geinitieerd werden niet
in gevaar komen zonder daarbij een reden op te geven.
Een verdere randvoorwaarde is niet noodzakelijk.

Zorg 5: de informatie-uitwisseling mag geen
negatieve impact hebben op de reputatie van de
betrokken actoren

Hier geldt hetzelfde als bij de vorige zorg: binnen dit
project is het minder relevant, en het werd ook niet be-
sproken tijdens de brainstormsessie, omdat het om een
een systeem gaat waar elke actor een keuze maakt om
al dan niet een aanvraag te doen, zodat de actoren zelf
het best kunnen inschatten om dit al dan niet te doen.
Het opzetten van het systeem zelf brengt geen reputa-
tieschade mee, waardoor dit geen randvoorwaarde is.
Bij Zorg 9 wordt wel de zorg behandeld dat de klant
mogelijk geen interesse heeft om deel te nemen wegens
reputatieschade.

Zorg 6: Het systeem waardoor informatie uitgewis-
seld wordt, moet voldoende waarborgen bevatten
en bruikbaar zijn

Zowel de waarborgen als de bruikbaarheid van het
systeem werden behandeld tijdens de brainstormses-
sie. Wat waarborgen betreft, gelden de reeds bestaande
limieten van het plaatsen van een camera door pu-
blieke actoren, zowel incidenteel als permanent (zie
later bij de juridische zorgen). Voor het laten aanslui-
ten van een bestaande camera op de systemen van de
politie bestaat evenzeer al een regelgevend kader voor
aanvraag en opslag van data dat gevolgd kan worden.
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Beide bieden voldoende waarborgen. Tijdens de brain-
stormsessie werd ook beargumenteerd dat de aanvraag
zelf op een veilige manier moet verlopen, omdat de
motivering voor de aanvraag vertrouwelijke informa-
tie kan bevatten.

Wat de bruikbaarheid betreft werden verschillende
elementen besproken. Voor camera’s die aangesloten
worden op de systemen van de politie werd er tijdens
de brainstormsessie op gewezen dat er reeds twee sys-
temen bestaan die dit faciliteren: Camera in Beeld en
Live View. Het eerste systeem is minder interessant,
omdat het niet om een live meekijken gaat, maar om
het registreren van camera’s, waardoor het gemakke-
lijker wordt om beelden nadien op te vragen.?* Live
View is een systeem waarbij beelden eerst geévalueerd
worden in een particuliere meldkamer, en deze dan
nadien bij een incident doorgestuurd worden naar de
politiemeldkamer.”* In het op te zetten systeem kan
deze stap behouden worden, of kunnen de beelden ook
rechtstreeks gedeeld worden met de politiemeldkamer.
Om de complexiteit van het gebruik van verschillen-
de systemen en verschillende software te vermijden,
kan de tussenstap van een particuliere meldkamer ook
nuttig zijn, omdat er uniform kan gecommuniceerd
worden naar de politiemeldkamer zonder dat deze de
verschillende standaarden moet integreren. Een alter-
natief is dat de politie een makkelijk en breed toepas-
bare standaard configuratie kiest, en deze oplegt aan
de gebruikers van het systeem. Tijdens de brainstorm-
sessie werd aangeraden om aan te sluiten op Live View,
zonder dit te veel te gaan wijzigen. Indien er al een
systeem bestaat, vergemakkelijkt dit de implementatie.

Een meer algemene problematiek betreft de kosten van
het opzetten en in stand houden van het systeem, wat
ook samenhangt met de capaciteit, zoals hieronder be-
sproken. Vooral indien het systeem populair zou wor-
den, moeten er voldoende middelen beschikbaar zijn
om aanvragen te evalueren en om camerabeelden live
te bekijken. Indien dit niet gewaarborgd kan worden,
en er bijvoorbeeld lange wachttijden zouden komen,
verkleint dit drastisch het draagvlak voor en effect van
dit project. Dit kan echter niet een initiéle start van het
project in de weg staan. Een regelmatige evaluatie van
het systeem is op termijn wel noodzakelijk, zodat er
ook beoordeeld kan worden of er aanpassingen in ca-
paciteit moeten plaatsvinden.

Randvoorwaarde: gebruik wat betreft het meekijken
van de politie met private sensing-apparatuur het
reeds operationele systeem van Live View, zonder
initieel wijzigingen in de setup aan te brengen.

Randvoorwaarde: voorzie voldoende middelen om
aanvragen te verwerken.

Randvoorwaarde: voorzie regelmatige
evaluatiemomenten voor het systeem. Om dit
mogelijk te maken, is het nuttig om vanaf het begin
de doelen van het systeem SMART te formuleren.
Vooral bij een meer regelmatig gebruik van het
systeem, is het mogelijk dat de middelen de doelen
voorbij schieten, maar dit moet op strategisch niveau

geévalueerd worden.

Zorg 7: er moet voldoende kennis/expertise aan-
weziqg zijn bij alle betrokken actoren

Deze zorg werd niet verder besproken wat betreft dit
project, omdat het niveau van expertise niet zeer hoog
is. Het gaat om informatie die ofwel binnen de poli-
tie blijft en dan is de expertise reeds aanwezig, ofwel
informatie die vanuit de private actor naar de politie
gaat en dat gaat via een reeds operationeel systeem. De
belangrijkste zorg lijkt hier eerder de kennis van het
bestaan van het aanvraagsysteem zelf te zijn. Wanneer
dit gelanceerd wordt, moet er duidelijke informatie
worden verleend wat het doel is van het aanvraagpunt,
hoe de aanvraag gedaan kan worden en hoe de verwer-
king gebeurt.

Randvoorwaarde: zet een campagne op bij de
lancering van het aanvraagpunt, met een website

met voldoende uitleg in de vorm van filmpjes,
voorbeelden en een FAQ.

212 Https://hetccv.nl/onderwerpen/high-impact-crimes/hic-preventiewijzer/overvallen/camera-in-beeld/

213 Https://www.politie.nl/informatie/wat-is-live-view.html
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Zorg 8: er moet voldoende capaciteit aanwezig
zijn bij alle betrokken actoren

Naast de middelen die besteed moeten worden aan de
opzet en de implementatie van het systeem, zijn er mo-
gelijke capaciteitsbeperkingen bij de politie in de ver-
werking van de informatie en voldoende sensing-ap-
paratuur.

Het doel van het opzetten van dit project is uiteindelijk
dat er meer informatie naar de politie stroomt via de
sensing-apparatuur. Maar deze informatie moet ook
verwerkt en geanalyseerd worden. Dit impliceert of-
wel een zekere automatisering via Al, wat nog in een
vroeg ontwikkelingsstadium is, of meer personeel.
Live View toont reeds aan dat er een tussenstap kan
gemaakt worden naar particuliere actoren, waardoor
enkel de meest relevante informatie de politie bereikt.
Analysecapaciteit kan derhalve verhoogd worden door
gebruik te maken van particuliere inhuur. Wat niet
geoutsourced kan worden is de reactie op incidenten
die zichtbaar worden via de sensing-apparatuur: dit
moet door de politie zelf gedaan worden. De beschik-
bare capaciteit moet daar op afgestemd worden.

Sensing-apparatuur zelf moet ook voldoende beschik-
baar zijn. Om deze zorg weg te nemen zou de politie
gebruik kunnen maken van een goede planningsme-
thode. Op basis van trends in aantallen aanvragen,
percentages, gemiddelde inzetduur, slijtage/verlies,
onderhoudswerk etc. kunnen lange wachttijden goed-
deels voorkomen worden , althans zolang het aantal
aanvragen binnen de perken blijft. Bij een grote popu-
lariteit van het systeem kan het gebruik opnieuw geé-
valueerd worden, zoals aangegeven bij de vorige zorg.

Randvoorwaarde: voorzie voldoende capaciteit voor
de verwerking van de informatie, eventueel door
externe inhuur/outsourcing.

Randvoorwaarde: zorg ervoor dat routines/
patrouilles afgestemd zijn op het reageren op
incidenten voor de nieuwe sensing punten. Zorg er
dus voor dat het politiemanagement van de regio
op de hoogte is en dit integreert in de operationele
beslissingen.

Randvoorwaarde:

Yololpl een goede
planningsmethode en voldoende voorraad voor
sensing-apparatuur. Evalueer continu om te kunnen
anticiperen op toekomstige pieken in aanvragen.

Zorg 9: er moet voldoende en een volgehouden
wil tot informatie-uitwisseling aanwezig zijn bij
alle betrokken actoren, wat betekent dat de meer-
waarde voor iedereen duidelijk moet zijn

Potentieel zijn bij dit project drie actoren betrokken:
politie, particuliere veiligheidsactoren en klanten. Elk
van de drie moet een voldoende en volgehouden wil
hebben. Bij de politie zorgen de voorheen opgestel-
de randvoorwaarden dat er voldoende meerwaarde
is om in te stappen in het systeem; de voordelen zijn
daarbij duidelijk. De voordelen voor de particuliere
veiligheidsactoren zijn in eerste instantie minder dui-
delijk, blijkt uit de brainstormsessie. Toch kunnen een
aantal voordelen geidentificeerd worden. Ten eerste
helpt de sensing-apparatuur om mogelijke gevaren te
identificeren voor de eigen werknemers (zie ook pro-
ject 4). Ten tweede kan het gebruik van het systeem
als een meerwaarde naar voren geschoven worden in
contractbesprekingen met (potentiéle) klanten. Zeker
wanneer het systeem na een tijd geévalueerd wordt en
het duidelijk wordt dat er voordelen verbonden zijn
aan het gebruik ervan, kan een particuliere veilig-
heidsactor een aansluiting op het systeem aanbieden
als een voordeel voor de klant waar concurrenten mo-
gelijk niet over beschikken. Dit impliceert wel dat er
een manier moet zijn om duidelijk te maken dat een
particuliere actor aangesloten is op het aanvraagsys-
teem (bijvoorbeeld met een certificaat of logo). Ten-
slotte zou het gebruik van het systeem er ook toe moe-
ten leiden dat er een grotere vraag komt van klanten
om geidentificeerde incidenten verder op te volgen.
Ook dit is een commercieel interessante vraag voor
particuliere veiligheidsactoren.

De hierboven besproken voordelen gelden ook voor de
klant van de particuliere veiligheidsactor (identificatie
van gevaren, evaluatie van contracten, opvolging van
incidenten). Wat de wil van klanten bijna paradoxaal
wel in negatieve zin kan beinvloeden is een te grote
efficiéntie van de sensing-apparatuur, waardoor er veel
incidenten blootgelegd worden. Dit kan er in resulte-
ren dat de klant als een problematisch bedrijf wordt
beschouwd door anderen; een reputatie die het wil
vermijden. Om deze reden moet het mogelijk zijn voor
de klant aan te vragen dat het gebruik van de sensing
apparatuur stopgezet wordt. Op basis van publieke be-
langen moet uiteraard de politie of het OM besluiten of
dan daadwerkelijk gestopt wordt.
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Randvoorwaarde: zorg voor een logo of certificaat
dat door de particuliere veiligheidsactor gebruikt
kan worden om te tonen dat zij gebruik maken van
/ aangesloten zijn op het aanvraagsysteem voor

sensing apparatuur.

Randvoorwaarde: laat toe dat enige actor op
gelijk welk moment kan aanvragen dat de sensing
stopgezet wordt.

Zorg 10: het juridisch kader waarbinnen de
informatie-uitwisseling gebeurt, moet voldoende
duidelijk zijn

We kunnen bij dit voorstel onderscheid maken tussen
twee juridische kaders, maar geen van beiden zijn op
zich problematisch. Het eerste is een bestaand kader
waarbij de politie op basis van de algemene bevoegd-
heden vastgelegd in art. 3 van de Politiewet incidenteel
camerabewaking mag opzetten, of de gemeente op ba-
sis van art. 151c van de Gemeentewet regulier camera-
toezicht mag opzetten. Hoewel het hier over camera’s
gaat, is dit kader ook van toepassing op sensing-appa-
ratuur. Onathankelijk van wie de sensing-apparatuur
opzet, is de politie de verwerkingsverantwoordelijke
en vallen de verzamelde gegevens onder de WPG. Eén
en ander hierover is uitgewerkt binnen de beleidsre-
gels cameratoezicht van het College Bescherming Per-
soonsgegevens.””* De route van incidenteel toezicht
door de politie is op zich interessanter, omdat regulier
toezicht door de gemeente enkel mogelijk is indien
het om niet op zichzelf staande maatregelen gaat. Het
moet dus gekoppeld worden aan andere veiligheids-
verhogende maatregelen, zoals betere straatverlich-
ting. Incidenteel toezicht is mogelijk indien er een
concrete aanleiding bestaat, wat de vorm kan krijgen
van een gemotiveerde aanvraag tot sensing. Wanneer
een aanvraag binnenkomt, moet de verwerker van de
aanvraag (een politiemedewerker) de noodzaak van de
plaatsing van de sensing-apparatuur evalueren, inclu-
sief of minder verregaande maatregelen (bijvoorbeeld
geen camera maar een apparaat dat minder informatie
opvangt) tot hetzelfde resultaat kunnen leiden.

Wanneer de noodzaak aangetoond kan worden, moet
een data protection impact assessment (DPIA) worden
uitgevoerd. In het huidige juridische kader is dit de
verantwoordelijkheid van de korpschef, maar dit zou
via het aanvraagpunt ook op een hoger niveau kunnen
gebeuren. Het plaatsen van sensing-apparatuur moet
tenslotte samen gaan met het kenbaar maken van het
toezicht, en het wijzen op de rechten van betrokkenen.
Dit kan door bijvoorbeeld een bord op te hangen. Het
is dus niet toegestaan om zonder aankondiging came-
ratoezicht te starten (maar men hoeft niet expliciet aan
te duiden waar de cameras hangen). Wanneer wegens
capaciteitsuitbreiding het nodig is om externe verwer-
kers in te schakelen, dan moeten zij met de politie een

verwerkersovereenkomst afsluiten.?'

Het tweede juridische kader is evenzeer een bestaand
kader: dat van Live View, een publiek-private samen-
werking. Wat betreft privacy en dataverwerking is de
UAVG van toepassing, gezien de sensing-apparatuur
door of bij een private partij wordt geinstalleerd. Dit
betekent dat de sensing-apparatuur enkel gebruikt
mag worden voor de bescherming van eigendommen,
werknemers en klanten, en dat er geen beelden mogen
gemaakt worden van eigendom van andere personen
of de openbare weg. Ook hier is het verplicht aan te
duiden dat er sensing-apparatuur aanwezig is (maar
niet precies waar die hangt).?' Het Live View-systeem
werkt tenslotte met private meldkamers, die controle-
ren of aan de voorwaarden voldaan is om informatie/
beelden door te sturen naar de politiemeldkamer. Er
kan aangenomen worden dat dit op basis van een con-
venant gebeurt, hoewel het uit de publiek toegankelijke
informatie niet geheel duidelijk is hoe dit functioneert.

Randvoorwaarde: maak gebruik van de reeds
bestaande juridische kaders rond incidenteel
cameratoezicht door de politie en Live View, en

pas deze aan om te werken met een centraal
aanvraagpunt. Hierbij kan het nodig zijn dat taken
die nu op een lager niveau liggen (bijvoorbeeld bij de
korpschef) op te schalen.

214  Hittps://wetten.overheid.nl/BWBR0037591/2016-02-02#Circulaire.divisie_Circulaire.divisie_1
215  Https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/foto-en-film/cameratoezicht-op-openbare-plaatsen#faq
216  Https://www.politie.nl/binaries/content/assets/politie/onderwerpen/live-view/liveviewnl-def.pdf
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6.4  Prioriteit 2: Gebruik informatie
vanuit mobiele sensing-platforms

6.4.1 Uitleg project

Particuliere bedrijven hebben vaak een groot wagen-
park dat heel veel in Nederland rondrijdt. Er kunnen
contracten afgesloten worden tussen een aantal parti-
culiere bedrijven en de politie (en/of andere overheids-
diensten) om sensoren op deze wagens te plaatsen om
controles uit te voeren. Te denken valt aan illegale ra-
diozenders, verlopen APK-status, kwaliteit van wegen/
asfalt (niet aan de politie), etc. De sensoren zijn eigen-
dom van de publieke sector, worden door hen ook on-
derhouden, en informatie kan niet uitgelezen worden
door de private partner.

6.4.2  Scores inhoudelijke criteria en
complexiteit

Ook dit project was uiteindelijk volgens de herbere-
kening geen top-prioriteit. De score voor efliciéntie/
effectiviteit ligt bij de particuliere veiligheidsactoren
weliswaar wat hoger, maar in de ranking zit het pro-
ject zeer laag ingeschaald. Diezelfde actoren plaatsen
het project wat betreft technische haalbaarheid wel
in de bovenste helft, terwijl dit niet het geval is bij de
politie. Waar er wel eensgezindheid over bestaat, is de
maatschappelijke wenselijkheid: zowel de politie als de
particuliere veiligheidsactoren geven aan dit project de
laagste score. De complexiteit tenslotte toont dat de par-
ticuliere veiligheidsactoren en de politie het wel eens
zijn over de score zelf, maar gezien de verschillende
spreiding, betekent dit voor de politie dat het project
qua complexiteit een middenmoter is, terwijl het bij de
particuliere veiligheidsactoren als het meest complex
wordt gezien.

6.4.3 Bereikte consensus in de
brainstormsessie

Een groot deel van de consensus-opmerkingen over de
vorige prioriteit, gelden ook hier, zeker diegene rond
privacy. De commerciéle interesse is voor deze priori-
teit wel duidelijker, omdat er een vergoeding gevraagd
kan worden voor het rondrijden met de sensing-plat-
forms. Ook moeten de kosten van de inbouw van de
apparatuur en het onderhoud ervan vanuit de publieke
sector komen.

En ook hier zijn er zorgen rond capaciteit, omdat er
veel extra informatie naar de politie vloeit. Om dit te
verkrijgen, kunnen ook hiervoor commerciéle part-
ners ingeschakeld worden. In plaats van continu in-
formatie door te sturen, kan er aan de werknemers
gevraagd worden om enkel informatie te registreren
die volgens hen de moeite waard is om te versturen,

zeker indien het gaat om verdachte handelingen (dit
is minder relevant voor bijvoorbeeld nummerplaat-
registratie). Mogelijk kunnen Al-systemen hier nuttig
zijn, die getraind kunnen worden door de werknemers
(registratie van wanneer iets als verdacht wordt gezien,
waardoor de Al nadien zelf beslissingen kan nemen over
verdachte handelingen). Risico hier is wel dat de AI met
verkeerde data getraind wordt, waardoor het principe
garbage in, garbage out’ geldt.

Deze prioriteit kan ook gecombineerd worden met
prioriteit 4 (leveren gevaarsindicatie). In dat geval zou
er, in tegenstelling tot wat eerder werd aangegeven, wel
een terugkoppeling komen naar de commerciéle part-
ner. Niet in de vorm van verwerkte informatie, maar
bijvoorbeeld in de vorm van een algemene threat as-
sessment. Dit verhoogt de waarde van het instappen in
dit systeem voor de commerciéle partner, omdat zij op
deze manier de veiligheid van hun eigen werknemers
beter kunnen borgen.

Tenslotte werd de vraag gesteld of particuliere veilig-
heidsactoren de beste partners zijn voor dit project.
Ook andere commerciéle actoren (bijvoorbeeld: pak-
jesverdelers) rijden constant rond, en komen overal.
Uitgezocht zou moeten worden ‘wie-wanneer-waar’
rijdt, en welke partner(s) voor de politie als sen-
sing-platform meerwaarde bieden. Er kan uiteraard
worden gekozen om met meerdere soorten organisa-
ties te gaan werken.

6.4.4 Randvoorwaarden

Zorg 1: de informatie zelf moet voldoende waar-
devol zijn

Dit project heeft een andere natuur dan het eerste pro-
ject, waarbij een aanvraag gedaan wordt om op een be-
paalde plaats sensing-apparatuur te installeren. Project
2 werpt een breder net, waardoor er meer kans is dat
een deel van de informatie niet als waardevol gezien
wordt. Deze zorg werd besproken in de brainstorm-
sessie, en er werd tevens een consensus over bekomen.
Het gaat ook samen met de zorg rond voldoende ca-
paciteit voor het verwerken van de informatie, maar
we nemen bij deze aan dat het capaciteitsprobleem
gaat over het verwerken van die informatie die reeds
als voldoende waardevol wordt gezien. Een manier om
enkel waardevolle informatie door te sturen, is om het
project aan te passen, en de werknemer van de par-
ticuliere veiligheidsactor wel toegang te geven tot de
informatie. De werknemer kiest dan in om enkel infor-
matie te registreren die volgens hen de moeite waard
is om te versturen, zeker indien het gaat om verdachte
handelingen (dit is minder relevant voor bijvoorbeeld
nummerplaatregistratie). In tweede instantie werd
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ook gesproken over Al-systemen, die initieel getraind
kunnen worden door de werknemers (registratie van
wanneer iets als verdacht wordt gezien, waardoor de
Al nadien zelf beslissingen kan nemen over verdachte
handelingen). Hier bestaat wel een risico dat de AI met
verkeerde data getraind wordt, waardoor het principe
‘garbage in, garbage out’ geldt. Bovendien zou zon
systeem nog volledig ontwikkeld moeten worden. Dat
geldt dan weer niet voor nummerplaatherkenning,
waar een script, gebaseerd op reeds bestaande soft-
ware, voor kan ontwikkeld worden zonder menselij-
ke interventie. Dus bij de opstart kan gewerkt worden
met registratie door de werknemer van verdachte han-
delingen, terwijl meer gerichte informatie (zoals een
bepaalde nummerplaat) automatisch kan verlopen.

Randvoorwaarde: differentieer tussen gerichte en
niet-gerichte data. Gerichte data zoals nummerplaten
kunnen via automatische herkenning verlopen,
waarbij er geen actie van de werknemer verwacht

wordt en de politie enkel waardevolle informatie
krijgt. Niet-gerichte data zou door de werknemer
zelf als relevant of niet-relevant beoordeeld moeten
worden.

Zorg 2: er moet gewaakt worden voor het mo-
gelijk oneigenlijk gebruik van de uitgewisselde
informatie

Deze zorg geldt in vrij gelijke mate voor zowel het vo-
rige project als dit project. Het gebruik van privacy en-
hancing technology kan gebruikt worden voor niet-ge-
richte data, en gerichte data kan afgeschermd worden
van de particuliere veiligheidsactor door deze volledig
af te schermen, zodat de gegevens enkel voor de politie
beschikbaar zijn. De meer directe toegang tot de poli-
tie, een zorg die in het eerste project naar voor kwam,
is hier minder relevant: het gaat om een contractuele
relatie waarbij de particuliere veiligheidsactor tegen
een vergoeding een dienst aanbiedt aan de politie. Dit
leidt niet automatisch tot meer samenwerking en dit
soort outsourcing is in de praktijk reeds langer aan de

gang.

Randvoorwaarde: maak opnieuw een onderscheid
tussen gerichte en niet-gerichte data. De particuliere
veiligheidsactor heeft geen toegang tot de
gerichte data, waardoor oneigenlijk gebruik niet

kan gebeuren. Niet-gerichte data kan via privacy
verhogende technologie beschermd worden. Omdat
de sensing-apparatuur eigendom is van de publieke
actor, kan deze de technologie zelf installeren.

Zorg 3: de juiste actoren moeten betrokken wor-
den bij de informatie-uitwisseling

Dit is een belangrijke zorg bij dit project. De vraag is
of de particuliere veiligheidsactoren de enige of juiste
partij zijn om dit soort samenwerking mee op te zet-
ten. Naast het feit dat politiewagens zelf constant rond
rijden, en deze sensing-apparatuur dus ook daar op
kan geinstalleerd worden, zijn er legio andere priva-
te bedrijven, denk bijvoorbeeld aan pakjesdiensten,
die een grote voertuigenvloot hebben. Toch kan een
specifiek contract met particuliere veiligheidsactoren
nut hebben. Werknemers van deze bedrijven zijn beter
getraind in het identificeren van verdachte situaties.
Verder is het plaats en tijd athankelijk waar meer poli-
tiewagens of particuliere wagens komen. In algemene
zin kan worden verwacht dat particuliere beveiliging
vaker dan de politie aanwezig is op bedrijventerreinen
en door-de-weekse nachten. Via marktconsultaties
kan de politie te weten komen wanneer en met wie het
plaatsen van mobiele sensing-apparatuur de meeste
meerwaarde biedt. Dat kan van belang zijn in de keuze
met wie een contract afgesloten wordt, of de hoogte
van het vergoedingsbedrag.

Omdat kosten voor een dergelijk systeem voor een
groot deel athangen van de hoeveelheid gebruikte sen-
sor-pods, niet waar en wanneer deze worden gebruikt,
verdient het wel aanbeveling vergoedingen niet teveel
naar gebieden en tijden te differentiéren, maar brede
contracten met private bedrijven aan te gaan, al dan
niet particuliere veiligheidsactoren. Het staat de politie
uiteraard vrij om daarnaast ook op eigen voertuigen
een dergelijk systeem (te gaan) gebruiken. Om kosten
voor iedereen laag te houden verdient het ook aanbe-
veling om in publiek-private consortia marktverken-
ningen te doen en met geinteresseerde leveranciers te
praten, zodat die software en installaties aan kunnen
bieden die voor zoveel mogelijk doelen en door zoveel
mogelijk organisaties kunnen worden gebruikt.

Randvoorwaarde:  analyseer  voorafgaandelijk
via marktconsultaties welke private bedrijven de
grootste meerwaarde geven voor het installeren van
de software. Ga daarbij uit van het afdekken van de
grootste oppervlakte en de minste overlap tussen
waar de politie (vaak) komt en waar de private

bedrijven (vaak) komen. Hierbij kan wel een voorkeur
gegeven worden aan particuliere veiligheidsactoren,
omdat hun werknemers meer getraind zijn in het
herkennen van verdachte situaties, maar dat is enkel
van belang voor niet-gerichte data, dus dit speelt
niet altijd een rol.
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Zorg 4: de informatie-uitwisseling mag geen nega-
tieve impact hebben op de werkzaamheden van
de betrokken actoren

Deze zorg is net zoals bij het eerste project minder re-
levant. Voor de particuliere veiligheidsactor is er geen
onderbreking in de normale uitvoering van de eigen
werkzaamheden. Voor de politie is er wel een vraag
rond capaciteit, maar dat wordt in een aparte zorg uit-
gewerkt. Een te realiseren randvoorwaarde is dus voor
deze zorg niet nodig.

Zorg 5: de informatie-uitwisseling mag geen
negatieve impact hebben op de reputatie van de
betrokken actoren

In tegenstelling tot het eerste project is deze zorg hier
wel een aandachtspunt. Er zijn mogelijk negatieve ge-
volgen voor zowel de particuliere veiligheidsactor als
voor de politie. Wat betreft de particuliere veiligheids-
actoren, ziet een deel van de bevolking beveiliging(s-
voertuigen) nu al - veelal ten onrechte - voor handha-
vers in de publieke ruimte. Veel burgers zien of kennen
het verschil met een politiewagen niet. Vanuit de poli-
tie kan een mobiel sensing-systeem als een stap te ver
gezien worden. Er is nu reeds aandacht en tegenstand
tegen het gebruik van camera’s in de openbare ruimte
en hier gaat het om sensing-apparatuur die een nog
groter bereik heeft.

Dit maakt deel uit van een maatschappelijk debat waar
geen eenvoudig antwoord op bestaat. Wel kan via een
voorlichtingscampagne duidelijk gemaakt worden
om welke redenen de sensing-apparatuur gebruikt zal
worden, wat deze precies doet, en (op termijn) welke
meerwaarde het heeft gehad om gebruik te maken van
dit systeem. Onduidelijkheden of desinformatie over
het gebruik van dit systeem zullen de weerstand enkel
vergroten. Bewuste keuzes om het systeem te gebrui-
ken wanneer en waar de maatschappelijke veiligheids-
waarde het grootst is, kunnen weerstand verkleinen.

Randvoorwaarde: organiseer informatiecampagnes
vooraleer het systeem in gebruik genomen wordt.

Zorg er voor dat er voldoende informatie beschikbaar
is, inclusief welke informatie verzameld wordt en hoe
het systeem precies werkt.

Zorg 6: het systeem waardoor informatie uit-
gewisseld wordt, moet voldoende waarborgen
bevatten en bruikbaar zijn

Wat betreft waarborgen voor dit project, is de grootste
waarborg in dit geval dat het niet zozeer om een in-
formatie-uitwisseling gaat, maar om het gebruik van
materiaal van particuliere veiligheidsactoren door de
politie om eigen sensing-apparatuur op te installeren.

Er is met andere woorden maar één actor die over de
informatie beschikt. Dat is nog steeds het geval indien
bij niet-gerichte informatie de werknemer de beslis-
sing kan nemen om informatie te registreren, want de
informatie zelf komt nog steeds enkel terecht in het
politiesysteem. En bij het verzamelen van gerichte in-
formatie is er helemaal geen toegang.

Wat de bruikbaarheid betreft, hangt deze grotendeels
samen, net zoals bij het eerste project, met de capaciteit
om de informatie te verwerken. Dit wordt later behan-
deld. Wel kan gesteld worden dat deze problematiek
mogelijk minder speelt, omdat bij het vorige project
de aanvragen vanuit de particuliere veiligheidsactoren
kwamen. Hier komt de vraag vanuit de politie zelf,
waardoor zij beter kunnen inschatten welke capaciteit
zij hebben en in hoeverre zij dit systeem willen ge-
bruiken. Ook hier kan regelmatige evaluatie van het
gebruik en de meerwaarde van het systeem leiden tot
een meer intensief gebruik of mogelijk een afschaling.
voorzie

Randvoorwaarde: regelmatige

evaluatiemomenten voor het systeem. Om dit

mogelijk te maken, is het nuttig om vanaf het begin
de doelen van het systeem SMART te formuleren.

Zorg 7: er moet voldoende kennis/expertise aan-
wezig zijn bij alle betrokken actoren

Expertise is niet noodzakelijk een probleem bij dit
project. Het gaat om een outsourcing contract, wat in
het verleden al geregeld gebeurd is, en alle apparatuur
komt van de politie, zodat er kan aangenomen wor-
den dat de relevante expertise aanwezig is. De enige
expertise die mogelijk nog moet opgebouwd worden,
is indien verdachte situaties geidentificeerd moeten
worden door de werknemers van een particuliere vei-
ligheidsactor, zeker indien dit dan ook gebruikt wordt
om een Al-systeem te voeden. Hier is mogelijk bijko-
mende praktische training voor gebruik van het sys-
teem nodig, maar aangenomen kan worden dat perso-
neel van particuliere veiligheidsactoren de vaardigheid
van het herkennen van verdachte situaties (groten-
deels) reeds moet bezitten.
voorzie

Randvoorwaarde: trainingen aan

werknemers die potentieel verdachte situaties
moeten identificeren.

Zorg 8: er moet voldoende capaciteit aanwezig
zijn bij alle betrokken actoren

Capaciteit is een kernvereiste bij dit project, waarbij net
zoals bij het vorige project een onderscheid gemaakt
kan worden tussen een voldoende verwerking van de
informatie en voldoende sensing-apparatuur. Ook hier
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gaat het om een capaciteitsproblematiek bij enkel de
politie; bij de particuliere veiligheidsactoren wordt er
geen gebruik gemaakt van bijkomende middelen en is
er dus ook geen bijkomende capaciteit nodig. Ook de
antwoorden op deze zorgen blijven dezelfde: automa-
tisering, meer personeel bij de politie of gebruik van
particuliere inhuur voor verwerking van informatie en
een goede planningsmethode voor voldoende aanwe-
zigheid van apparatuur.

Randvoorwaarde: voorzie voldoende capaciteit voor
de verwerking van de informatie, eventueel door
externe inhuur/outsourcing.

Randvoorwaarde:

voorzie een goede
planningsmethode en voldoende voorraad voor
sensing-apparatuur. Evalueer continu om te kunnen
anticiperen op toekomstige piek-aanvragen.

Zorg 9: er moet voldoende en een volgehouden
wil tot informatie-uitwisseling aanwezig zijn bij
alle betrokken actoren, wat betekent dat de meer-
waarde voor iedereen duidelijk moet zijn

Binnen dit project zijn slechts twee actoren actief:
politie en particuliere veiligheidsactoren. Voor de
laatste categorie is voldoende en volgehouden wil tot
informatie-uitwisseling op zich duidelijk: er wordt
een vergoeding gevraagd voor het rondrijden met de
sensing-platformen. Om de kosten minimaal te hou-
den, kan ook gestipuleerd worden dat alle kosten van
de inbouw van de apparatuur en het onderhoud ervan
vanuit de politie komen. Dit dekt indien breed bere-
kend de risico’s voor de particuliere veiligheidsactoren
volledig af. Om het project nog interessanter te maken,
kan er ook aan een combinatie gedacht worden met
het leveren van een gevaarsindicatie, zie project 4. In
dat geval is er een terugkoppeling naar de commerciéle
partner. Dit is niet in de vorm van verkregen ruwe in-
formatie, maar bijvoorbeeld in de vorm van een alge-
mene threat assessment voor de eigen werknemers. Dit
kan een factor zijn in het bepalen van de vergoeding
voor de dienst: hoe meer de particuliere veiligheidsac-
tor alternatieve waarde haalt uit het systeem, hoe min-
der de vergoeding een rol speelt bij het bepalen van de
wil om in het systeem te stappen. Een andere factor is
de lengte van het contract: het installeren en onder-
houden van sensing-apparatuur neemt tijd in beslag,
die ook moet worden vergoed, maar het zou goed zijn
als de dienst over een langere periode gegarandeerd is.

De meerwaarde voor de politie is zonder meer duide-
lijk, alleen willen we wel verwijzen naar zorg 5 rond
de reputatie van de politie. Indien het maatschappelijk

debat zich in negatieve zin ontwikkelt, kan dit een sig-
nificante impact hebben op de wil van de politie om
een dergelijk project te ontwikkelen.

Randvoorwaarde: neem de installatie en het
onderhoud van de sensing-apparatuur op in het
contract als een kost voor de politie.

Randvoorwaarde: zorg voor een contract met een

voldoende lange looptijd.

Randvoorwaarde: bespreek binnen de contouren
van de wet hoe de particuliere veiligheidsactoren
ook alternatieve meerwaarde kunnen halen uit het
project, om de kosten te drukken voor de politie.

Zorg 10: het juridisch kader waarbinnen de
informatie-uitwisseling gebeurt, moet voldoende
duidelijk zijn

We moeten wat betreft de juridische kaders ook hier
een onderscheid maken tussen gerichte en niet-gerich-
te data. Het verzamelen van gerichte data valt ofwel
onder het algemeen taakstellende art. 3 van de Poli-
tiewet, ofwel onder art. 126jj Sv, athankelijk van hoe
de verzamelde informatie bijgehouden wordt. Op basis
van art. 126jj kunnen specifieke nummerplaten bijge-
houden worden, en wordt er nadien door de politie
informatie opgevraagd uit deze verzamelde database.
Op basis van art. 3 van de Politiewet wordt er vooraf
een selectie gemaakt van relevante data, bijvoorbeeld
specifieke nummerplaten. Indien deze herkend wordt,
levert dit een hit op, terwijl andere gegevens niet bij-
gehouden worden. De informatie verzameld op basis
van art. 126jj Sv. mag slechts 28 dagen bijgehouden

worden.?"

Het huidige probleem met art. 126jj Sv. is dat het
zich specifiek richt op nummerplaatherkenning, niet
op andere mogelijk gerichte gegevens of andere sen-
sing-platforms, en dat de gegevens enkel mogen ge-
raadpleegd worden in het specifieke kader van een op-
sporingsonderzoek (dus bij bevel van een officier van
justitie), terwijl het wat betreft dataverzameling wel
meer mogelijkheden geeft. Het is aan te raden om in
eerste instantie the path of least resistance te volgen,
en te werken met art. 3 van de Politiewet, omdat deze
als toereikend gezien wordt voor de inzet van opspo-
ringsmethoden die niet meer dan een lichte inbreuk
op de persoonlijke levenssfeer betekenen. Dat kan
bewerkstelligd worden door secuur om te gaan met
de gerichtheid van de informatie die men wil verza-
melen, dus welke selectie vooraf gemaakt wordt en de
reden waarom deze informatie wordt opgenomen in
de selectie. Daarenboven zou ook hier de duur van het

217  Https://www.om.nl/binaries/om/documenten/publicaties/2022/02/23/anpr-op-basis-van-artikel-3-politiewet-2012-fotos-van-
herkenbare-personen/Samenvatting+advies+ WBOM+-+ANPR-foto%27s+artikel+3+Politiewet+2012.pdf
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bijhouden van de informatie beperkt moeten worden
gehouden, en wie tot deze informatie toegang heeft,
bijvoorbeeld enkel een specifieke dienst. Op termijn
kan dan ook gekeken worden naar het gebruik van
art. 126jj Sv. als wettelijke basis, maar dit is enkel mo-
gelijk indien er een uitbreiding van het artikel komt
van nummerplaatherkenning naar ook andere identi-
ficerende gegevens van een object of persoon, en naar
andere soorten van sensing, niet enkel camera’s.

Voor niet-gerichte data kan er teruggevallen worden
op de juridische basis die ook besproken werd in het
eerste project. Opnieuw speelt art. 3 van de Politiewet
hier de hoofdrol. Ter herinnering, de politie kan op in-
cidentele basis sensing-apparatuur installeren indien
hier een concrete aanleiding voor is, en indien er een
evaluatie wordt uitgevoerd van de noodzaak tot plaat-
sing ervan, inclusief of minder ver gaande maatrege-
len tot hetzelfde resultaat kunnen leiden. Wanneer de
noodzaak kan worden aangetoond, moet een data pro-
tection impact assessment (DPIA) worden uitgevoerd,
en het toezicht moet tenslotte kenbaar gemaakt wor-
den. Indien er gebruik gemaakt wordt van een systeem
waarbij enkel verdachte situaties geregistreerd worden,
ofwel omdat een medewerker overgaat tot registratie
ofwel omdat een Al-systeem beslist om te registreren,
kan aan het incidentele karakter voldaan worden, zelfs
indien het outsourcing contract een langere doorloop-
tijd heeft. De noodzaak ligt moeilijker, maar ook hier
zou er beargumenteerd kunnen worden dat de regis-
tratie van het incident noodzakelijk werd geacht, niet
zozeer de installatie van de sensing-apparatuur zelf.
Dit verschuift de vraag dus van “is het noodzakelijk
dat er een camera is?” naar “was het noodzakelijk dat
de camera een incident registreerde?”. Zelfs indien de
eerste vraag moeilijk positief kan beantwoord worden,
kan het antwoord op de tweede vraag wel “ja” zijn.
Deze redenering zou echter verder uitgewerkt moeten
worden, en zal uiteindelijk ook een rechterlijke toets
niet kunnen ontlopen. Er zou op basis hiervan ook
kunnen geopteerd worden om in eerste instantie enkel
te werken met het verzamelen van gerichte data.

Randvoorwaarde: maak gebruik van art. 3 van de
Politiewet wat betreft gerichte data, met bijzondere
aandacht voor de selectie van de informatie waar
naar gezocht wordt, de duurtijd van het bijhouden

van de informatie, en de personen die toegang
hebben tot de informatie. Wat betreft het laatste
punt, kan gedacht worden aan een gespecialiseerde
dienst.

Randvoorwaarde: wat betreft niet-gerichte data,
moet een sluitende analyse gemaakt worden over het
incidenteel karakter, de noodzaak en de subsidiariteit

van het systeem. In afwachting daarvan, kan er
geopteerd worden om het systeem enkel van start
te laten gaan met het verzamelen van gerichte data.

6.5 Prioriteit 3: realtime uitwisselen
info voor specifiek evenement

6.5.1 Uitleg project

Bij (openbare) evenementen zijn vaak zowel politie
als particuliere bedrijven betrokken. Zij zijn elk apart
wel bekend met een aantal potentiéle dreigingen of be-
dreigende personen, maar deze informatie wordt niet
(steeds) uitgewisseld. Dit kan wel wanneer leidingge-
venden langs beide kanten informatie filteren en aan
elkaar doorgeven via een landelijk aangeboden, snel en
eenvoudig te gebruiken software systeem.

6.5.2  Scores inhoudelijke criteria en
complexiteit

Het realtime uitwisselen van informatie in het kader
van een specifiek evenement is wel één van de top-pri-
oriteiten, zelfs met de herberekening. De efficiéntie/
effectiviteit wordt door zowel politie als particuliere
veiligheidsactoren hoog gescoord, en hoog geplaatst in
vergelijking met andere projecten. De technische haal-
baarheid komt wat betreft de scores vrij goed overeen
(en is niet heel hoog), maar de politie is wel positiever
over de haalbaarheid in relatie met de andere projecten
(het project staat hoger in de ranking). De maatschap-
pelijke wenselijkheid verschilt wel vrij sterk: de politie
is vrij positief hierover, bij de particuliere veiligheids-
actoren kan een lagere score gevonden worden. Dat is
enigszins verbazingwekkend, omdat uit gesprekken
blijkt dat dit soort uitwisseling op informele basis
reeds gebeurt. Er is geen follow-up gesprek hierover
gehouden, maar eventueel zou dit in het kader van een
bijkomende Delphi-ronde kunnen bevraagd worden,
ook om te peilen hoe de maatschappelijke wenselijk-
heid vergroot kan worden. Tenslotte zijn alle actoren
het er ook over eens dat het om een vrij complex pro-
ces gaat om dit project uit te voeren, waarbij de politie
wel een aantal andere projecten ziet die mogelijk meer
complex in de uitvoering zijn, terwijl de particuliere
veiligheidsactoren dit project hoog inschalen wat be-
treft complexiteit.
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6.5.3 Bereikteconsensusindebrainstormsessie

Er werd voornamelijk consensus bereikt over een aan-
tal juridische aspecten van het systeem, namelijk dat
het mogelijk zou moeten zijn om het gebruik van een
dergelijk systeem te integreren in de vergunning voor
een evenement, omdat daarin ook afspraken staan wel-
ke informatie er gedeeld wordt. Ook kan dan gebruik-
gemaakt worden van opschaling-mogelijkheden in de
vergunning. Als er bijvoorbeeld uit het systeem signa-
len komen dat de initiéle inschatting van gevaar te laag
ingeschat werd, dan kan er extra personeel (vanuit de
politie of de commerciéle actor) ingezet worden. In het
ontwerp van het systeem kan geprobeerd worden zo
veel mogelijk efficiéntie in te bouwen, zodat er in het
algemeen minder menselijke capaciteit en interventie
nodig is, van zowel politie als beveiligers. Wel is het
nodig om wettelijk of in elk geval via regulering vast te
leggen wanneer er gebruikgemaakt kan/moet worden
van een dergelijk systeem. Een dergelijk systeem lijkt
het meest geschikt voor kleinere veiligheidsincidenten
op middelgrote of grote evenementen (bij grote veilig-
heidsincidenten moeten er andere beslissingen geno-
men worden, zoals het stilleggen van het evenement).
De regulering kan dan tevens een template bevatten
hoe er via de vergunning afspraken vastgelegd kunnen
worden.

De deelnemers van de brainstormsessie geloofden te-
vens dat het systeem verder uitgebreid kon worden. Zo
kan via open source internetmonitoring (bijvoorbeeld
door een andere commerciéle partner) real-time in de
gaten gehouden worden of er daar signalen komen van
incidenten die zich voordoen. Ook bezoekers van het
evenement zouden, eventueel via een filtering door
de organisator, informatie kunnen toevoegen aan het
systeem. Veel evenementen beschikken op dit moment
reeds over een app waar bezoekers dingen kunnen
melden (soms zo banaal als “het WC papier is op in
toilet X”). Deze app gaat naar de organisator, waardoor
de informatie ook zou kunnen toegevoegd worden
aan het systeem. Zo kan een dreigingsanalyse constant
aangepast worden.

De datakwaliteit en dataretentie blijven wel aandachts-
punten voor het gebruik van dit systeem. Zo werden
zorgen geuit dat de commerciéle actor de informatie
bij zal houden en zal gebruiken buiten het evenement
zelf. Opnieuw kan een regulerend kader hier duidelijk-
heid scheppen. En voor het delen van niet-privacy ge-
voelige informatie (bijvoorbeeld: er wordt gevochten
op plaats X, het is heel druk en daardoor minder veilig
op plaats Y) is er zeker geen issue, waarvoor via dit
systeem ook een standaardisering van informatie-uit-
wisseling kan bereikt worden.

De deelnemers waren het er over eens dat ook dit pro-
ject een mogelijke link heeft met prioriteit 4 (doorge-
ven gevaarsindicatie), omdat het systeem ook gebruikt
kan worden om gevaar indicaties te geven aan de
commerciéle partner. Daarnaast kan er een systeem
gekoppeld worden waarin de commerciéle actoren in
real time melden en zelfs aangifte kunnen doen (dus
met persoonsgegevens), waarna een bijna onmiddel-
lijke opvolging kan plaatsvinden, terwijl de informatie
vanuit de politie naar de commerciéle actoren op een
hoger niveau kan liggen, en aangeven waar er moge-
lijke dreigingen en gevaren zijn, zonder dat personen
aangeduid worden. Maar ook hier kan in een template
een onderscheid gemaakt worden op basis van type
dreiging: bij heel acute en grote dreiging kan er toch
voor gekozen worden persoonlijke informatie te delen,
zoals in geval van een dreigende terroristische aanslag
op het evenement.

Tenslotte werd tijdens de brainstormsessie nog de
vraag gesteld of het nodig is om dit systeem te kop-
pelen met een meldkamer, of dat het beter is om een
apart systeem uit te werken waar politie en commer-
ciéle partners (en eventueel anderen) toegang toe
hebben. De deelnemers geloofden dat beide moge-
lijkheden zijn, waarbij ook moet gekeken worden hoe
beveiligd een dergelijk systeem kan worden gemaakt,
mede vanwege het risico op hacking.

6.5.4 Randvoorwaarden

Zorg 1: de informatie zelf moet voldoende waar-
devol zijn

Het antwoord op de eerste zorg zit verwerkt in de op-
zet van het systeem: omdat informatie in eerste instan-
tie door leidinggevenden aan beide kanten gefilterd
wordyt, is de waarde van de informatie hoog. Wel moe-
ten leidinggevenden voldoende expertise hebben om
deze filtering door te voeren, wat in een andere zorg
behandeld wordt. Specifiek voor de waarde van de in-
formatie is er derhalve geen aparte randvoorwaarde
die moet worden gerealiseerd.

Zorg 2: er moet gewaakt worden voor het mo-
gelijk oneigenlijk gebruik van de uitgewisselde
informatie

De informatie die live gedeeld wordt in het kader van
het evenement, kan moeilijk oneigenlijk gebruikt wor-
den. Wel is het mogelijk gebruik van de informatie
buiten het kader van het evenement een zorg, althans
het gebruik door de particuliere veiligheidsactor van
informatie in het systeem die verkregen werd door
de politie. Bij de politie kan alle verkregen informa-
tie gezien worden als een melding, en het registreren
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van een melding is niet problematisch. Maar indien
een particuliere veiligheidsactor in het kader van het
evenement informatie doorkrijgt van de politie om
bijvoorbeeld uit te kijken naar een bepaalde persoon,
en de commerciéle actor houdt nadien deze informa-
tie bij, dan treedt er wel een potentieel problematische
situatie op. Dit kan in eerste instantie geremedieerd
worden door de contractuele relatie die de particuliere
veiligheidsactor heeft met de organisator, waar ook het
gebruik van het systeem ingeregeld kan worden (zie
hierover later). Het is echter mogelijk dat dit niet vol-
doende is, als er een gebrek is aan afdwingbaarheid van
de in het contract opgenomen regels. In dat geval kan
er ook gewerkt worden met de gebruiksvoorwaarden
van het systeem, of met het uitwerken van een wettelijk
kader.

Naast het oneigenlijk gebruik van de informatie zelf,
bestaat de vrees dat het systeem zal leiden tot het op-
bouwen van een grotere vertrouwensrelatie tussen de
politie en de specifieke particuliere veiligheidsactoren
die gebruik maken van het systeem, waardoor deze
actoren mogelijk een bevoorrechte positie krijgen. Dit
kan vermeden worden door het systeem in zo groot
mogelijke mate open te stellen, zodat er weinig restric-
ties zijn welke particuliere veiligheidsactoren gebruik
kunnen maken van het systeem. Indien een grotere
vertrouwensrelatie opgebouwd wordt met een groot
aantal particuliere veiligheidsactoren, is er geen sprake
van een bevoorrechte positie, en het vergroten van ver-
trouwen tussen deze actoren kan zelfs als een bijvangst
gezien worden. Bovendien geldt dat alleen misbruik,
niet gebruik, van een verkregen marktpositie strafbaar
is, zoals staat in art. 29 e.v. MW.

Randvoorwaarde: neem in het contract voor het
evenement of in de gebruiksvoorwaarden van het
systeem duidelijke regels op dat de de uitgewisselde
informatie enkel mag gebruikt worden in het kader
van het evenement, en moet verwijderd worden
nadat het evenement afgelopen is.

Randvoorwaarde: zorg voor een duidelijk kader,
bijvoorbeeld met een Algemene Maatregel van
Bestuur of een Ministeriéle Regeling, die aangeven
wat er wel en niet mag gedaan worden met de
informatie in het systeem.

Randvoorwaarde: creéer zo weinig mogelijk barriéres
voor particuliere veiligheidsactoren om gebruik te
maken van het systeem.

Zorg 3: de juiste actoren moeten betrokken wor-
den bij de informatie-uitwisseling

Naast de politie en de particuliere veiligheidsactoren
kunnen mogelijk nog andere partijen toegang hebben
tot het systeem, of op zijn minst mogelijkheden om
het systeem te voeden. De organisatoren van het eve-
nement hebben, mag worden aangenomen, in de regel
geen behoefte aan het uitlezen van informatie, maar
kunnen wel nuttige informatie toevoegen. Veel evene-
menten beschikken op dit moment reeds over een app
waar bezoekers incidenten of zorgen kunnen melden
aan de organisator(soms zo banaal als “het WC pa-
pier is op in toilet X”). Relevante informatie, bepaalde
categorieén meldingen, uit deze app kan toegevoegd
worden aan het systeem. Zo krijgt het systeem nog een
mogelijk bijkomende dimensie, niet enkel het delen
van informatie tussen politie en particuliere veilig-
heidsactoren, maar ook het meer algemeen uitwerken
van een dreigingsanalyse, wat de meerwaarde van het
systeem verder zou verhogen. Hierop verder gaand
werd in de brainstormsessie nog naar voor geschoven
dat er ook via open source internet monitoring data
ingebracht kan worden in het systeem, waarbij het mo-
gelijk is dat nog andere particuliere veiligheidsactoren
betrokken worden. Op deze manier zou men dus real
time in de gaten kunnen houden of er signalen komen
van mogelijke incidenten, waardoor dreigingsanalyses
real time kunnen worden aangepast.

Het bovenstaande betreft geen randvoorwaarden voor
het gebruik van het systeem, ze maken het systeem
wel nuttiger. Om een duidelijk onderscheid te maken
tussen nut en randvoorwaarde, nemen we ze derhalve
niet op in een kader.

Zorg 4: de informatie-uitwisseling mag geen nega-
tieve impact hebben op de werkzaamheden van
de betrokken actoren

Het invullen van informatie in een systeem, dat bij-
komend gefilterd wordt door leidinggevenden, neemt
tijd in beslag die niet besteed kan worden aan andere
veiligheidswerkzaamheden. Er moeten dus manieren
gevonden worden om deze tijd zo veel mogelijk te be-
perken. Zo kan er met gestandaardiseerde categorieén
gewerkt worden in het systeem, waarbij enkele klikken
volstaan om informatie te sturen naar de leidinggeven-
de. Of het systeem kan met stemherkenning werken;
gesproken tekst uittypen en doorsturen. Ook wat het
ontvangen van informatie betreft kan er zo veel moge-
lijk gestandaardiseerd gewerkt worden; met een korte
mededeling waar het over gaat en wat er van de politie
of particuliere veiligheidsactor verwacht wordt. Ge-
bruiksvriendelijkheid staat derhalve voorop.
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Randvoorwaarde: hou het inbrengen van informatie

in het systeem en het ontvangen van informatie zo
simpel en kort mogelijk.

Zorg 5: de informatie-uitwisseling mag geen
negatieve impact hebben op de reputatie van de
betrokken actoren

Alle actoren op het evenement streven naar veiligheid
van de aanwezigen. De kans op reputatieschade lijkt
miniem. Een mogelijkheid is dat particuliere veilig-
heidsactoren te veel gezien worden als een uitbreiding
van de politie, als dat al als reputatieschade beschouwd
kan worden. Om deze, maar ook om andere redenen,
is het beter dat interactie met personen die van illegale
activiteiten worden verdacht, uitgevoerd wordt door
de aanwezige politie.

Randvoorwaarde: maak duidelijke afspraken dat
commerci€le veiligheidsactoren input kunnen geven,

maar dat interactie met verdachten voorbehouden
blijft aan de aanwezige politie.

Zorg 6: het systeem waardoor informatie uit-
gewisseld wordt, moet voldoende waarborgen
bevatten en bruikbaar zijn

Eén waarborg die het systeem moet bevatten, werd
hierboven reeds aangegeven, namelijk dat het niet de
bedoeling is dat de uitgewisselde gegevens in het sys-
teem nadien behouden worden door de particuliere
veiligheidsactoren. Deze voorwaarde kan in het con-
tract opgenomen worden, in de gebruiksvoorwaarden
of in een nog te ontwikkelen regulerend kader, indien
de beide voorgaande manieren als onvoldoende gezien
worden. Een tegenhanger van deze randvoorwaarde is
dat het wel noodzakelijk is om alle informatie die in
of door het systeem gedeeld wordt, ook te documen-
teren/loggen. Het systeem mag dus niet voorzien in
het mondeling meedelen van informatie (tenzij er een
audio-opname beschikbaar is van de mededeling) of
in het verwijderen van informatie die ingebracht werd.
Verder moeten nog waarborgen uitgewerkt worden in
verband met de veiligheid van het systeem (bijvoor-
beeld de mogelijkheid dat het systeem gehackt kan
worden). Deze zorg zal in het ontwerp en de werking
van het systeem praktisch moeten worden weggeno-
men. Zowel politie als particuliere veiligheidsactoren
hebben hier ervaring mee, zodat het aanbeveling ver-
dient dat de ontwikkeling van het systeem binnen een
publiek-private samenwerking gebeurt, met een stuur-
groep met verschillende relevante actoren.

Bovenstaande werkwijze kan ook een positieve weer-
slag hebben op de bruikbaarheid van het systeem. Zo
werd al aangegeven dat standaardisering de bruik-

baarheid vergroot. Maar er kunnen nog andere speci-
ficaties bedacht worden. Indien de stuurgroep die het
systeem ontwikkelt niet alleen politie en particuliere
veiligheidsactoren bevat, maar ook evenementenorga-
nisatoren, kunnen zij door een gezamenlijke ontwik-
keling een systeem uitbouwen dat aan (elk van) hun
wensen voldoet. Eventueel kunnen ook gemeenten
hieraan toegevoegd worden, omdat een systeem dat
een dreigingsanalyse bevat voor hen van belang kan
zijn. In de brainstormsessie werd ook de vraag gesteld
of het goed zou zijn om het systeem te koppelen aan
een meldkamer. Dit zou een vraag kunnen zijn die be-
antwoord wordt in de stuurgroep, waarbij functionali-
teit en veiligheid van het systeem afgewogen worden.

Het valt aan te raden om het systeem niet onmiddellijk
groot in te zetten, maar te werken met een langere pi-
lotperiode, die verschillende inzichten kan geven. Tij-
dens de pilot kan het systeem zelfs getest worden door
ethische hackers, die proberen toegang te verkrijgen.

Een laatste vergroting van de bruikbaarheid is om op
voorhand te definiéren voor welke evenementen het
gebruik van dit systeem het meest geschikt is. Een der-
gelijk systeem lijkt het meest geschikt voor middelgro-
te of grote evenementen. Een gemeente kan een afwe-
ging maken over deze geschiktheid en bijvoorbeeld het
verlenen van een vergunning laten athangen van het
gebruik van het systeem.

Randvoorwaarde: zorg ervoor dat alle informatie
die in het systeem wordt ingevoerd werd, ook
gedocumenteerd wordt.

Randvoorwaarde: ontwikkel het systeem in
samenwerking met de gebruikers ervan, dus zowel
politie, particuliere veiligheidsactoren als evenement
organisatoren, en eventueel ook gemeenten.

Randvoorwaarde: zet het systeem uit via een langere
pilot, waarbij er eerst op kleinere schaal getest
wordt, en initi€éle fouten uit het systeem kunnen

gehaald worden vooraleer het breed ingezet wordt.

Randvoorwaarde: verwerk het gebruik van het
systeem in de regulering rond vergunningen van
evenementen. De keuze kan daarbij nog steeds
gegeven worden aan de vergunningverlener om het
gebruik al dan niet te verplichten.

Zorg 7: er moet voldoende kennis/expertise aan-
weziqg zijn bij alle betrokken actoren

De kennis noodzakelijk voor het ontwikkelen van
het systeem werd reeds in de vorige zorg behandeld,
dus we concentreren ons hier op het gebruik van het
systeem zelf. Er kan training voorzien worden aan de
gebruikers om de functionaliteiten van het systeem te
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belichten. De meeste aandacht gaat daarbij uit naar de
leidinggevenden, die beslissen welke informatie er te-
ruggekoppeld wordt naar de publieke en private perso-
nen aanwezig op het evenement. Daarbij gaat het niet
om de relevantie van de informatie: vanuit hun positie
zouden zij voldoende ervaring moeten hebben om dit
te beoordelen. De vraag is welke gegevens er wel en
niet mogen worden gedeeld. Een juridische training is
dus nodig. Zie daarbij ook de conclusie over Zorg 10;
er mogen vrij veel gegevens gedeeld worden, zolang dit
duidelijk afgesproken wordt.

Randvoorwaarde: voorzie gebruikerstrainingen voor
het systeem, en trainingen aan de leidinggevenden

om hen duidelijk te maken welke gegevens juridisch
gezien mogen gedeeld worden en welke niet.

Zorg 8: er moet voldoende capaciteit aanwezig
zijn bij alle betrokken actoren

Deze zorg speelt in beginsel geen grote rol bij dit pro-
ject. Uiteraard moet er voor athankelijk van de grootte
van het evenement meer of minder capaciteit voorzien
worden, maar het voorgestelde systeem is zelfs een
mogelijke hulpbron hierbij, niet een stoorfactor. Indien
het systeem ook een real-time dreigingsanalyse bevat,
zoals al eerder besproken, kan op basis daarvan beslist
worden om op het moment zelf capaciteit te verhogen
of terug te schalen, wat de efficiénte inzet van zowel
politionele als private capaciteit verhoogt. Hier is geen
randvoorwaarde aan gekoppeld.

Zorg 9: er moet voldoende en een volgehouden
wil tot informatie-uitwisseling aanwezig zijn bij
alle betrokken actoren, wat betekent dat de meer-
waarde voor iedereen duidelijk moet zijn

Dit project moet potentiéle meerwaarde bieden aan
zowel de politie, particuliere veiligheidsactoren als de
organisatoren van de evenementen. Voor de volledig-
heid kunnen ook de gemeenten vermeld worden waar
het evenement georganiseerd wordt, maar in dit geval
hebben zij dezelfde belangen als de organisatoren: een
betere samenwerking tussen de verschillende veilig-
heidsactoren op het evenement leidt tot een verbeterde
veiligheidssituatie. Ook de commerciéle veiligheidsac-
toren hebben een duidelijk voordeel bij het gebruik
van het systeem, omdat zij informatie krijgen van de
politie, die in beginsel over een betere informatiepo-
sitie beschikt (de beschikking over politiegegevens,
waardoor zij beter het gevaar kunnen inschatten dat
uitgaat van bepaalde personen of situaties). Indien het
systeem ook een gevaar-indicatie bevat, kunnen zij
hun eigen personeel ook beter beschermen. De zoek-
tocht naar de meerwaarde is dus het belangrijkst voor
de politie. Welke informatie kunnen zij verkrijgen uit

het systeem die zij moeilijk(er) op een andere manier
kunnen verkrijgen?

Deze zorg zou kunnen worden weggenomen door
voorafgaandelijk aan de invoering van het systeem ge-
sprekken te voeren met de particuliere veiligheidsacto-
ren en hen te bevragen over de informatie waarvan zij
geloven dat het een meerwaarde vormt voor de politie.
Op basis daarvan kan een beslissing genomen worden
tot invoer van het systeem. Echter, zelfs zonder deze
bevraging zijn er indicaties dat het systeem een meer-
waarde vormt voor de politie. Indien het systeem ook
een real-time dreigingsanalyse bevat, kan de politie de
eigen capaciteit optimaliseren, zoals hierboven reeds
besproken. En indien het systeem ook toelaat aan de
particuliere veiligheidsactoren om niet alleen meldin-
gen te maken, maar ook melding of aangifte doen van
verdachte activiteiten, kan de politie sneller potentieel
gevaarlijke situaties voorkomen of beéindigen.

Randvoorwaarde: organiseer een bevraging van de
particuliere veiligheidssector om na te gaan welke
informatie zij potentieel kunnen leveren binnen het
systeem, zodat er kan geévalueerd worden of dit als
een voldoende meerwaarde gezien wordt door de
politie.

Randvoorwaarde: zorg ervoor dat het systeem niet
enkel informatie uitwisselt, maar ook een algemene

gevaar-indicatie levert, zodat acties (en capaciteit)
daarop afgestemd kunnen worden.

Randvoorwaarde: laat particuliere veiligheidsactoren
toe om niet alleen eenvoudige meldingen te maken,
met standaardisering en op de meest eenvoudige
manier, maar ook om aangifte te doen, waarbij wel
meer informatie meegedeeld wordt.

Zorg 10: het juridisch kader waarbinnen de
informatie-uitwisseling gebeurt, moet voldoende
duidelijk zijn

Voordat er ingegaan wordt op het juridische kader
voor het gebruik van het systeem, herhalen we nog
eens een belangrijk juridisch aspect dat als consensus
naar voren is gekomen in de brainstormsessie. Om de
kans op succesvol gebruik van het systeem te optima-
liseren, zou het goed zijn om het te integreren in het
systeem van vergunningen voor een evenement. Daar-
door wordt tevens tegemoetgekomen aan een vereiste
van één van de relevante juridische kaders, namelijk de
WPG. Deze stelt dat informatiedeling door de politie
mogelijk is in opdracht van het bevoegde gezag, wat
in deze situatie (de politie treedt op in een gemeente
ter handhaving van de openbare orde en ter uitvoering
van de hulpverleningstaak) volgens art. 11 van de Poli-
tiewet de burgemeester is.
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Dit brengt ons bij de juridische kaders. Er zijn verschil-
lende informatiestromen aanwezig in het systeem.
Politie en particuliere veiligheidsactoren voeren bei-
de gegevens in, waarbij er geen toegang is tot de ge-
gevens die door anderen worden ingevoerd. Het zijn
de leidinggevenden van beide actoren die de gegevens
ontvangen van hun respectieve werknemers. De lei-
dinggevenden beslissen welke informatie ze aan elkaar
doorgeven, en deze informatie wordt door de leiding-
gevenden dan weer ingevoerd in het systeem naar hun
werknemers. De juridische problematiek situeert zich
dus op twee vlakken: de informatie die de politie deelt
met de particuliere veiligheidsactoren, en de informa-
tie die de particuliere veiligheidsactor registreert in het
systeem.

Op de informatie die de politie deelt met de particu-
liere veiligheidsactoren is de WPG van toepassing.
Artikel 19 van deze wet stelt dat informatie-uitwisse-
ling aan derden op incidentele basis mogelijk is indien
er een voldoende zwaarwichtig algemeen belang is,
indien de uitwisseling gebeurt in overeenstemming
met het bevoegd gezag, in dit geval de burgemees-
ter, en indien het bijdraagt aan een aantal specifie-
ke doeleinden, waarvan hier het handhaven van de
openbare orde relevant is. Mogelijk zou ook gebruik
kunnen worden gemaakt van art. 20 van de WPG, dat
structurele uitwisseling in het kader van een samen-
werkingsverband voorziet. Dit artikel verduidelijkt de
samenwerking verder, omdat er vastgelegd moet wor-
den welk zwaarwegend algemeen belang speelt, het
doel van het samenwerkingsverband, welke gegevens
verstrekt worden, onder welke voorwaarden en met
wie. De vraag kan gesteld worden of een vergunning
waarbij deze elementen geregeld worden, als basis kan
dienen voor een samenwerkingsverband. Als er in de
vergunning kan vastgelegd worden welke informatie
onder welke voorwaarden kan gedeeld worden, is het
wellicht mogelijk om de informatiedeling te differen-
tiéren afhankelijk van de situatie, waardoor bij meer
ernstige of meer acute dreigingen (een extreem geval
zou een mogelijke extremistische aanval zijn op het
evenement) meer specifieke informatie kan gedeeld
worden. Het is onzeker of art. 19 WPG zon differentia-
tie toelaat, althans zonder dat de burgemeester telkens
afzonderlijk toestemming moet geven. Om dit moge-
lijk te maken, zou de wet gewijzigd moeten worden.

Wat betreft de informatie die de particuliere veilig-
heidsactor registreert in het systeem, geldt in begin-
sel de AVG en de uitvoeringswet daarvan. Art. 5 van
de AVG stelt over gewone persoonsgegevens dat er
van een regelmatige verwerking sprake is onder een
aantal voorwaarden, waarvan de relevante hier is dat
de betrokkene toestemming heeft geven voor de ver-

werking van zijn persoonsgegevens voor een of meer
specifieke doeleinden, of dat de verwerking noodza-
kelijk is voor de vervulling van een taak van algemeen
belang. Toestemming van de betrokkene kan opgeno-
men worden in de voorwaarden voor toegang tot het
evenement, wat nu bijvoorbeeld al gebeurt om het fil-
men van aanwezigen te rechtvaardigen. Maar ook de
vervulling van een taak van algemeen belang kan hier
naar voor geschoven worden, zeker indien er sprake is
van een samenwerkingsverband met de politie (via de
vergunning). Daarnaast voorziet de AVG ook een aan-
tal bijzondere categorieén van persoonsgegevens (art.
9). De enige bijzondere categorie die mogelijk relevant
zou kunnen zijn in deze context, is ras of etnische af-
komst. Aan te raden valt om deze niet te registreren
in het systeem, en op een andere manier personen te
identificeren.

Randvoorwaarde: bepaal of het systeem mogelijk
valt onder art. 20 van de WPG. Indien dit het
geval is, verwerk dan in de vergunning situaties of
voorwaarden waarbij overgegaan kan worden tot
het delen van meer specifieke informatie.

Randvoorwaarde: verwerk de toestemming tot

het registreren van gegevens in het systeem in de
toelatingsvoorwaarden van het evenement.

Randvoorwaarde: registreer in het systeem geen
gegevens die vallen onder bijzondere categorieén
van persoonsgegevens, zoals voorzien in art. 9 van
de AVG.

6.6  Prioriteit 4: doorgeven
gevaarsindicatie aan particuliere
veiligheidsactoren

6.6.1 Uitleg project

Particuliere bedrijven hebben in hun zaken een goed
idee waar dreiging van uitgaat (persoon of organisa-
tie), maar beschikken vaak niet over informatie over
die dreiging waar de politie wel over beschikt (bijvoor-
beeld: beschikt de persoon over een wapen). Daardoor
ontstaat een niet-optimale threat assessment. Indien
de politie een algemene gevaarsindicatie kan geven
wanneer dit wordt gevraagd door een particulier be-
drijf, is dit zeer gewenst. Ook de politie kan hierbij
gebaat zijn, omdat ze dan op het juiste moment kan
worden ingeschakeld.

6.6.2 Scores inhoudelijke criteria en
complexiteit

Ook de gevaarsindicatie bleef na de herberekening een
top-prioriteit. Bij efficiéntie/effectiviteit valt onmid-
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dellijk de zeer hoge discrepantie op tussen de politie en
de particuliere veiligheidsactoren, waarbij deze laatste
het project met stip op 1 zetten, terwijl deze bij de po-
litie bijna als laagste scoort. Dit terwijl beide het wel
eens zijn over de score voor de technische haalbaar-
heid, en de politie deze zelfs vrij hoog inschat in verge-
lijking met de andere projecten. Indien de politie ook
overtuigd zou worden van de efficiéntieslag die hier
gemaakt kan worden, verhoogt dit de kans op selectie
voor implementatie. Ook omdat de politie uiteindelijk
de maatschappelijke wenselijkheid van het project wel
hoog inschaalt, hoger zelfs dan de particuliere veilig-
heidsactoren. Wegens de mogelijke juridische belem-
meringen die hieronder aan bod komen, zijn beide
actoren het er wel over eens dat de implementatie vrij
complex zou worden, met een aantal randvoorwaar-
den.

6.6.3 Bereikte consensus in de
brainstormsessie

Dit project werd in de focusgroep als mogelijk zeer
nuttig bestempeld. Er was wel overeenstemming dat
het heel moeilijk met de privacy-richtlijnen te rijmen
wordt wanneer de gevaarsindicatie ook persoonlij-
ke informatie bevat (bijvoorbeeld: dreiging gaat uit
van deze persoon, of kijk uit voor persoon met deze
kenmerken). In dat geval is wettelijk ingrijpen nood-
zakelijk om een kader te creéren. Hiervan bestaat een
mogelijk voorbeeld: in het kader van publiek-publieke
informatie-uitwisseling staat bijvoorbeeld in de Wet
Integriteitsbeoordeling door het Openbaar Bestuur
(Wet Bibob) onder welke voorwaarden dit kan gebeu-
ren. Hier kan inspiratie opgedaan worden hoe dat er
voor publiek-private informatie-uitwisseling tussen de
politie en particuliere beveiliging (of de bedreigde of
klant) uit zou kunnen zien.

Waar er wel onmiddellijk (dus zonder verdere wets-
wijziging) veel mogelijkheden gezien worden, is het
aangeven van een algemene gevaarsindicatie door de
politie. Die kan gegeven worden aan de klant zelf, of
aan de commerciéle actor. In voorgaande prioriteiten
werden ook mogelijke systemen aangereikt om die
gevaarsindicatie door te geven (ook rechtstreeks aan
de commerciéle actor). Er lijkt hier sprake te zijn van
een conflict van plichten: enerzijds is het geven van
een gevaarsindicatie een manier om de veiligheid van
een klant of de veiligheid van de werknemers van de
commerciéle actor te verhogen. Zodoende valt dit bin-
nen zowel de wettelijke als morele taken van de poli-
tie. Anderzijds is er ook een plicht om grondwaarden,
zoals privacy, van de bedreiger te vrijwaren. Wanneer
er echter geen persoonlijke gegevens worden gedeeld,
staat de verhoging van de veiligheid voorop. Hoe meer

persoonlijke gegevens gedeeld worden, hoe meer de
twee plichten in conflict komen met elkaar. Binnen dit
dilemma kan ook worden gedacht over de noodzaak
van opschaling: wanneer de veiligheid acuut in gevaar
is, kan waarschijnlijk vaker of meer informatie over de
dreiging worden gedeeld.

6.6.4 Randvoorwaarden

Zorg 1: de informatie zelf moet voldoende waar-
devol zijn

Er bestaat geen twijfel over de toegevoegde waarde
van deze informatie. Meer nog; in de brainstormsessie
werd duidelijk dat het geven van een gevaarsindicatie
vaak samen kan gaan met andere projecten rond in-
formatie-uitwisseling. Wanneer er reeds een commu-
nicatiekanaal open staat, is het gemakkelijker om ook
gevaarsindicaties te delen. Wat betreft de inhoud van
de gevaarsindicatie zijn er legio mogelijkheden. Dit
moet in overleg afgestemd worden tussen de verschil-
lende actoren. Om het systeem te optimaliseren is het
nodig om eerst te weten te komen in welke omstandig-
heden een gevaarsindicatie gevraagd zal worden (door
de particuliere veiligheidsactoren) en welke reactie als
voldoende waardevolle informatie beschouwd wordt.
De politie moet dan toetsen welke informatie zij kan/
mag verstrekken. Zie hiervoor ook Zorg 2 (oneigenlijk
gebruik), Zorg 4 (impact op werkzaamheden) en Zorg
10 (juridisch kader). Het opzetten van een beperkte pi-
lot is hier nuttig, alsook continue evaluatie na de lance-
ring van het project, om te blijven leren en verbeteren.

Randvoorwaarde: organiseer een bevraging naar
de particuliere veiligheidsactoren om hun behoefte
in kaart te brengen. Op basis daarvan kan bekeken
worden welke mogelijkheden er zijn voor de politie
om hieraan tegemoet te komen (bijvoorbeeld welk
type gevaarsindicatie er gegeven kan worden).

Randvoorwaarde: zet het project in eerste instantie
uit binnen een beperkte pilot, en voorzie een
evaluatieperiode.

Randvoorwaarde: monitor het gebruik van het
systeem op continue basis, om te leren en te
verbeteren. Mogelijk kunnen op termijn ook nieuwe
functionaliteiten (bijvoorbeeld gevaarsindicaties die
meer informatie bevatten) toegevoegd worden.

Zorg 2: er moet gewaakt worden voor het mo-
gelijk oneigenlijk gebruik van de uitgewisselde
informatie

In de commentaren in de survey en in de brainstorm-
sessie blijkt dit een grote zorg te zijn voor dit project.
Oneigenlijk gebruik van de informatie zelf is waar-
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schijnlijker naarmate meer gedetailleerde informatie
gegeven wordt. Bij algemene gevaarsindicaties over
een plaats of een situatie, is dit weinig waarschijnlijk,
ook omdat de gevaarsindicatie naar alle waarschijn-
lijkheid zeer tijdelijk is: een plek die mogelijk gevaar-
lijk is op één moment, kan weer veilig zijn op een an-
der. Indien de gevaarsindicatie over een persoon gaat,
is het gevaar van oneigenlijk gebruik groter, en zorg
10 laat ook zien dat de juridische situatie rond privacy
in die omstandigheden complexer wordt. Mogelijk is
zelfs een nieuw wettelijk kader hiervoor nodig. Het is
daarom nuttig om bij de aanvang van dit project geen
informatie over personen te delen, maar het te hou-
den bij een indicatie van het gevaar van een plaats of
situatie. Dat betekent niet dat de politie geen rekening
houdt met personen, enkel dat er geen informatie over
personen verstrekt wordt.

Naast het gebruik van de informatie zelf, vallen onder
deze zorg nog een aantal andere aangehaalde punten.
Net zoals in het vorige project, bestaat de vrees dat par-
ticuliere veiligheidsactoren die gebruik maken van een
systeem van gevaarsindicaties door meer contact met
de politie in een preferente positie komen, omdat een
vertrouwensrelatie opgebouwd wordt. Een groei van
vertrouwen tussen deze actoren is echter op zich geen
negatieve evolutie. Indien er zo veel mogelijk openheid
is over het gebruik van het systeem, speelt het beko-
men van een preferente positie een kleinere rol. In zorg
2 behandelen we ook het punt of de politie wel de juiste
actor is om de veiligheidsindicatie af te geven. Indien
niet, komt dit aandachtspunt volledig te vervallen. Een
ander aandachtspunt betrof de klant die mogelijk ook
geholpen wordt bij een gevaarsindicatie (bijvoorbeeld
wanneer het gaat over persoonlijke bescherming). In-
dien deze klant zelf criminele activiteiten ontplooit,
is het dan de taak van de politie om ervoor te zorgen
dat deze persoon beter beschermd wordt? De logica
achter dit aandachtspunt is echter enigszins vreemd te
noemen. Ten eerste hebben ook criminelen het recht
op bescherming. Mogelijk kan er moreel geoordeeld
worden dat criminele klanten het minder ‘verdienen’
om beschermd te worden, maar de wet voorziet geen
categorieén van personen die meer of minder bescher-
ming verdienen. Ten tweede wordt er door de gevaars-
indicatie niet alleen meer bescherming gegeven aan de
klant, maar ook aan de werknemers van de particuliere
veiligheidsactor die voor de bescherming van de klant
instaan (en de omgeving van de klant en beveiliger).
Het hebben van een criminele achtergrond van een
klant, maakt niet dat deze het minder verdient om be-
schermd te worden. Mogelijk kunnen de particuliere
veiligheidsactoren hier wel zelf een rol spelen, door
de klanten die zij hebben te screenen en contracten te
weigeren. Dit gebeurt in de praktijk ook al, maar te-

gelijkertijd toont project 5 dat het moeilijk is om deze
screening exhaustief uit te voeren.

Randvoorwaarde: zorg er voor dat bij de aanvang
van dit project de gevaarsindicatie geen informatie
over personen bevat, enkel over plaatsen of situaties.
In een later stadium kan de inclusie van persoonlijke
informatie onderzocht worden. Hier is mogelijk een
nieuw wettelijk kader voor nodig.

Randvoorwaarde: hou het systeem zo open mogelijk,

zodat een zo groot mogelijk aantal particuliere
veiligheidsactoren er gebruik van kunnen maken. Zo
wordt de kans op de ontwikkeling van preferentiéle
relaties geminimaliseerd.

Zorg 3: de juiste actoren moeten betrokken wor-
den bij de informatie-uitwisseling

Het project gaat in eerste instantie uit van een gevaars-
indicatie die door de politie wordt afgegeven aan par-
ticuliere veiligheidsactoren, maar dit hoeven niet de
enige actoren te zijn die gebruik kunnen maken van
een dergelijk systeem. Eén mogelijkheid is dat de ge-
vaarsindicatie aan de klant gegeven wordt, en niet aan
de particuliere veiligheidsactor. Dit kan om juridische
redenen mogelijk een eenvoudigere route zijn, tenzij
de klant expliciet toestemming geeft om de informatie
ook door te geven aan de particuliere veiligheidsactor.
Tegelijkertijd is deze omweg wellicht niet nodig, omdat
er beargumenteerd kan worden dat de gevaarsindicatie
niet over de klant gaat, maar over het gevaar voor de
werknemers van de particuliere veiligheidsactor. Deze
heeft dan een fiduciaire verantwoordelijkheid onder
art. 5 van de Arbeidsomstandighedenwet om hen hier-
over in te lichten.

Niet alleen particuliere veiligheidsactoren hebben
baat bij het krijgen van een gevaarsindicatie, maar ook
veel andere organisaties. Dit mag niet geinterpreteerd
worden als een reden om dit project niet uit te voeren,
maar eerder als aanmoediging om het systeem (mo-
gelijk op een later tijdstip) ook voor andere soorten
maatschappelijke organisaties aan te bieden.

Een laatste punt onder deze zorg is de vraag of de po-
litie de juiste actor is om de gevaarsindicatie af te ge-
ven. Enerzijds voorziet art. 3 van de Politiewet dat de
politie hulp verleent aan hen die deze behoeven, en er
kan beargumenteerd worden dat een advies over het
gevaar waarin iemand zich bevindt, daaronder valt.
Anderzijds zijn er overheidsorganen die zich hebben
gespecialiseerd in procedures rond screening, waarbij
een afweging gemaakt wordt tussen de belangen van
het individu (recht op privacy) en de belangen van de
samenleving. Met name kan dan aan de screenings-

58



Informatie-uitwisseling tussen de Nationale Politie en particuliere veiligheidsorganisaties

autoriteit Justis gedacht worden. Bij de verdere ont-
wikkeling van het systeem, indien een wettelijk kader
voorziet in de mogelijkheid om ook informatie over
personen toe te voegen aan het systeem, wordt de af-
weging van deze belangen nog belangrijker, en kan het
dus nuttig zijn om met een gespecialiseerde dienst te
werken.

Randvoorwaarde: onderzoek in hoeverre het
systeem ook kan opengezet worden voor andere
actoren dan particuliere veiligheidsorganisaties,
inclusief burgers.

Randvoorwaarde: onderzoek of de politie de juiste

actor is om de gevaarsindicatie af te leveren. Mogelijk
is een actor zoals |ustis hier meer geschikt voor, zeker
indien op termijn ook afwegingen moeten gemaakt
worden of er ook informatie over personen gedeeld
kan worden.

Zorg 4: de informatie-uitwisseling mag geen nega-
tieve impact hebben op de werkzaamheden van
de betrokken actoren

De werkzaamheden van de politie kunnen eventueel
beinvloed worden indien veelvuldig gebruikgemaakt
wordt van het systeem, maar dit punt wordt verder
behandeld bij Zorg 8 (capaciteit actoren). Daarnaast
kunnen de werkzaamheden van de politie ook in ge-
vaar komen wanneer uit de gevaarsindicatie achter-
haald kan worden op welke informatie gebaseerd werd
om tot de indicatie te komen. Een voorbeeld is een lo-
pend opsporingsonderzoek waarbij telecommunicatie
afgeluisterd wordt. Zeker indien de gevaarsindicatie
ook haar weg vindt naar diegenen die verantwoorde-
lijk zijn voor het gevaar, wat altijd een mogelijkheid is,
zijn hier significante risicos aan verbonden. De Dienst
Landelijke Informatieorganisatie binnen de politie
heeft hier in principe ervaring mee, gezien hun verant-
woordelijkheid voor het opstellen van verschillende
informatieproducten, van dreigingsmeldingen tot risi-
coanalyses,”® binnen het Stelsel Bewaken en Beveili-
gen. Er kan van hun expertise gebruikgemaakt worden
om dit risico te minimaliseren, of in te schatten welke
informatie wel en niet gedeeld kan worden, nog onaf-
hankelijk van de juridische mogelijkheid tot het delen
van informatie.

De gevaarsindicatie kan ook een effect hebben op het ge-
drag van de werknemers van de particuliere veiligheids-
actor. De indicatie kan een vals gevoel van veiligheid
creéren of juist voor bijkomende stress zorgen, waardoor
de werknemers mogelijk sneller overgaan tot het gebruik
van fysiek geweld voorbehouden aan de politie.

Hier is voorlichting belangrijk, en mogelijk kunnen
ook bij het leveren van de gevaarsindicatie zelf in-
structies worden gegeven over hoe zich te gedragen.
Een particuliere veiligheidsactor kan bijvoorbeeld bij
een hogere gevaarsindicatie de eigen werknemers er-
aan herinneren dat het preventief gebruik van fysiek
geweld nog steeds niet toegelaten is, onathankelijk van
de dreiging. Verder zou het goed zijn om op dit aspect
gericht te evalueren. Als in een pilot of later blijkt dat
in veel gevallen een gevaarlijke gedragsverandering
plaatsvindt, zou dit reden moeten zijn om dit project
stop te zetten.

Randvoorwaarde: Bespreek de mogelijkheden wat
betreft het detailniveau van de dreigingsanalyse
met de Dienst Landelijke Informatieorganisatie,
gezien hun ervaringen binnen het Stelsel Bewaken
en Beveiligen.

Randvoorwaarde: evalueer in een pilot en ook nadien
op continue basis in hoeverre het geven van een
gevaarsindicatie ook het gedrag van werknemers
van particuliere veiligheidsactoren beinvioedt. Werk
een systeem uit van trainingen en instructies om
deze gedragsbeinvioeding te beperken.

Zorg 5: de informatie-uitwisseling mag geen
negatieve impact hebben op de reputatie van de
betrokken actoren

Deze zorg lijkt bij dit project minder relevant te zijn.
De enige mogelijkheid dat de relatie tussen particulie-
re veiligheidsactor en klant geschaad kan worden is in-
dien uit een gevaarsindicatie blijkt dat het contract met
de klant grote veiligheidsrisicos met zich meebrengt.
Maar het is net het doel van het project om dit te weten
te komen, en dus geen reden om het project niet aan te
vangen, of randvoorwaarden te ontwikkelen om deze
zorg te vermijden.

Zorg 6: het systeem waardoor informatie uit-
gewisseld wordt, moet voldoende waarborgen
bevatten en bruikbaar zijn

Bij zorg 2 werd reeds de waarborg ingebouwd dat in
eerste instantie geen informatie over personen toege-
voegd wordt aan de gevaarsindicatie. Op termijn zou
dit wel onderzocht kunnen worden. Het juridische ka-
der dat daarvoor uitgewerkt wordt, moet waarborgen
bevatten om dit op een veilige manier te doen. Hier-
boven werd reeds gesproken over het afwegen van de
rechten van het individu tegen de bescherming van
de samenleving. Hier kan nog aan toegevoegd wor-
den dat ook de bescherming van de werknemers van
de particuliere veiligheidsactoren en hun klanten een

218  Art. 3.2 van de Circulaire met betrekking tot de bewaking en beveiliging van personen, objecten en diensten 2019.
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rol speelt in deze afweging. Inspiratie kan mogelijk ge-
haald worden uit de Wet Bibob. Hoewel het hier gaat
om informatie-uitwisseling tussen publieke actoren,
zijn er parallellen te trekken. In het kader van deze wet
kan er advies worden gevraagd aan het Landelijk Bu-
reau Bibob (onderdeel van Justis), dat dan zonder te
veel extra informatie te verstrekken, een indicatie kan
geven over het al dan niet intrekken van een vergun-
ning.

Er kan ook beargumenteerd worden dat dit project de
waarborgen op het correcte gebruik van informatie
vergroot. Uit de praktijk blijkt dat het geven van ad-
vies aan particuliere veiligheidsactoren door de politie
reeds op informele basis veelvuldig gebeurt. Het for-
maliseren van deze informatie-uitwisseling geeft het
een stevige basis en de mogelijkheid tot toezicht op een
correcte uitvoering ervan. Formalisering optimaliseert
ook de bruikbaarheid van het systeem, omdat er meer
actoren toegang krijgen.

De bruikbaarheid hangt samen met het type van ge-
vaarsindicatie dat de politie (of Justis) kan geven. Dat
kan gaan om een punt op een schaal (weinig gevaarlijk
tot heel gevaarlijk), maar ook om meer specifiek ad-
vies, zoals “de inzet van de politie is gewenst” of “het
valt aan te raden de bescherming van de klant te ver-
hogen” (of naar de klant toe; “we raden aan om uzelf
beter te beschermen)”. Bij Zorg 1 hebben we al een
randvoorwaarde ontwikkeld om dit in kaart te bren-
gen. Om de waarde van de gevaarsindicatie nog verder
te verhogen, kan er ook onderzocht worden of er mo-
gelijkheden zijn tot opschaling: meer acute dreigingen
kunnen dan leiden tot meer gedetailleerde gevaarsin-
dicaties. Dit past in het dilemma van het afwegen van
verschillende belangen (privacy personen, bescher-
ming samenleving, bescherming individuen).

Randvoorwaarde: onderzoek de waarborgen die
zijn ingebouwd bij vergelijkbare systemen, zoals
bijvoorbeeld de adviesaanvraag onder de \Wet Bibob.
Indien relevant, kunnen deze opgenomen worden in
het nog verder uit te werken wettelijk kader.

Randvoorwaarde: onderzoek of het op termijn ook
mogelijk is om te differenti€ren in de informatie
die de gevaarsindicatie bevat, waarbij meer acute
dreigingen kunnen leiden tot meer informatie-
uitwisseling.

Zorg 7: er moet voldoende kennis/expertise aan-
wezig zijn bij alle betrokken actoren

Hier gaat het in eerste instantie over de juridische ex-
pertise bij de actor die de gevaarsindicatie afgeeft: in
hoeverre is de kennis aanwezig over wat wel en wat

niet gedeeld mag worden. Zoals al eerder aangegeven
bij Zorg 3, is het mogelijk dat een andere actor hier
meer geschikt voor is, namelijk een gespecialiseerde
dienst zoals Justis. Zelfs indien dit niet het geval is,
is het nuttig om het leveren van een gevaarsindicatie
door de politie ofwel te centraliseren, ofwel te beleggen
bij specifieke diensten binnen elke politieregio. Aan
deze centrale dienst of regionale diensten kunnen dan
trainingen aangeboden worden.

Randvoorwaarde: beleg het verlenen van de

gevaarsindicatie bij een specifieke organisatie buiten

de politie (zoals |ustis), of voorzie een centrale
dienst of regionale diensten binnen de politie die
de verantwoordelijkheid krijgen hierover. Voorzie
juridische training aan deze diensten om duidelijk
te maken wat er kan meegedeeld worden in de
gevaarsindicatie.

Zorg 8: er moet voldoende capaciteit aanwezig
zijn bij alle betrokken actoren

De capaciteit hangt samen met de expertise, waardoor
ook dezelfde randvoorwaarde geldt. De verantwoorde-
lijke diensten moeten voldoende bemand zijn om de
aanvragen aan te kunnen. Athankelijk van de popula-
riteit van het systeem kan een opschaling of afschaling
noodzakelijk worden.

Randvoorwaarde: monitor het aantal aanvragen voor
gevaarsindicaties, en stel daar de capaciteit van de
diensten verantwoordelijk voor het verlenen van de

aanvragen op af. Dit kan tijdens een pilot gebeuren
voor de initi€le inschatting van de capaciteit, maar
blijvende monitoring is nodig.

Zorg 9: er moet voldoende en een volgehouden
wil tot informatie-uitwisseling aanwezig zijn bij
alle betrokken actoren, wat betekent dat de meer-
waarde voor iedereen duidelijk moet zijn

De meerwaarde voor de aanvragers van het systeem is
duidelijk, maar de vraag is in hoeverre de politie meer-
waarde haalt uit het in gebruik nemen van een derge-
lijk systeem. Nieuwe informatie wordt door hen in eer-
ste instantie niet verkregen. Wel kan het zijn dat door
de aanvraag vanuit de particuliere veiligheidsactor de
politie meer zicht krijgt op situaties die mogelijk meer
aandacht zouden moeten krijgen, dus de keuze kan
maken om zelf actie te ondernemen. In afwezigheid
van een aanvraag voor een gevaarsindicatie zou de po-
litie naar alle waarschijnlijkheid in veel gevallen geen
andere signalen gekregen hebben. Of dit voldoende is
om als een echte meerwaarde te zien, is evenwel vooraf
onduidelijk. Een argument om toch in te stappen is,
zoals boven reeds beschreven, dat het geven van een
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gevaarsindicatie valt onder de bredere noemer van de
algemene politietaak zoals genoemd in art. 3 van de
Politiewet; het verlenen van hulp aan hen die deze be-
hoeven. Op die basis kan er geen sprake zijn van het
uitsluiten van enige burger of bedrijf uit het systeem,
omdat de politie gehouden is om deze dienst in prin-
cipe aan iedereen aan te bieden. De enige mogelijke
uitzondering daarop is wanneer er een testfase is voor
de inwerkingtreding van een systeem. Een pilot moet
dan wel de bedoeling hebben om de werking van het
systeem te evalueren met als doel het toegankelijk te
maken voor iedereen.

Opnieuw kan de oplossing liggen in het verschuiven
van het verschaffen van de gevaarsindicatie naar een
gespecialiseerde dienst zoals Justis, die aanvragen kan
behandelen indien het juiste kader hiervoor gemaakt
wordt. Dat is dan weer het nadeel van deze verschui-
ving, omdat het geven van een gevaarsindicatie vanuit
de politie op zich geen nieuwe wetgeving behoeft, maar
indien Justis deze moet verzorgen er wel een nieuwe
wettelijke basis hiervoor nodig is Een bijkomend voor-
deel voor het gebruik van Justis is dat in dit geval de
dienst ook betalend kan gemaakt worden, zoals bij-
voorbeeld bij een VOG. Dit kan tevens een mogelijke
overvraging van het systeem tegengaan. Het werpt een
barriere op om zelfs zonder enige aanwijsbare reden
een vraag voor gevaarsindicatie te stellen.

Randvoorwaarde: verplicht de politie tot het
organiseren van het afleveren van gevaarsindicaties,
op basis van de algemene politietaak zoals genoemd
in art. 3 van de Politiewet.

OF

Randvoorwaarde: creéer een wettelijk kader
waarbij |ustis de verantwoordelijkheid krijgt om
gevaarsindicaties te leveren, eventueel tegen
betaling.

Zorg 10: het juridisch kader waarbinnen de
informatie-uitwisseling gebeurt, moet voldoende
duidelijk zijn

Zoals reeds eerder besproken, is het huidige juridische
kader voor het geven van een gevaarsindicatie niet ge-
heel duidelijk of aanwezig. Voor een algemene gevaars-
indicatie zonder het delen van persoonsgegevens, zelfs
indien deze gegevens door de politie gebruikt werden
om tot de indicatie te komen, lijken er geen juridische
bezwaren te zijn. De politie mag steeds een inschat-
ting geven hoe (on)gevaarlijk zij een situatie vinden.
Wanneer de gevaarsindicatie gericht is op een persoon,
worden de mogelijkheden echter een stuk beperkter.
Artikel 1 van de WPG ziet alle informatie over een ge-

identificeerde of identificeerbare natuurlijke persoon
als persoonsgegevens. Indien deze gegevens verwerkt
zijn in het kader van de uitvoering van de politietaak,
dan gaat het om politiegegevens die niet zomaar met
derden kunnen gedeeld worden. Mogelijk kan art. 19
van de WPG een basis vormen voor het meedelen van
deze politiegegevens, opnieuw met de redenering dat
het gaat om het  verlenen van hulp aan hen die dat
behoever’ (één van de legitieme doeleinden). Dan nog
zou een zwaarwegend belang en overeenstemming
met het bevoegde gezag, in dit geval de burgemeester,
aangetoond moeten worden.

Deze omslachtige manier van werken kan gestroom-
liind worden door een specifieke dienst binnen de
politie of een dienst buiten de politie (zoals Justis)
verantwoordelijk te maken voor het verlenen van de
gevaarsindicatie, en hiervoor een apart juridisch kader
te ontwikkelen. Dit kader kan geintegreerd worden in
de WPG. Mogelijk inspiratiebronnen zijn Afdeling 5
van Wet Justitiéle en Strafvorderlijke Gegeven (WJSG)
s, die de verklaringen omtrent het gedrag regelt, of
Hoofdstuk 4 van de Wet Bibob, die voorziet in advie-
zen vanuit een landelijk bureau.

Randvoorwaarde: kijk naar vergelijkbare wetgeving
zoals de W|SG of de Wet Bibop om een juridisch
kader te creéren waardoor een dienst binnen of
buiten de politie verantwoordelijk gesteld wordt

voor de gevaarsindicaties. Integreer dit in de WPG.

6.7  Prioriteit 5: opsporingsindicatie

6.7.1 Uitleg project

Particuliere veiligheidsactoren hebben er belang bij
om te weten of er binnen nieuwe of bestaande klanten
opsporingsonderzoeken lopen. Het is minder belang-
rijk om te weten tegen wie die gericht zijn, enkel of ze
lopen. De politie kan op aanvraag informatie geven aan
(vertrouwde) particuliere veiligheidsactoren. Met dat
‘signaal’ kunnen de bedrijven bij hun klant aandringen
meer maatregelen tegen criminaliteit te nemen.

6.7.2  Scores inhoudelijke criteria en
complexiteit

De opsporingsindicatie bleek bij de herberekening
uiteindelijk niet tot de top-prioriteiten te behoren.
Net zoals bij de gevaarsindicatie lopen de ideeén over
efficiéntie/effectiviteit bij politie en particuliere vei-
ligheidsactoren vrij ver uit elkaar, waarbij de parti-
culiere sector een stuk enthousiaster is. Tegelijkertijd
beseffen beide actoren dat de technische haalbaarheid
van dit project moeilijk ligt, en de particuliere veilig-
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heidsactoren geven het zelfs de laagste score van alle
projecten. Over de maatschappelijke wenselijkheid is
er dan wel weer een verschillende mening: hoewel de
absolute scores dicht bij elkaar liggen, zien de particu-
liere veiligheidsactoren een grotere maatschappelijke
wenselijkheid dan de politie in vergelijking met de an-
dere projecten. De complexiteit van een opsporings-
indicatie is volgens beide actoren ook vrij hoog, maar
de politie ziet wel nog meer complexiteit bij een aantal
andere projecten, terwijl dit project bij de particuliere
veiligheidsactoren de top 5 haalt. Het valt wel op dat
zowel politie als particuliere veiligheidsactoren de op-
sporingsindicatie als minder complex ervaren dan het
implementeren van het project gevaarsindicatie, ter-
wijl de opsporingsindicatie in principe in het huidige
juridische kader meer mogelijkheden geeft (zie daar-
over de juridische analyse hieronder).

6.7.3 Bereikte consensus in de
brainstormsessie

Vooraleer de politie een evaluatie kan maken of men
dit soort informatie wil delen (onafthankelijk van de
wettelijke mogelijkheden daartoe), is het noodzakelijk
om per geval eerst duidelijkheid te verkrijgen waarom
de commerciéle actor deze informatie opvraagt.

De grootste vraag bij deze prioriteit is wat de politie
eigenlijk kan delen over het al dan niet bestaan van
opsporingsonderzoeken. Vaak zal dit niet het geval
zijn, omdat de politie ook niet mag zeggen dat er een
onderzoek gaande is (omdat dit het onderzoek kan
schaden). Commerciéle actoren komen zo in een las-
tig parket terecht: indien zij signalen krijgen (vaak ook
gebaseerd op gut feelings) dat er iets niet in de haak
zit, kunnen zij in sommige gevallen wegens reputatie-
schade beter weigeren om een opdracht van een klant
te aanvaarden. Maar dit betekent dat opdrachten die
de veiligheid potentieel kunnen verhogen, toch niet
aanvaard zullen worden. In andere gevallen kan het
juist een goede aanleiding zijn om een klant te helpen
criminaliteit terug te dringen.

Mogelijk kan er op een andere manier toch dit soort
informatie uitgewisseld worden. Daarvoor kan wor-
den gedacht aan vrijwillige uitwisseling of uitwisse-
ling op grond van een vergunning of convenant. In dit
geval gaat het bijvoorbeeld om een vraag die gesteld
wordt aan de politie door de commerciéle actor, waar-
bij geen van beiden een overeenkomst met elkaar heb-
ben. Indien dit soort uitwisseling wordt afgesproken
in het kader van een publiek-private samenwerking,
waardoor het ook duidelijk wordt welke doelen nage-

streefd worden door deze informatie uit te wisselen,
en hoe dit ook bijdraagt aan de doelen van de politie,
dan is het waarschijnlijker dat men elkaar wel vindt.
Maar dat is dus wel een andere opzet dan de vrijwillige
uitwisseling waar de top-prioriteit initieel van uitging.

6.7.4 Randvoorwaarden

Zorg 1: de informatie zelf moet voldoende waar-
devol zijn

In tegenstelling tot het vorige project, was er hier min-
der eensgezindheid rond de precieze waarde van het
verkrijgen van een opsporingsindicatie. Voor particu-
liere veiligheidsactoren kan het een rol spelen in het
bepalen of men al dan niet een contractuele relatie
wil aangaan of voortzetten met een (potentiéle) klant,
waarbij de beslissing zeker niet altijd negatief hoeft
uit te vallen: nu werken particuliere veiligheidsacto-
ren ook vaak voor organisaties waarvan ze weten dat
er criminaliteit plaatsvindt. Of de klant wil weten of
er al dan niet opsporingsonderzoeken lopen is ook
vooraf niet eenduidig te beantwoorden, maar van een
bonafide organisatie mag worden geacht dat zij in een
opsporingsindicatie motivatie vindt om te proberen
meer preventieve maatregelen te nemen. In bepaalde
gevallen is het waardevolle informatie. Er moet wor-
den onderzocht in welke situaties dit het geval is, of dit
ook correspondeert met de gevallen waarin de politie
bereid is een opsporingsindicatie aan te leveren en hoe
gedetailleerd deze informatie mag zijn. Met andere
woorden: welk niveau van detaillering is nuttig en is
het mogelijk of zelfs wenselijk vanuit de doelstelling
van criminaliteitspreventie om die informatie te ge-
ven? Hieruit kan worden geanalyseerd welke informa-
tie in een aanvraag (en doorvraag) moet worden ge-
vraagd en gegeven. Moet bijvoorbeeld de waarde van
het opsporingsonderzoek of waarover het gaat, meege-
nomen worden in de evaluatie? Wat als het om een re-
latief kleine overtreding gaat, of als het opsporingson-
derzoek nog loopt, maar op een dood spoor zit? Moet
dit dan vermeld worden in het rapport van de opspo-
ringsindicatie, of volstaat bijvoorbeeld de melding dat
er geen ernstige opsporingsonderzoeken zijn of geen
opsporingsonderzoeken van voldoende waarde?

Uiteraard is het goed dit in een pilot en na bredere in-
voering te blijven evalueren en verbeteren. De rand-
voorwaarden hier zijn derhalve gelijkaardig aan het
vorige project, met de waarschuwing dat het animo
voor dit project beduidend lager lag.
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Randvoorwaarde: organiseer een onderzoek onder
particuliere veiligheidsactoren om hun behoeften
in kaart te brengen. Op basis daarvan kan bekeken
worden welke mogelijkheden er zijn voor de politie
om hieraan tegemoet te komen.

Randvoorwaarde: start een beperkte pilot, inclusief
een evaluatieperiode.

Randvoorwaarde: monitor het gebruik van het
systeem op continue basis, om te leren en te
verbeteren.

Zorg 2: er moet gewaakt worden voor het mo-
gelijk oneigenlijk gebruik van de uitgewisselde
informatie

Net zoals bij het vorige project is dit een grote zorg.
In de brainstormsessie werd opgemerkt dat het nodig
was dat er per geval moest gemeld worden waarom de
particuliere veiligheidsactor de opsporingsindicatie
wil krijgen, uit bezorgdheid voor ‘verkeerde’ redenen.
Opnieuw is het niveau van detail belangrijk. Het geven
van informatie over personen lijkt hier helemaal uit
den boze te zijn, zie daarvoor ook Zorg 10 rond het ju-
ridisch kader. Om het project enige kans van slagen te
geven lijkt het dat het enkel mogelijk is om in de meest
algemene termen de opsporingsindicatie te geven; lo-
pen er wel of niet één of meerdere opsporingsonder-
zoeken? En zelfs dan zijn er wijzigingen nodig aan het
huidige wettelijk kader om dit mogelijk te maken.

Het afleveren van een opsporingsindicatie in de meest
algemene termen, moet wel samen bezien worden met
zorg 5, waarvoor het nodig kan zijn om te variéren
in de bewoordingen van een opsporingsindicatie. Bij
een groot opsporingsonderzoek kan het nodig zijn om
enkel aan te geven dat er een negatief advies gegeven
wordt wat betreft de opsporingsindicatie Bij minder
ernstige feiten kan de criminaliteitspreventie belang-
rijker zijn, en kunnen de bewoordingen aangepast
worden om wel een meer duidelijke indicatie mogelijk
te maken.

Randvoorwaarde: geef enkel in de meest algemene

termen een opsporingsindicatie.

Zorg 3: de juiste actoren moeten betrokken wor-
den bij de informatie-uitwisseling

Ook gelijkaardig aan het vorige project is de vraag of
de aanvragen voor een opsporingsindicatie voorbe-
houden moeten worden aan particuliere veiligheids-
actoren. Op zich is er geen specifieke reden waarom
zij als enigen hier gebruik van zouden mogen maken.
Ook de klant, zelfs al laat Zorg 1 zien dat daar moge-

lijk niet altijd interesse voor is, kan zelf de aanvraag
doen. In de survey werd gesteld dat de eigenaar van
het bedrijf waar de opsporing plaatsvindt zelfs de be-
tere partij kan zijn die middels de opsporingsindica-
tie zou moeten worden geinformeerd en geadviseerd.
Criminaliteitsbestrijding kan hier als leidend principe
gezien worden: de klant moet gemotiveerd worden
om preventieve maatregelen te nemen, al dan niet
met inschakeling van particuliere veiligheidsactoren.
Een opsporingsindicatie, zeker naar een klant toe die
welwillend is, maar nog niet veel aan criminaliteitspre-
ventie doet, en/of erg voor haar reputatie vreest, kan
de motor zijn tot preventieve maatregelen. De particu-
liere veiligheidsactor kan ook steeds de aanvrager zijn
voor de opsporingsindicatie, bijvoorbeeld door dit op
te nemen in het contract met de klant.

Verder speelt ook hier opnieuw de zorg of de politie
de juiste actor is om de gevaarsindicatie af te geven.
Bij project 4 hebben we al geduid dat er een afweging
tussen de belangen van het individu en de belangen
van de samenleving, en hoe meer gedetailleerd de in-
formatie is, hoe meer de belangen van het individu (of
in dit geval de rechtspersoon) spelen. De vraag of er
een opsporingsonderzoek loopt tegen de rechtsper-
soon of werknemers ervan, is zeer gedetailleerde in-
formatie, zelfs al worden er geen gegevens verspreid
over het soort onderzoek. Indien een wettelijk kader
ontwikkeld wordt dat deze informatie-uitwisseling
mogelijk maakt, heeft het gebruik van een bestaande
screeningsautoriteit zoals Justis voordelen tegenover
het beleggen van deze taak bij de politie.

Tenslotte kunnen net zoals in het vorige project ook
andere organisaties het nuttig vinden om opsporings-
indicaties te krijgen over een bedrijf, bijvoorbeeld in
het kader van een fusie of zelfs het al dan niet afsluiten
van een contract. Ook hier kan de opsporingsindicatie
mogelijk aan de andere partij gegeven worden, en kan
het aanvragen ervan als voorwaarde gesteld worden
om een relatie aan te gaan.

Randvoorwaarde: indien dit in het kader van
criminaliteitspreventie beter is, maak dan de klant de
standaard aanvrager voor een opsporingsindicatie.

Randvoorwaarde: onderzoek of de politie de juiste
actor is om de gevaarsindicatie af te leveren. Een

bestaande screeningsautoriteit zoals |ustis is
waarschijnlijk meer geschikt.

Randvoorwaarde: onderzoek in hoeverre het
systeem ook kan opengesteld worden voor andere
actoren dan particuliere veiligheidsorganisaties,
inclusief burgers.
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Zorg 4: de informatie-uitwisseling mag geen nega-
tieve impact hebben op de werkzaamheden van
de betrokken actoren

In tegenstelling tot het vorige project is hier weinig ge-
vaar dat werknemers van de particuliere veiligheids-
actor een vals gevoel van veiligheid zullen krijgen of
bijkomende stress, want de opsporingsindicatie be-
schrijft waarschijnlijk niet een specifieke situatie in
detail - de beveiliging kan uiteraard wel een rol spelen
in de criminaliteit die bij de klant plaatsvindt, alsook
de bestrijding daarvan. Wel kan er door de particuliere
veiligheidsactor beslist worden om een contract niet af
te sluiten indien een opsporingsonderzoek loopt, maar
dat lijkt een legitieme impact te zijn op de werkzaam-
heden, en niet een zorg om weg te nemen.

De grootste zorg ligt dus bij de impact op de werk-
zaamheden van de politie, omdat er informatie vrij
komt over een lopend opsporingsonderzoek waarvan
de personen tegen wie het onderzoek loopt, nog niet
in kennis gesteld zijn. Om dat te voorkomen, kun-
nen er twee maatregelen genomen worden. De eerste
maatregel werd reeds hierboven als randvoorwaar-
de geschetst: enkel in de meest algemene termen een
opsporingsindicatie afleveren. Op die manier is het
niet mogelijk om te identificeren welk opsporingson-
derzoek loopt. Dit moet wel opnieuw samen gezien
worden met Zorg 5. Met een opsporingsindicatie in al-
gemene termen lopen de beveiligers op de locatie ook
geen duidelijk extra risico en zullen zij hun gedrag niet
veranderen.

De tweede maatregel wordt al in het Wetboek van Str-
afvordering op verschillende momenten toegepast:
wanneer een persoon in het kader van een opspo-
ringsonderzoek kennis krijgt over dat onderzoek, bij-
voorbeeld omdat ze werknemer zijn van een telecom-
bedrijf en moeten assisteren bij een telefoontap, dan
zijn zij gehouden tot geheimhouding over deze infor-
matie. Er kan dus aan degene die de opsporingsindi-
catie verkrijgt, ook geheimhouding gevraagd worden.
Dat betekent nog steeds dat door de daaropvolgende
acties van die persoon of entiteit, bijvoorbeeld het niet
aangaan van een contractuele verbintenis, kan afgeleid
worden dat de opsporingsindicatie feiten naar boven
bracht, maar dat lijkt te algemeen te zijn om gevolgen
te hebben voor de werkzaamheden.

Randvoorwaarde: lever enkel in de meest algemene
termen een opsporingsindicatie af.

Randvoorwaarde: voorzie geheimhouding van
de opsporingsindicatie voor diegenen die deze
verkrijgen.

Zorg 5: de informatie-uitwisseling mag geen
negatieve impact hebben op de reputatie van de
betrokken actoren

Dit is een belangrijke zorg voor de (potentiéle) klant.
De zorg wordt mede veroorzaakt door sommige van
de randvoorwaarden voor het mogelijk maken van het
project zelf, paradoxaal genoeg als enkel in de meest
algemene bewoordingen een opsporingsindicatie
wordt gegeven. Een bedrijf kan bijvoorbeeld zelf geen
subject zijn van een opsporingsonderzoek, maar een
werknemer wel, en toch zou dit kunnen zorgen voor
een negatief rapport binnen een opsporingsindicatie,
en dus tot extra onrust. Dit kan meegenomen worden
in de overwegingen en de bewoordingen van het rap-
port. Onrust is niet noodzakelijkerwijze een slecht ge-
volg, het kan leiden tot meer preventieve maatregelen
en dus criminaliteitsbestrijding. Er kan dus nog steeds
gevarieerd worden in wat ‘de meest algemene bewoor-
dingen’ betekent.

De particuliere veiligheidsactoren zelf hebben te ma-
ken met een dubbel snijdend zwaard. In afwezigheid
van een manier om een opsporingsindicatie te krijgen,
maken sommige actoren de keuze, op basis van gut
feelings, om niet met bepaalde klanten in zee te gaan,
uit angst voor reputatieschade. Maar dit betekent ook
dat opdrachten die de veiligheid potentieel kunnen
verhogen, in ieder geval door deze veiligheidsactor op
dat moment niet aanvaard zullen worden. Wanneer er
echter wel een systeem bestaat om een opsporingsin-
dicatie te leveren, maar er wordt een negatief rapport
gegeven, kan dit evenzeer leiden tot een beslissing om
geen contract af te sluiten, terwijl hulp van een parti-
culiere veiligheidsactor kan leiden tot een verbeterde
veiligheidssituatie. De oplossing is net zoals hierboven
te vinden in de bewoordingen gebruikt in het rapport
van de opsporingsindicatie, die algemeen moeten blij-
ven, maar tegelijkertijd in zo groot mogelijke mate
moeten leiden tot criminaliteitspreventie. Dat betekent
ook dat indien het om ernstige feiten gaat binnen een
lopend opsporingsonderzoek, particuliere veiligheids-
actoren mogelijk moeten worden gevraagd om zich
niet te engageren, omdat de politie zelf de verantwoor-
delijkheid voor veiligheidsvoorziening overneemt. De
juiste bewoordingen kunnen er ook voor zorgen dat de
particuliere veiligheidsactor wel bereid is om een con-
tractuele relatie aan te gaan met een potentiéle klant,
maar alleen als die eerst een aantal maatregelen neemt
omtrent criminaliteitspreventie. Ook dit levert dan een
maatschappelijk gewenst effect op.
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Randvoorwaarde: varieer de bewoordingen in
het rapport van de opsporingsindicatie zodat in

zo groot mogelike mate aangespoord wordt tot
criminaliteitspreventie.

Zorg 6: het systeem waardoor informatie uit-
gewisseld wordt, moet voldoende waarborgen
bevatten en bruikbaar zijn

Reeds bij verschillende vorige zorgen werd gewaar-
schuwd voor het gebruik van de correcte bewoordin-
gen in adviezen voor opsporingsindicaties, waardoor
enerzijds criminaliteitspreventie verkregen wordt
(bruikbaarheid) en anderzijds privacy-waarborgen ge-
respecteerd worden. In de survey werd ook gewezen
op de noodzaak van goede datakwaliteit, wat zou moe-
ten bewerkstelligd worden door een correcte evaluatie
binnen een gespecialiseerde dienst, en maximale be-
waartermijnen in het nog uit te werken wettelijk kader.
Met bewaartermijnen wordt bedoeld hoe ver er terug
in de tijd kan/moet gegaan worden voor de opspo-
ringsonderzoeken, en hoe lang een opsporingsindica-
tie bewaard mag worden. Gaat het enkel om lopende
onderzoeken, of kunnen onder bepaalde omstandig-
heden ook eerder onderzoeken meegenomen worden,
zelfs indien deze niet geleid hebben tot een uiteinde-
lijke veroordeling? Verder kan ook gekeken worden
naar de procedure rond de VOG Rechtspersonen om
te kijken welke waarborgen daar gebruikt worden om
te verzekeren dat alleen relevante informatie gedeeld
wordt. Er kan dan bijvoorbeeld gedacht worden dat
bij de aanvraag duidelijk moet aangegeven worden
(door de aanvrager) wat de reden is voor de aanvraag
van de opsporingsindicatie. Athankelijk van de reden
voor een opsporingsonderzoek, kan dan beslist wor-
den door de behandelende organisatie of dat opspo-
ringsonderzoek relevant is voor de aanvraag of niet.

Randvoorwaarde: werk voldoende waarborgen,
zoals datakwaliteit en maximale bewaartermijnen,
uit in het te ontwikkelen wettelijk kader. Bekijk
daarvoor ook vergelijkbare vragen tot informatie,
zoals de VOG Rechtspersonen .

Randvoorwaarde: varieer de bewoordingen in
het rapport van de opsporingsindicatie zodat in
zo groot mogelijke mate aangespoord wordt tot
criminaliteitspreventie.

Zorg 7: er moet voldoende kennis/expertise aan-
wezig zijn bij alle betrokken actoren

Net zoals bij het vorige project, werd ook hier aan-
gegeven dat mogelijk een andere actor dan de politie
meer geschikt is om verantwoordelijk te zijn voor de

procedure tot het afgeven van een opsporingsindicatie,
namelijk Justis. Indien ervoor wordt gekozen om de
verantwoordelijkheid toch bij de politie zelf te leggen,
zou dit binnen een gecentraliseerde dienst moeten ge-
beuren, of op zijn minst bij gespecialiseerde diensten
binnen elke politieregio. Aan deze kunnen dan trai-
ningen aangeboden worden.

Randvoorwaarde: beleg de verantwoordelijkheid
voor het verlenen van een opsporingsindicatie bij een
specifieke organisatie buiten de politie (zoals |ustis),
of voorzie een centrale dienst of regionale diensten

binnen de politie die de verantwoordelijkheid krijgen
hierover.Voorzie juridische training aan deze diensten
om duidelijk te maken wat er kan meegedeeld
worden en hoe dit verwoord moet worden.

Zorg 8: er moet voldoende capaciteit aanwezig
zijn bij alle betrokken actoren

Deze zorg is niet anders dan bij het vorige project: de
verantwoordelijke dienst moet voldoende bemand
zijn.

Zorg 9: er moet voldoende en een volgehouden
wil tot informatie-uitwisseling aanwezig zijn bij
alle betrokken actoren, wat betekent dat de meer-
waarde voor iedereen duidelijk moet zijn

In de eerste zorg werd reeds aangegeven dat de wil om
van dit project gebruik te maken mogelijk niet zo hoog
is wat betreft de particuliere veiligheidsactoren en hun
klanten. Net zoals bij het vorige project is er evenzeer
de vraag wat de meerwaarde is voor de politie, omdat
zij geen bijkomende informatie krijgt, maar enkel aan-
levert. Het is ook onzeker of een opsporingsindicatie
ook onder art. 3 van de Politiewet zou kunnen vallen,
omdat het niet zo duidelijk is dat er hulp verleend
wordt aan derden. omdat er toch een wettelijk kader
ontwikkeld moet worden, zijn er weinig tot geen rede-
nen om aanvragen door de politie te laten behandelen
en niet door Justis. Dan kan er ook onmiddellijk ver-
kregen worden dat het om een betalende dienst gaat,
zodat in elk geval gemaakte kosten gerecupereerd kun-
nen worden.

De enige andere route voor een volgehouden wil tot
informatie-uitwisseling, is indien deze er komt in het
kader van een veel bredere samenwerking met de pu-
blieke sector/de politie. In dit geval is er geen sprake
van een klant waar een opsporingsindicatie van ge-
vraagd wordt, maar gaat het om een publiek-private
samenwerking in het kader van een contract of een
convenant. Het delen van dit soort informatie aan de
particuliere veiligheidsactor over andere bedrijven,
gebeurt dan omdat er een gezamenlijke doelstelling is
in het kader van de samenwerking. Dit gaat echter om
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een geheel andere opzet dan informatie-uitwisseling
waarvan sprake was bij de aanvankelijke beschrijving
van dit project binnen dit onderzoek.

Randvoorwaarde: creéer een wettelijk kader
waarbij |ustis de verantwoordelijkheid krijgt om
gevaarsindicaties te leveren, eventueel tegen
betaling.

Randvoorwaarde: onderzoek of een

opsporingsindicatie geleverd kan worden in het
kader van een publiek-private samenwerking,
waarbij duidelijk het nut en doel aangetoond kan
worden waarom de particuliere veiligheidsactor
zou moeten weten waarom tegen een actor een
opsporingsonderzoek loopt.

Zorg 10: het juridisch kader waarbinnen de
informatie-uitwisseling gebeurt, moet voldoende
duidelijk zijn

Op dit moment bestaat er geen wettelijk kader voor dit
soort informatie-uitwisseling. In tegenstelling tot het
vorige project, is de WPG hier niet van toepassing. Het
gaat namelijk niet om politiegegevens maar om straf-
vorderlijke gegevens; in dit geval is de WJSG relevant.
In tegenstelling tot de WPG, bevat deze geen artikelen
die het mogelijk maken om informatie uit te wisselen

met derden. Wel staan er in de WJSG mogelijkheden
om via Justis een VOG af te geven, ook wat betreft
rechtspersonen. Lopende opsporingsonderzoeken lij-
ken daarin mee te kunnen genomen worden, blijkens
art. 35a WJSG waarbij er sprake is van ‘strafbare feiten
die zouden zijn of zullen worden gepleegd. Alleen is
een VOG niet hetzelfde als een opsporingsindicatie.
Bij een VOG is er enkel sprake van het geven of weige-
ren ervan, terwijl een opsporingsindicatie informatie
geeft over het bestaan van opsporingsonderzoeken. De
WJSG zou dus uitgebreid moeten worden om dit soort
informatie door Justis te laten verspreiden, inclusief
onder welke voorwaarden dit mag gebeuren. Daarbij
kan wel inspiratie worden gehaald uit de voorbeelden
van de VOG, bijvoorbeeld dat de aanvraag voldoende
gemotiveerd moet zijn en dat Justis enkel informatie
over opsporingsonderzoeken kan geven die relevant
zijn voor de aanvraag.

Randvoorwaarde: breidt de W|SG uit met
een nieuw hoofdstuk rond het geven van een

opsporingsindicatie. Kijk daarbij naar de voorwaarden
gesteld aan het geven van een VOG.
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7. CONCLUSIE

7.1 Conclusies

7.1.1 Belangrijkste concepten

Vooraleer we de verschillende onderzoeksvragen be-
antwoorden, schetsen we eerst de definities die we
hebben gebruikt voor de belangrijkste concepten in dit
rapport. Dit onderzoek richtte zich op het vinden van
prioriteiten rond informatie-uitwisseling tussen de
politie en particuliere veiligheidsactoren. Hoewel er
in Nederland meerdere politionele actoren actief zijn,
werd de Nationale Politie als centrale actor uitgelicht,
zodat er geen aandacht besteed werd aan mogelijke in-
formatie-uitwisseling met bijvoorbeeld de Koninklijke
Marechaussee, bijzondere inspectiediensten of buiten-
gewone opsporingsambtenaren. Dat betekent echter
niet dat de in dit rapport ontwikkelde methodologie
om voorstellen te ontwikkelen en prioriteiten te iden-
tificeren niet ook kan worden gebruikt voor projecten
rond informatie-uitwisseling met deze actoren.

De tweede vernoemde partij zijn de particuliere vei-
ligheidsactoren. Hier beperkten we het onderzoek
tot private bedrijven die zich met als primair proces
commercieel bezighouden met handhaving en/of re-
cherche. Daarbij sloten we dus actoren uit die deze
activiteiten uitoefenen als ondersteunende activiteit
voor hun primaire proces, zoals een webshop die data
beschermt over hun klanten, of zelfs een bank.

Wat betreft informatie-uitwisseling, hanteerden we
in dit onderzoek een brede definitie van uitwisseling,
waaronder ook informatiedeling valt (informatie gaat
slechts één kant uit) en samenwerking rond informa-
tie (partijen gaan samen op zoek naar informatie waar
geen van beiden over beschikken).

Ook informatie zelf definiéren we in een vrij brede
zin, waardoor binnen dit project zowel naar gegevens
(ruwe data) als kennis (bewerkte data op basis van re-
levante kennis) gepeild werd. Tenslotte moest nog ge-
tracht worden om te komen tot een prioritering van
mogelijke projecten rond informatie-uitwisseling.
Dit werd bereikt door rekening te houden met drie
maatstaven/waarden waar overheidshandelen aan kan
worden getoetst: efficiéntie en effectiviteit, technische
haalbaarheid en maatschappelijke wenselijkheid.

7.1.2 Antwoord op de eerste
onderzoeksvraag

De eerste onderzoeksvraag luidde: “Wat zijn de pri-
oriteiten wat betreft informatie-uitwisseling voor zo-
wel de Nationale Politie als particuliere veiligheidsac-

toren?”. Om deze vraag te beantwoorden, werd eerst
academische en professionele literatuur geanalyseerd.
Daar bleek slechts beperkte aandacht voor praktische
vormen van (operationele) informatie-uitwisseling
tussen politie en particuliere veiligheidsactoren. Er
werd meer aandacht besteed aan algemene observa-
ties, waarbij ook vaak verwezen werd naar mogelijke
gevaren en barriéres voor samenwerking en informa-
tie-uitwisseling.

In de professionele literatuur en beleidsdocumenten
werden een aantal bestaande vormen van informa-
tie-uitwisseling genoemd. Daarbij was het niet geheel
duidelijk in hoeverre deze nog in de praktijk uitge-
voerd werden en indien wel, op welke schaal dit ge-
beurde. Documenten vanuit de sector zelf bevatten wel
een groter aantal suggesties voor vormen en onder-
werpen van informatie-uitwisseling tussen de politie
en particuliere veiligheidsactoren.

Deze bronnen vormden de input voor de interviews
met sleutelpersonen, waaruit uiteindelijk 17 concrete
voorstellen konden worden gedistilleerd vanuit zowel
de Nationale Politie als particuliere veiligheidsactoren.
Deze werden in een survey bij elkaar gebracht. Uit de
open tekst vragen in de survey konden 61 onderschei-
den zorgen bij projecten voor informatie-uitwisseling
tussen politie en particuliere veiligheidsactoren ge-
identificeerd worden. Vele daarvan zijn van betrek-
kelijk praktische aard en kunnen bij het opzetten van
implementatietrajecten vrij eenvoudig (als eis aan
de oplossing) worden weggenomen, zoals ook in het
voorgaande hoofdstuk door de onderzoekers voor vijf
top-prioriteiten werd gedaan.

De zorgen werden door de onderzoekers in 10 brede
categorieén gerangschikt: waarde van de informatie,
oneigenlijk gebruik van de informatie, betrekken van
de juiste actoren, impact op andere werkzaamheden,
impact op reputatie, waarborgen en bruikbaarheid,
kennis en expertise, capaciteit, wil tot samenwerken
en juridisch kader. Het is belangrijk om bij elk project
waar nodig randvoorwaarden te creéren voor het weg-
nemen van deze zorgen.

7.1.3 Antwoord op de tweede
onderzoeksvraag

Voor het beantwoorden van de tweede onderzoeks-
vraag: “Wat zijn de wettelijke mogelijkheden voor
het uitwisselen van informatie op basis van deze pri-
oriteiten?” werd zowel een breder juridisch kader
onderzocht als juridische randvoorwaarden voor de
vijf concrete projecten die op basis van de derde on-
derzoeksvraag uitgewerkt werden. Over de juridische
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randvoorwaarden voor de concrete projecten kan alge-
meen gesteld worden dat er veel mogelijk bleek zonder
dat het nodig was om wetgeving te wijzigen. Het bre-
dere juridische kader keek zowel naar wetgeving rond
informatie-uitwisseling met de politie, wetgeving rond
beinvloeding van de marktpositie, en wetgeving rond
de wettelijke informatieplichten van en aan de politie.

Het juridisch kader rond informatie-uitwisseling bleek
verspreid te zijn over verschillende wetgevingen, met
als belangrijkste de WPG en de WJSG indien het gaat
om informatie waar de politie over beschikt, en de
AVG en de UAVG wanneer het gaat om informatie
van de particuliere veiligheidsactoren. De Politiewet
en de WPBR gelden daarbij als kaderwetten, ze bepa-
len wel in algemene termen de mogelijkheden tot in-
formatie-uitwisseling, maar de regels en beperkingen
worden in de andere wetten gevonden. Het juridisch
kader is door de spreiding niet steeds duidelijk. In de
praktijk betekent dit dat er voorzichtig wordt omge-
gaan met mogelijkheden voor informatie-uitwisseling,
waardoor er ook kansen gemist worden. Men gaat er
namelijk ten onrechte van uit dat het juridisch kader
de informatie-uitwisseling niet toelaat, terwijl er juist
vrij veel mogelijk is rond de uitwisseling van politiege-
gevens en gegevens vanuit particuliere veiligheidsac-
toren indien de correcte procedures gevolgd worden.
Tijdens het onderzoek werd tenslotte ook een betrek-
kelijk nieuw wetgevend initiatief bekeken; de WGS.
Deze doorloopt nu het wetgevend proces; het is niet
duidelijk wanneer en zelfs of de wet van kracht zal
worden. Toch is het een interessant initiatief, omdat
het een poging betreft om regels voor en mogelijkhe-
den binnen samenwerkingsverbanden tussen publieke
en private actoren systematisch samen te brengen, en
zo het juridisch kader te vereenvoudigen. Er kan ge-
dacht worden aan een gelijkaardig wettelijk initiatief
om hetzelfde te doen rond informatie-uitwisseling
buiten formele samenwerkingsverbanden. Dit zou de
duidelijkheid van het wettelijk kader vergroten, en het
ook eenvoudiger maken om in een later stadium aan-
passingen te doen aan de wetgeving, zonder daarbij in
verschillende juridische teksten te gaan ingrijpen.

Wat betreft de wetgeving rond beinvloeding van de
marktpositie, werden twee kaders als relevant gezien:
wetgeving rond misbruik van machtspositie en wetge-
ving rond verboden staatssteun. Het bereiken van een
machtspositie is op zich niet ongeoorloofd, bedrijven
proberen continu marktaandeel van concurrenten
te winnen. Informatie-uitwisseling met de politie is
een mogelijke sales pitch naar huidige en toekomstige
klanten. Wanneer echter die machtspositie misbruikt
wordt, bijvoorbeeld door zeer te hoge prijzen te re-
kenen aan klanten (er even van uitgaand dat concur-
renten geen mogelijkheid hebben om informatie uit

te wisselen) of door informatie te gaan gebruiken om
concurrenten actief te blokkeren, ontstaat er wel een
juridisch probleem. Dan moet de Autoriteit Consu-
ment en Markt optreden.

Hetzelfde geldt als de informatie-uitwisseling vanuit
het perspectief van verboden staatssteun bezien wordt.
Hiervoor gelden vijf cumulatieve voorwaarden: de
steun wordt verleend aan een onderneming die een
economische activiteit verricht, de steun wordt door
staatsmiddelen bekostigd, de steun moet de potentie
hebben om de Europese mededinging op een ongun-
stige manier te beinvloeden, de steun verschaft een
economisch voordeel dat niet via normale commerci-
ele weg zou zijn verkregen (non-marktconformiteit),
en tenslotte de steun moet selectief zijn (enkel een be-
perkte groep ondernemingen of een bepaalde sector
geniet er van). Ervan uitgaande dat er informatie van-
uit de politie naar de particuliere veiligheidsactor gaat,
wordt aan de eerste twee voorwaarden steeds voldaan.
Er zijn echter legio mogelijkheden om niet te voldoen
aan ten minste één van de drie laatste voorwaarden.
Bij het uitwerken van een project rond informatie-uit-
wisseling moet hier dus wel rekening mee gehouden
worden, maar het is twijfelachtig dat het een ernstige
belemmering zou opleveren.

Het laatste relevante wetgevend kader is dat van de
mogelijke verplichting van de klant of de particuliere
veiligheidsactor om informatie te leveren aan de po-
litie. In Nederland bestaat, behalve in uitzonderlijke
gevallen (moord of doodslag, verkrachting, en terro-
risme), deze verplichting niet. Burgers hebben wel de
bevoegdheid om de politie in te lichten over strafbare
feiten, maar enkel wanneer ze verhoord worden en zelf
geen verdachte zijn, kunnen zij verplicht worden om
informatie te geven (verdachten hebben zwijgrecht).
Dit principe wordt uitgebreid in de WPBR, waar de
particuliere veiligheidsactor de mogelijkheid gegeven
wordt om vertrouwelijke gegevens toch aan de politie
te geven indien het om strafbare feiten gaat, maar niet
gehouden is dit te doen. Het valt aan te raden om deze
regel te wijzigen. Er kan beargumenteerd worden dat
in het kader van veiligheidsvoorziening particuliere
veiligheidsactoren een hogere plicht hebben, en de
vrijblijvendheid hier niet op zijn plaats is. Het verlicht
ook de moeilijke spreidstand van deze actoren. De po-
litie verwacht van hen dat ze van hun bevoegdheid ge-
bruikmaken, terwijl de klant mogelijk verwacht dat zij
discretie aan de dag leggen en de wensen van de klant
respecteren. In afwezigheid van een wijziging van de
WPBR, valt het aan te raden dat de informatie-uitwis-
seling met de politie contractueel vastgelegd wordt, en
dat er in het uitwerken van de projecten steeds reke-
ning gehouden wordt met meerwaarde voor de klant.
Dit is sowieso een goed idee, omdat het verplicht le-
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veren van informatie zelfs bij een wetswijziging in alle
waarschijnlijkheid enkel zal beperkt blijven tot straf-
bare feiten.

7.1.4 Antwoord op de derde
onderzoeksvraag

De derde onderzoeksvraag, “Welke concrete projecten
worden binnen deze wettelijke contouren als wenselijk
geacht door zowel de Nationale Politie als particuliere
veiligheidsactoren?” werd beantwoord door het cre-
eren van een methodologie om de 17 voorstellen die
uit de beantwoording van de eerste onderzoeksvraag
kwamen, op twee manieren te rangschikken. Vooral de
eerste manier heeft nut voor de toekomst, de tweede
methode was voornamelijk bedoeld om in het kader
van dit onderzoek de wat complexere projecten meer
diepgaand te bespreken.

In eerste instantie werden de projecten gerangschikt op
de combinatie van efficiéntie/effectiviteit, technische
haalbaarheid en maatschappelijke relevantie. Dit werd
kwantitatief bevraagd in een survey, met ook een kwa-
litatief gedeelte om zorgen te uiten over het project. De
survey werd gestuurd naar een aantal sleutelpersonen,
die zelf gevraagd werden om deze door te sturen naar
één andere persoon die ze als expert beschouwden. Er
was verder geen sneeuwbalmethode; de tweede per-
soon werd niet gevraagd om de survey opnieuw door
te sturen. De projecten werden gerangschikt rekening
houdende met de antwoorden van alle respondenten,
en dan een tweede en derde keer gerangschikt reke-
ning houdende met de antwoorden van respondenten
uit de politie en met de antwoorden van respondenten
uit de particuliere veiligheidsactoren. Dit laatste werd
gedaan om te toetsen of de antwoorden niet te ver uit
elkaar lagen. In dit onderzoek heeft dit geleid tot een
selectie van vijf verder uit te werken projecten. Echter,
het is ook mogelijk om in plaats van onmiddellijk over
te gaan tot een selectie, een nieuwe Delphi-ronde te
organiseren met de deelnemers, en hen te confronte-
ren met de verschillen in scores van de geaggregeerde
data. Waren er significante verschillen wat betreft ge-
middelde en spreiding over de projecten heen? Waren
er binnen sommige projecten discrepanties, waarbij
scores vrij ver uit elkaar lagen? Dit kan verdere rele-
vante informatie opleveren over hoe de verschillende
actoren aankijken tegenover de projecten, en hoe zij
deze evalueren. Door dit boven tafel te krijgen,

kan er mogelijk ook meer begrip gecreéerd worden
voor elkaars standpunten, en deze wellicht zelfs dich-
ter bij elkaar gebracht worden.

In het kader van dit onderzoek werd nog een tweede
manier van rangschikken toegevoegd, gebaseerd op de
complexiteit van het project (hoe complexer, hoe re-
levanter dat het project in dit onderzoek dieper uitge-
werkt wordt). Door deze tweede rangschikking vielen
eenvoudigere, maar toch mogelijk nuttige projecten af.
Bij het maken van een keuze welke projecten in een
later stadium uitgevoerd zullen worden, hoeft deze
tweede rangschikking niet noodzakelijk gemaakt te
worden, of kan er zelfs geopteerd worden ze in om-
gekeerde zin te gebruiken. Binnen dit onderzoek was
het minder relevant om low hanging fruit uitvoerig
te gaan bespreken, maar in de praktijk kan het nuttig
zijn om net die projecten (hogere algemene wenselijk-
heid, lagere complexiteit) eerst uit te voeren. Projecten
die ook bij de brainstormsessie expliciet aangeduid
werden hierover, waren de mogelijkheid om het ver-
strekkingsregime voor informatie te verruimen en de
mogelijkheid om een systeem me veiligheidsofficieren
te ontwikkelen, wat ook ter ondersteuning kan dienen
voor andere projecten, omdat zij kunnen fungeren als
bruggenbouwers en betrouwbare vaste partners.

Uiteindelijk werden vijf projecten als meest interessant
geselecteerd: sensing-aanvraagpunt, gebruik informa-
tie vanuit mobiele sensing-platforms, realtime uitwis-
selen info voor specifiecke evenementen, doorgeven
gevaarsindicaties, en opsporingsindicaties.*”* Dit was
eigenlijk het antwoord op de derde onderzoeksvraag,
maar binnen het onderzoek werd nog een stap verder
gegaan en werden de projecten ook verder uitgewerkt
door randvoorwaarden toe te voegen aan elk project.
Deze werden bekomen door rekening te houden met
de geuite zorgen per project, de consensus die bereikt
werd hierover tijdens de brainstormsessie, verdere dis-
cussies tijdens deze brainstormsessie, en een verdere
analyse door de onderzoekers zelf.

7.1.5 Bijkomende bevindingen

Uit dit onderzoek kwamen nog een aantal andere
bevindingen die niet passen onder de gestelde on-
derzoeksvragen, maar wel relevant zijn. Het bijeen-
brengen van publieke en private actoren in een brain-
stormsessie werd als heel positief ervaren, zelfs indien
dit niet leidde tot de uitvoering van een project met de
aanwezigen als participanten. Kennisuitwisseling en
de creatie van potentieel innovatieve ideeén werd op
zich al als waardevol bestempeld. Er lijkt in Nederland

219  Zoals hierboven beschreven, bleek er een foute berekening aan de basis te liggen van de selectie van deze projecten. Gezien het uitwerken
van de methodologie een belangrijk element was binnen dit rapport, werd uiteindelijk beslist, in samenspraak met de opdrachtgever, om

de reeds uitgewerkte projecten te behouden.
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een grotere kloof te bestaan tussen de politie en par-
ticuliere veiligheidsactoren dan in andere landen, en
deze kan onder andere door dit soort bijeenkomsten
overbrugd worden.

Tegelijkertijd was het niet mogelijk om in de brain-
stormsessie zeer gedetailleerd te werken, omdat er bij
zowel de politie als bij de particuliere veiligheidsacto-
ren participanten waren die uit verschillende deelsec-
toren kwamen (handhaving, recherche, cyber, etc.).
Deze deelsectoren kunnen ook apart bevraagd worden
en bij elkaar komen.

Een andere conclusie die kan getrokken worden, is
dat er met de politie al een aantal informatiesystemen
en samenwerkingsmechanismen ontwikkeld worden
of bestaan die (deels) doen wat in dit onderzoek als
nieuwe voorstellen werden gepresenteerd, omdat de
onderzoekers niet konden achterhalen dat er reeds
een implementatietraject bestaat of lopende is. Dit kan
omdat deze niet publiek bekend zijn, nog maar kort
bestaan, heel plaatselijk of heel informeel zijn. Een in-
terne structurele bevraging bij de politie kan leiden tot
een beter intern zicht wat er al plaats neemt, om deze
ook te onderwerpen aan de toets uitgewerkt in dit pro-
ject en indien gewenst uit te werken op een nationaal
niveau (met het al lopende project wellicht als pilot).

Tenslotte kan de conclusie getrokken worden dat er
over (nieuwe) informatie-uitwisseling ook niet te in-
gewikkeld en defensief moet worden gedacht, omdat
er dan uiteindelijk vaak niets wordt gedaan. De basis
implementeren zou als startpunt moeten worden ge-
nomen: implementeer gewoon eerst de simpelste vari-
ant van het systeem, en bouw daar later verder op door.
Het volledig doordenken van een project zorgt voor
een heel lang voortraject, waarbij enthousiasme ook
verloren kan worden. Een stapsgewijze ontwikkeling
met continu feedback van participanten en stakehol-
ders zorgt voor onmiddellijke eerste resultaten, terwijl
het systeem op termijn steeds beter wordt.

7.2 Aanbevelingen

Op basis van de bovenstaande conclusies komen we
tot de volgende aanbevelingen:

1. Stimuleer als Nationale Politie dat meer (we-
tenschappelijk) onderzoek wordt gedaan
naar en meer wordt gepubliceerd over sa-
menwerking en informatie-uitwisseling met
particuliere beveiligingsorganisaties. Zet hier
bijvoorbeeld een (wetenschappelijke) stuur-

groep op.

Maak in academische projecten meer ge-
bruik van actieonderzoek, waardoor nieuwe
kennis wordt gegenereerd terwijl de praktijk
ook verbetert, bijvoorbeeld omdat een nieuw
project uitgevoerd wordt. Zo kan men verder
komen dan algemene observaties over infor-
matie-uitwisseling.

Leg in professionele literatuur in grotere mate
vast wanneer praktische vormen van infor-
matie-uitwisseling plaatsvinden. Documen-
teer hun levensloop, evalueer tussentijds, en
indien een concreet project beéindigd wordt,
leg dan vast wat er goed en minder goed is
gegaan.

Organiseer  thema-avonden/brainstorm-
sessies waarbij leden van de politie en par-
ticuliere veiligheidsactoren, ook per sector
(handhaving, recherche/private opsporing,
beveiliging, cyber security, strategie, etc.)
samengebracht worden om te brainstormen
over nieuwe en innovatieve ideeén. In dit on-
derzoek werd dit via interviews gedaan met
sleutelpersonen, wat ook een adequate me-
thode is. Maar deze is wel meer tijdrovend, en
de brainstormsessie werd zeer goed onthaald.
De ideeén moeten wel omgezet worden naar
concrete projecten.

Overweeg de vijf hier diepgaand onderzochte
nieuwe informatie-uitwisselingsprojecten
te implementeren.’”” Besteed ook aandacht
aan de inventarisatie van bestaande samen-
werkingsvormen, ideeén uit de literatuur
voor mogelijke samenwerking, de samenwer-
kingsvoorstellen die uit interviews naar voren
kwamen, en de 12 projectvoorstellen die niet
dieper geanalyseerd werden (die dus niet als
top-prioriteiten geselecteerd werden). Het is
niet omdat zij niet geselecteerd werden, dat
zij niet voldoende waarde hebben, zeker om-
dat in dit onderzoek we voor de uitgewerk-
te onderzoeken ervoor gekozen hebben om
geen low hanging fruit te selecteren. Het kan
net interessant zijn om dit in de praktijk wel
te doen.

Analyseer de concrete projecten aan de hand
van de toetsing gebruikt tijdens dit onder-
zoek. Er werden binnen dit onderzoek con-
crete indicatoren ontwikkeld voor efficién-
tie/effectiviteit, technische haalbaarheid en
maatschappelijke relevantie. Indien gewenst

220  Onathankelijk van het feit dat door de gemaakte fout de uitgewerkte projecten niet allemaal bovenaan stonden in de lijst, werden
alle randvoorwaarden volledig uitgewerkt, zodat het nog steeds de moeite waard is om te bekijken of deze projecten ook effectief

geimplementeerd kunnen worden.
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kan ook complexiteit/relevantie voor het on-
derzoek als aparte indicator meegenomen
worden. Binnen dit onderzoek werd dit ge-
daan aan de hand van een survey. Dezelfde
afweging kan echter ook gemaakt worden
indien een brainstormsessie gehouden wordt
met experts vanuit de politie en particuliere
veiligheidsactoren. Het gebruik van een sur-
vey, net zoals de thema-avonden georgani-
seerd, ook per sector, wordt wel aangeraden
om zo meer input te krijgen, zeker indien er
ook de mogelijkheid wordt gegeven om zor-
gen te uiten over het project. Maak op basis
van deze methodiek een keuze welke projec-
ten verder uitgewerkt kunnen worden.

Werk voor de projecten randvoorwaarden
uit. Indien tijdens de brainstorm of survey
specifieke zorgen geuit worden, moeten deze
in de randvoorwaarden verwerkt worden.
Maar zelfs indien dit niet het geval is (er is
bijvoorbeeld geen brainstormsessie geweest
waar de projecten gerangschikt werden), kun-
nen de randvoorwaarden nog steeds gestruc-
tureerd uitgewerkt worden aan de hand van
de 10 brede categorieén van zorgen: waarde
van de informatie, oneigenlijk gebruik van de
informatie, betrekken van de juiste actoren,
impact op andere werkzaamheden, impact
op reputatie, waarborgen en bruikbaarheid,
kennis en expertise, capaciteit, wil tot samen-
werken en juridisch kader.

Integreer indien mogelijk het wettelijke ka-
der rond informatie-uitwisseling. Nu is dit
verspreid over verschillende wetgevingen,
voornamelijk de WPG voor de politie en de
de UAVG voor de particuliere veiligheidsac-
toren (maar zeker niet de enige). De bestaan-
de wetten moeten daarom niet gewijzigd
worden. De WGS kan een inspiratiebron zijn.
Het brengt wettelijke regels samen, iets wat
ook mogelijk moet zijn voor informatie-uit-
wisseling. In afwachting daarvan, kan de ge-
dachte gepromoot worden dat er onder het
huidige wettelijke kader al veel mogelijk is.
Dit is op dit moment niet de heersende ge-
dachte, er is veel terughoudendheid.

Laat de Autoriteit Consument en Markt re-
gulier toezicht houden op mogelijk misbruik
van machtspositie. Het is niet mogelijk om
alle eventualiteiten te controleren, er zijn
andere overheidsdiensten die hier meer ge-
schikt voor zijn.
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10.

11.

12.

13.

14.

Hou bij het uitwerken van een project er wel
rekening mee dat ook informatie als verbo-
den staatssteun kan gezien worden. Om
hieronder te vallen, moet aan vijf voorwaar-
den cumulatief voldaan worden. Het lijkt
het eenvoudigst om te vermijden dat een
project de Europese mededinging op een on-
gunstige manier beinvloedt, dat het project
non-marktconform is, en dat de steun als se-
lectief gezien wordt.

Informatie-uitwisseling over strafbare feiten
zou eigenlijk bijna een automatisme moeten
zijn, en kan de relatie tussen politie en par-
ticuliere veiligheidsactoren versterken. Het
juridisch kader gaat echter uit van de moge-
lijkheid om dit te doen, maar niet de verplich-
ting. Een wijziging aan art. 13 lid 3 WPBR
zou deze vrijblijvendheid wegwerken en zou
een discussie tussen de klant en de particulie-
re veiligheidsactor vermijden. In afwezigheid
hiervan is het nodig dat particuliere veilig-
heidsactoren goede contractuele afspraken
maken met hun klanten over het uitwisselen
van informatie met de politie.

Het bijeenbrengen van publieke en private
actoren in een brainstormsessie werd als heel
positief ervaren, zelfs indien dit niet leidde
tot de uitvoering van een project met de aan-
wezigen als participanten. Kennisuitwisseling
en de creatie van potentieel innovatieve idee-
en werd op zich al als waardevol bestempeld.
Er lijkt in Nederland een grotere kloof te be-
staan tussen de politie en particuliere veilig-
heidsactoren dan in andere landen, en deze
kan onder andere door dit soort bijeenkom-
sten overbrugd worden.

Onderzoek binnen de politie welke projec-
ten rond informatie-uitwisseling er op dit
moment lopen. Dit kan in een interne (raad-
pleegbare) databank bijgehouden worden,
waarbij er ook gestimuleerd wordt dat nieuwe
projecten zich aanmelden bij de database. Dit
vergroot kennisontwikkeling bij de politie,
lerend gedrag, en kan ertoe leiden dat inte-
ressante projecten ook breder uitgezet wor-
den. Een mogelijke inspiratie hiervoor zijn de
projecten van Q-lab,*! die ook in een interne
database zijn samengebracht en die kunnen
bekeken worden door alle leden van de po-
litie.

Maak het begin van een project niet te in-
gewikkeld. Indien het bij het ontwikkelen
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van de randvoorwaarden duidelijk wordt dat
een beperkte start mogelijk is, doe dat dan.
Het project kan zich dan stapsgewijs verder
ontwikkelen en indien nodig toenemen in
complexiteit. Maar als er te lang wordt na-
gedacht tot alle eventualiteiten theoretisch
weggewerkt zijn, is het goed mogelijk dat het
initieel enthousiasme voor het project alweer
verdwenen is. Laat het project zo snel moge-
lijk resultaten opleveren, hoe beperkt ook, dat
werkt net aanstekelijk.

7.3 Kritische reflectie op het
onderzoek

Als onderzoekers kijken we terug op een pittig maar
ook zeer interessant en relevant onderzoek. Tussen po-
litie en particuliere veiligheidsactoren bestaat een veel-
belovende, maar onvoldoende onderzochte (althans
wat betreft praktijkgericht onderzoek) en ontwikkel-
de relatie. De maatschappelijke en wetenschappelijke
relevantie was zodoende zeker hoog. Achteraf gezien
hoeft het daarom niet te verbazen dat het onderzoek
langer heeft geduurd dan oorspronkelijk voorzien,
maar we raden toekomstige onderzoekers toch aan om
realistisch te zijn in het uitwerken van een tijdslijn.

De lange doorlooptijd van het onderzoek heeft alvast
gedeeltelijk te maken met het verkrijgen van informa-
tie en voorstellen voor informatie-uitwisseling. Zowel
binnen de politie als binnen de particuliere veilig-
heidsactoren bleken er minder analyse-documenten te
bestaan over de relatie met de andere partij. Dit zou
kunnen worden aangemoedigd. Ook viel het op dat
tijdens de interviews de deelnemers vanuit de parti-
culiere veiligheidsactoren meer ideeén en voorstellen
hadden voor extra informatie-uitwisseling. Zij lijken
hier dus meer behoefte aan te hebben dan andersom.
Wellicht is ook informatie-uitwisseling uiteindelijk
een verkeerde benaming gebleken, hoewel de defi-
nitie die we vanuit het theoretisch kader ontwikkeld
hebben, dit enigszins heeft opgevangen. Verschillende
voorstellen en projecten hadden geen wederkerig ka-
rakter. Informatie-levering lijkt daarom passender.

Een andere reden voor de doorlooptijd was het ge-
bruik van de Delphi-methode. De combinatie van sur-
vey en brainstormsessie heeft mooie resultaten opgele-
verd. Wat betreft de survey gaat het over interessante
diepte- en detail inzichten. Tegelijkertijd was het aan-
tal deelnemers uiteindelijk nog steeds beperkt. Zoals
al aangegeven in de aanbevelingen, zou het interessant
zijn om dit vaker en met meer deelnemers te doen, en

om ze ook per sector te organiseren. We geloven dat
de brainstormsessie één van de meest uitgebreide dis-
cussies heeft opgeleverd tussen politie en particuliere
veiligheidsactoren van de voorbije jaren. Zulke bij-
eenkomsten zouden vaker moeten worden gehouden.
Ook hier moeten we tegelijkertijd toegeven dat de tijd
per project in de sessie uiteindelijk nog steeds beperkt
was, en dat uit de analyse van de brainstormsessie door
de onderzoekers ook nieuwe inzichten verkregen wer-
den. Deze nieuwe inzichten werden verwerkt in dit
onderzoek binnen de verschillende randvoorwaarden,
maar het zou mooi zijn geweest indien er meerdere
discussierondes waren geweest, de inzichten opnieuw
hadden kunnen voorgelegd worden aan de deelnemers
en opnieuw verwerkt door de onderzoekers. De meest
uitgebreide vorm zou dan kunnen zijn dat deze itera-
tie zo lang doorgaat tot de deelnemers aangeven dat er
geen nieuwe discussies of inzichten meer nodig/mo-
gelijk zijn.

We willen in deze reflectie het zeker niet nalaten om
op de materiéle fout te wijzen die we als onderzoekers
gemaakt hebben bij de keuze van de top-prioriteiten.
De verkeerde ranking heeft ervoor gezorgd dat een
aantal projecten diepgaander zijn uitgewerkt zonder
dat dit gerechtvaardigd was vanuit de gebruikte me-
thodologie. We willen niet zo ver gaan dat deze uitwer-
king daarom geen nut heeft: de manier van uitwerken
kan inspiratie en richtlijnen geven voor toekomstige
uitwerking van andere projecten. Tegelijkertijd lag
het nut toch lager dan indien de juiste projecten wa-
ren geidentificeerd. In dat opzicht moeten we toege-
ven dat ook de deelnemers aan het seminar benadeeld
werden: zij zijn abusievelijk gevraagd hun tijd te be-
steden aan minder interessante opties. Dat neemt niet
weg dat met de discussie tijdens de brainstormsessie
en het door de onderzoekers moeten beschrijven van
randvoorwaarden om ondanks zorgen deze projecten
toch een succes te kunnen maken, meer inzicht in het
vraagstuk van informatie-uitwisseling werd gekregen.

Afsluitend kan worden gesteld dat het verrichte on-
derzoek veel nieuwe opties voor en inzichten in het
vraagstuk van informatie-uitwisseling tussen politie en
de particulieren veiligheidsactoren heeft opgeleverd.
Waarschijnlijk is deze studie de meest uitgebreide die
in Nederland ooit is gedaan. Voor ons als onderzoe-
kers was het een beroepsmatig plezier om te doen, on-
danks de grote(re dan verwachte) inspanning. Zowel
als naslagwerk als start van daadwerkelijke implemen-
tatieprojecten kan deze studie van grote waarde zijn
voor de toekomst van politie, beveiligingssector en de
samenleving.
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Wordt er binnen de eigen organisatie al ge-
werkt rond informatie-uitwisseling tussen
jullie en publieke actoren (en specifiek de po-
litie of Openbaar Ministerie)?

Is er materiaal beschikbaar, extern of intern,
waar deze ideeén werden uitgewerkt? Of is er
materiaal beschikbaar dat tot inspiratie heeft
geleid om hierover te discussiéren binnen de
eigen organisatie?

ANNEX I: VRAGENLI|ST VOOR SLEUTELPERSONEN

Indien u zelf een aantal kansen rond informa-
tie-uitwisseling zou schetsen, wat zouden de
belangrijkste zijn? En welke randvoorwaar-
den ziet u zelf die hiervoor noodzakelijk zijn?

Mogelijke suggesties (op basis) van literatuur
en/of interne documenten.
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ANNEX Il: SLEUTELPERSONEN LI|ST

Manager particulier recherchebureau en
beveiligingsbedrijf: interview dinsdag 19 april 2022

(Respondent 1).

Directeur gespecialiseerd en regionaal
beveiligingsbedrijf: interview woensdag 20 april 2022

(Respondent 2).

Directeur waardetransportbedrijf: interview 27 april
2022 (Respondent 3).

Directeur en medewerker particulier recherchebureau:
interview 4 mei 2022 (Respondent 4).

Directeur regionaal beveiligingsbedrijf: interview
dinsdag 10 mei 2022 (Respondent 5).

Operationeel Specialist Sensing Politie: interview
17 mei (Respondent 6).

Directeur landelijk beveiligingsbedrijf: interview
17 mei 2022 (Respondent 7).

Programmadirecteur  en
bij de politie recherche :
(Respondent 8).

regionaal  sectorhoofd
interview 1 juni 2022

Strateeg ondermijning Nationale Politie: interview
13 juni 2022 (Respondent 9).
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ANNEX IlI: PROJECTEN VOORGELEGD IN DE SURVEY

1. Aangiftesysteem voor personen met high level
clearance

Het aantal aangiften vanuit de particuliere beveili-
gingssector naar de politie is niet optimaal. Een digi-
taal centraal meldpunt verkleint deze stap. De aangifte
wordt gedaan door een geverifieerd persoon in naam
van de klant of van het particulier bedrijf zelf, en de
geverifieerde persoon wordt, binnen de perken van de
wettelijke mogelijkheden, op de hoogte gehouden van
de follow-up van de aangifte aan de politie. De politie
kan de mogelijkheid worden gegeven om via het sys-
teem verduidelijking of bijkomende informatie op te
vragen over de aangifte.

2. Klantendossiers doorgeven aan een centraal
meldpunt.

Particuliere bedrijven beschikken vaak over openbare
informatie die interessant is voor de politie, maar voor
intern gebruik is verzameld. Er wordt in veel zaken
echter geen aangifte of zelfs een melding gedaan. Voor
de politie kan een dossier wel waarde hebben. Tege-
lijkertijd kan het verstrekken van deze informatie ook
meer veiligheid opleveren voor hun klanten. En indien
gemeld door personen met een high level clearance via
een digitaal centraal meldpunt, kan door de politie ook
meer waarde worden toebedeeld aan de verkregen in-
formatie.

3. Vermoedens van criminele activiteiten melden
(gedeeltelijk anoniem)

De medewerkers van particuliere bedrijven hebben
vaak vermoedens van criminele activiteiten. Dit wordt
echter niet gemeld aan de politie wegens gebrek aan
echt concrete bewijzen. Particuliere beveiligingsbe-
drijven (of hun klanten) kunnen nu reeds meldingen
maken via Meld Misdaad Anoniem (MMA), maar in-
dien er via MMA duidelijk kan gemaakt worden dat de
melding gemaakt wordt door een medewerker van een
particulier beveiligingsbedrijf (met pasnummer), kan
deze informatie mogelijk met meer aandacht door de
politie opgevolgd worden.

4. Real-time uitwisselen van informatie in het
kader van een specifiek evenement

Bij (openbare) evenementen zijn vaak zowel politie
als particuliere bedrijven betrokken. Zij zijn soms elk
apart wel bekend met een aantal potentiéle dreigingen
of bedreigende personen, maar deze informatie wordt
niet (steeds) uitgewisseld. Dit kan wel wanneer lei-
dinggevenden langs beide kanten informatie filteren

en aan elkaar doorgeven via een landelijk aangeboden,
snel en eenvoudig te gebruiken software systeem.

5. Doorgeven gevaarsindicatie aan particuliere
beveiligingsbedrijven

Particuliere bedrijven hebben in hun zaken een goed
idee waar dreiging van uitgaat (persoon of organisa-
tie), maar beschikken vaak niet over informatie over
die dreiging waar de politie wel over beschikt (bijvoor-
beeld: beschikt de persoon over een wapen). Daardoor
ontstaat een niet-optimale threat assessment. Indien
de politie een algemene gevaarsindicatie kan geven
wanneer dit wordt gevraagd door een particulier be-
drijf, is dit zeer gewenst. Ook de politie kan hierbij
gebaat zijn, omdat ze dan op het juiste moment kan
worden ingeschakeld.

6. Doorgeven informatie uit omgevingssensoren bij
alarm- en heterdaad-situaties

Binnen de huidige wetgeving is het mogelijk dat in-
formatie uit hoger (op daken) geplaatste camera’s
en andere sensoren aan de politie wordt gegeven bij
alarm- en heterdaad-situaties, zelfs indien het gaat
om opnames van straten/publieke omgeving van de
woning of gebouw waar deze situatie zich voordoet.
Deze systemen worden echter zelden aangelegd door
particuliere beveiligingsbedrijven of hun klanten. Er
kan gestimuleerd worden om dit wel te doen, en om
deze informatie ook daadwerkelijk door te geven aan
de politie.

7. Gebruik informatie vanuit mobiele sensing
platforms

Particuliere bedrijven hebben vaak een groot wagen-
park dat heel veel in Nederland rondrijdt. Er kunnen
contracten afgesloten worden tussen een aantal parti-
culiere bedrijven en de politie (en/of andere overheids-
diensten) om sensoren op deze wagens te plaatsen om
controles uit te voeren. Te denken valt aan illegale ra-
diozenders, verlopen APK-status, kwaliteit van wegen/
asfalt (niet aan de politie), etc. De sensoren zijn eigen-
dom van de publieke sector, worden door hen ook on-
derhouden, en informatie kan niet uitgelezen worden
door de private partner.

8. Opsporingsindicatie

Particuliere beveiligingsbedrijven hebben er belang bij
om te weten of er binnen nieuwe of bestaande klanten
opsporingsonderzoeken lopen. Het is minder belang-
rijk om te weten tegen wie die gericht zijn, enkel of ze
lopen. De politie kan op aanvraag die informatie geven
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aan (vertrouwde) particuliere beveiligingsbedrijven.
Met dat  signaal’ kunnen de bedrijven bij hun klant
aandringen meer maatregelen tegen criminaliteit te
nemen.

9. Publiek-Private Recherche samenwerking

In het verleden hebben reeds een aantal proeftuin
PPS-trajecten plaats gevonden, waarbij afspraken ge-
maakt werden wat de taken zijn van de particuliere
recherchebedrijven, en waar de politie het voortouw
neemt. Deze proeftuinen werden echter niet voort-
gezet. Er zijn echter wel documenten beschikbaar die
de redenen hiervoor aangeven, en die ook mogelijke
remedies voorstellen. Deze PPS-constructies kunnen,
eventueel opnieuw in proefopzet, opnieuw opgestart
worden.

10. Stimuleren Privaat-Private informatie-uitwis-
seling

De politie heeft niet enkel belang bij informatie-uit-
wisseling met private actoren, maar tevens tussen
private actoren. Een voorbeeld is hoe verzekerings-
bedrijven kentekennummers van gestolen autos aan
particuliere beveiligingsbedrijven kunnen doorgeven,
die zij kunnen zoeken, en als er één wordt gevonden
de politie inschakelen. De politie zou met particuliere
beveiligingsbedrijven en andere commerciéle actoren
een onderzoek kunnen doen welke van dit soort pri-
vaat-private informatie-uitwisselingen er al bestaan,
welke ook nuttig zouden zijn, en hoe die kunnen wor-
den gepromoot.

11. Sensing aanvraagpunt voor camera’s

De politie beschikt over mobiele sensor (ANPR-)ca-
meras, en heeft ook software om informatie te krijgen
van privé-cameras, maar deze worden slechts zelden
gebruikt op particuliere terreinen. Particuliere bevei-
ligingsbedrijven hebben soms klanten waar zij aanwij-
zingen hebben dat (veel) criminaliteit plaatsvindt of
dat er hoge (maatschappelijke) veiligheidsrisico’s zijn.
Zij kunnen dan een aanvraag indienen bij de politie
of het OM om cameras te installeren of om bestaande
cameras beelden te laten doorsturen naar de politie.

12. Delen van Trends

De politie kan aan particuliere beveiligingsbedrijven
analyses en notities over criminele trends sturen. De
organisaties kunnen ook samen analyses opstellen
voor intern gebruik, zoals over nieuwe modus operan-
di, nieuwe soorten incidenten, nieuwe daderprofielen
etc. Zowel politie als bedrijven kunnen dan binnen
hun werkzaamheden hier (beter) op gaan letten en
daartegen optreden. De politie kan op deze manier

uiteraard ook leren van en reageren op trends die het
eerst door bedrijven worden opgemerkt. Voor deze
trend informatie-uitwisseling kan een aparte samen-
werkingsvorm worden georganiseerd.

13. Samenwerking met beveiligingssoftware leve-

ranciers

Particuliere bedrijven gebruiken bepaalde software-
pakketten om informatie over hun klanten, locaties en
incidenten in te registeren en deze informatie intern
(en met hun klanten) te delen. Een aantal van deze
pakketten wordt door veel particuliere bedrijven ge-
bruikt, alsook door een aantal Nederlandse gemeen-
ten. De politie zou met de (Nederlandse) leveranciers
van deze pakketten kunnen uitzoeken hoe via deze
software interessante informatie van de politie naar
beveiligers en andersom kan worden gestuurd, binnen
de wettelijke mogelijkheden hiertoe.

14. Veiligheidsofficier

Een particulier beveiligingsbedrijf kan verplicht wor-
den om een vaste, op hoog niveau door de overheid
gescreende voor veiligheid verantwoordelijke func-
tionaris te hebben. De politie kan specifieck met deze
persoon informatie delen wanneer gevraagd. Het is de
taak van de veiligheidsofficier om op basis van deze
informatie te handelen, zonder dat andere personen
binnen de organisatie weten wat de inhoud is van deze
informatie.

15. Verstrekkingsregime informatie verruimen

Particuliere recherchebureaus zijn vaak gebaat bij in-
formatie die enkel verkregen kan worden bij de poli-
tie. Voor gecertificeerde particuliere recherchebureaus
zou het beleid om informatie te geven kunnen worden
verruimd. Nu gebeurt het al informeel dat bepaalde
bureaus die worden vertrouwd, concrete vragen kun-
nen stellen aan contactpersonen bij de politie. Dit sys-
teem kan men een wettelijke basis geven, en door te
certificeren kan met een objectieve basis bepaald wor-
den of een bureau al dan niet “te vertrouwen” is.

16. Voorvallenregistratie

Er werd in het verleden door particuliere recherchebu-
reaus een lijst met antecedenten bijgehouden, zodat er
kon worden vastgesteld of een persoon (of organisatie)
reeds in het verleden het voorwerp van een onderzoek
was geweest. Bij de implementatie van AVG werd dit
pad verlaten, maar dit soort systeem kan mogelijk wel
in overeenstemming gebracht worden met de AVG en
weer ingevoerd. Een dergelijk registratiesysteem zou
ongemerkt door de politie moeten kunnen geraad-
pleegd worden.
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17. Quid pro quo samenwerking

Een commerciéle private actor kan informatie krijgen
van de politie indien op het einde van een onderzoek/
project alle informatie verzameld binnen het kader van
dit onderzoek/project geleverd wordt aan de politie.
De politie kan daarna zelf beslissen of er verder wordt

gewerkt op de resultaten van het dossier. Dit betekent
dat de commerciéle actor steeds een keuze heeft: een
contract uitvoeren zonder input vanuit de politie, of
input krijgen van de politie en op het einde van het
contract informatie delen.
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ANNEX IV: VRAGEN VOORGELEGD IN DE SURVEY

Alle vragen voorgelegd in de survey werden getoetst
op een vijfpunts Likert-schaal, met een extra categorie
“ik weet het niet/niet van toepassing”

Vragen over efficiéntie/effectiviteit

1.

In hoeverre gelooft u dat deze informatie-uit-
wisseling een rechtstreekse waarde heeft voor
de betrokken partijen? 1 is daarbij lage toege-
voegde waarde en 5 hoge toegevoegde waar-
de.

In hoeverre ziet u een toegevoegde waarde
voor maatschappelijke veiligheid bij deze
informatie-uitwisseling? 1 is daarbij lage toe-
gevoegde waarde en 5 een hoge toegevoegde
waarde.

Vragen over technische haalbaarheid

1.

Zijn er weinig of veel partijen betrokken
wat betreft het invoeren van het voorstel? 1
is daarbij een beperkt aantal actoren, 5 een
groot aantal.

In hoeverre past deze vorm van informa-
tie-uitwisseling in het huidige wettelijke ka-
der? Zijn er wettelijke of regulatieve wijzigin-
gen nodig? 1 betekent dat er geen wijzigingen
nodig zijn, 5 betekent dat het huidige wette-
lijke kader significant zou moeten aangepast
worden.

Vragen over maatschappelijke wenselijkheid

1.

In hoeverre vergroot het voorstel de hoeveel-
heid data die verzameld wordt? 1 betekent
dat enkel gebruik gemaakt wordt van reeds
verzamelde data, 5 betekent dat er voor het
voorstel nieuwe informatie moet verzameld
worden.

Vragen over relevantie voor het onderzoek

1.

In welke mate ziet u de noodzaak om een
aantal randvoorwaarden te vervullen voor-
aleer dit voorstel kan uitgevoerd worden?
1 betekent dat er geen enkele verdere rand-
voorwaarde is (uitvoering kan onmiddellijk
starten), 5 betekent dat er een groot aantal
randvoorwaarden moeten vervuld worden.

Hoe noodzakelijk is het voor partijen om hun
eigen werking/processen te wijzigen om het
voorstel mogelijk te maken? 1 betekent dat er
geen enkele aanpassing nodig is, 5 betekent
dat een volledig nieuwe procedure moet uit-
gewerkt worden.
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